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Remiss pa betidnkandet SOU 2015:23 ”Informations- och cybersikerhet i Sverige — Strategi och
atgarder for sidker information i staten”

Allmant om utredningen

Sakerhets- och forsvarsforetagen har inbjudits att Iamna synpunkter pa betdankandet “Informations-
och cybersdkerhet i Sverige - Strategi och atgarder for sdker information i staten” (SOU 2015:23).
SOFF valkomnar i allt vasentligt utredningens forslag och stoéder den dvergripande slutsatsen att det
behodvs en strategi for statens informations- och cybersdkerhet nedbrutna pa de sex angivna
delmalen. Det finns stora behov att koordinera, starka och vitalisera metoder och arbetssatt for att
mota de hot och risker som samhallet star infor pa informationssdkerhetsomradet.

SOFF vill framhalla betydelsen av att tydliga ansvarsforhallanden mellan berorda parter och
myndigheter upprattas saval horisontellt som vertikalt i syfte att uppna en god funktionalitet. De
oklara ansvarsférhallandena har dven haft en hammande effekt for utvecklandet av en effektiv
marknad. Foretagen har i flera fall erfarit att det saknats statliga interlokutor for att behandla
langsiktiga och strategiska fragestallningar pa informationssakerhetsomradet samt att
upphandlingsprocesserna pa detta omrade ar mycket fragmenterade.

| detta sammanhang ar det ocksa viktigt att papeka att 6kade palagor pa féretagen genom héjda
certifieringskostnader skulle forsvara marknadsintradet framférallt for sma och mellanstora foretag.
Vidare ar det fran SOFF:s perspektiv angeldget att lagverken ar tydligt utformat for att undvika
divergerande tolkningar mellan skilda aktorer syfte att férenkla och ensa upphandlingsprocesser.

Styrning, organisation och inriktning

SOFF ar positivt till starkt styrning och tillsyn av informationssakerheten inom ramen for statens
verksamhet samt att statliga aktorer blir tydligare kravstallare vid upphandlingar. Vidare ar det
utmarkt att utredningen tydligt uttalar att Sverige ska vara en stark internationell partner pa cyber-
och informationssdkerhetsomradet. Sverige har en, i internationell jamforelse, mycket kompetent
och konkurrenskraftig IT-sektor. Vidare dr behovet av internationell samverkan vaxande inte minst
med USA som till stora delar leder den snabba teknikutvecklingen pa detta omrade.

Betankandet innehaller dven bra forslag om utokad dialog kring kompetensforsérjningen med
naringslivet vilket SOFF valkomnar. En mycket viktig detalj ar att utredningen foreslar att det ar
regeringen som bor leda IT-sdkerhetsarbetet. Det dr dven bra att utredningen tittar pa hur
kryptoférmagan ska sakras och samhallsviktig verksamhet skyddas. SOFF staller sig positivt till
utredningens forslag att MSB, FRA, FMV och Foérsvarsmakten ges i uppdrag att utveckla processen for
sdkra kryptografiska funktioner i enlighet med det gemensamma dokument som myndigheterna
presenterat.

Dessviarre belyser inte utredningen tillrdackligt utforligt naringslivets och framférallt forskning- och
teknikutvecklingens roll i dessa sammanhang. Som utredningen framhaller har Sverige en
varldsledande kryptoindustri. Det skapar ett betydande sakerhetspolitiskt mervarde for Sverige och
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tillgodoser att landet inte behover utveckla osunda beroendeférhallanden till utlandska aktorer.
Vardandet av den internationella konkurrenskraften och tillvaxtframjande atgarder fér denna
industri bor darfor sarskilt beaktas fran statliga aktérer. Exempel pa sddana atgérder kan handla om
utformandet av exportfrdmjande atgarder, riktade satsningar pa forskning och teknikutveckling samt
utvecklade dialogformer mellan féretag och myndigheter i tidiga faser av nya utvecklingsprojekt. Just
utvecklandet av tidiga dialoger mellan anvandare och leverantor skapar forutsattningar for
leverantoren att bidra med insikt och kunskap men dven majlighet att stalla fragor for att battre
forsta nuldget och framtida behov hos kunden.

SOFF valkomnar ocksa utredningens forslag om en obligatorisk IT-incidentrapportering fér samtliga
statliga myndigheter. Det skulle starka formagan att forebygga och hantera IT-incidenter samt ge en
battre strategisk 6verblick om de problem och utmaningar som foreligger pa detta omrade. En sadan
overblick skapar dven battre forutsattningar for marknaden att identifiera nya tekniska och
kostnadseffektiva I6sningarna som behovsagaren kan disponera. Men det bor dven 6vervagas infora
samma krav pa rapportering fran kommuner och landsting i syfte att ytterligare starka denna
formaga.

SOFF ar samtidigt oroat Over att utredningen inte narmare foreslar atgarder for de bristande resurser
och formaga samhillet har att hantera de sdkerhetspolitiska dimensionerna av omradet. Trots vissa
klargérande ar det dven for olika omraden oklara roller mellan myndigheterna. Det gap som finns
med samverkan med néaringslivet mellan offentligt/privat, utforare/tjanster adresseras utan konkreta
atgarder och nodvandiga satsningar. En strategisk dialog mellan dessa aktorer ar av stort varde. Men
det kravs ocksa utdkad kunskap, forskning och 6vning samt resursallokering i detta syfte.

Bristande resurser och formaga

SOFF noterar en 6kad medvetenhet om att foretag och 6vriga delar av samhallet ar starkt beroende
av cyber- och informationssakerhet, samhallsviktig verksamhet och grundlaggande infrastruktur pa
omradet. Betankandet konstaterar att staten fér ndrvarande har brister i forutsattningarna for att
forebygga och hantera hot och risker inom detta omrade. SOFF delar den uppfattningen.

For att arbetet med informationssdkerhet ska vara effektivt kravs det kunskap, forskning och
analysverksamhet om olika former av hot och risker samt vilka skyddsatgarder som myndigheterna
bor vidta mot detta. Det finns darfor ett antal foreteelser vilket SOFF garna sett att betdnkandet mer
utforligt belyst sa som bl.a. att sociala medier anvands for att stéra yttrandefriheten och skapa
desinformation; att sofistikerade och till del statsstodda intrang och genomfdrs mot cybernatverk
Sverige i forsta hand for att skaffa ekonomisk férdel samt for stéld avimmateriella rattigheter och
kanslig marknadsinformation samt den 6kade politiserade "hacktivism verksamhet” som syftar till att
exponera kanslig information. Fér dessa hot med sdkerhetspolitisk betydelse kravs verktyg och
formaga. Det ar nagot som SOFF anser till del saknas idag. Det saknas dock inte bara kunskap om
hoten, utan dven om vilka atgarder som behover vidtas. Vi upplever har att myndigheterna har
betydande utmaningar i att vardera hoten, viga sakerhetsbehoven och foljaktligen da dven vida de
atgarder som ar nodvandiga.

Det foreslas ocksa att MSB ska fa en utdkad roll i pa informationssakerhetsomradet vilket kréver en
anslagshdjning som enligt utredningen eventuellt kan finansieras genom en omférdelning inom
utgiftsomrade 06. SOFF har inga invdndningar mot en utokad roll for MSB i detta sammanhang. Men
i ljuset av de neddragningar som redan gjorts pa myndigheten samt det stora tryck som finns pa
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utgiftsomrade 06 (Forsvar och samhallets krisberedskap) som en konsekvens av det nya
forsvarsbeslutet och den férsamrade sakerhetspolitiska utvecklingen kravs det att externa medel
tillfors till MSB utanfor ramanslaget till utgiftsomrade 06.

Samverkan med naringslivet

Samhallets sdakerhet har stor funktionell och ekonomisk betydelse for foretagen. Till exempel ar
tillgangen till en robust infrastruktur en internationell konkurrensférdel for foretag som ar
verksamma i Sverige. Foretag kan antas ha ett intresse av att ta del av de offentliga akt6rernas
kunskaper om olika hot och risker, varfor offentliga aktoérer med ansvar for IT-sdkerhet bor dven
overvaga vilket behov foretagen har av utbildningar, kunskap, évning och vagledningar som det
offentliga kan erbjuda, for att na ett sdkrare, mer robust samhalle. SOFF foreslar att staten bjuder in
foretag och branschorganisationer for att gemensamt identifiera mal och atgarder fér arbetet med
informationssakerhet, inte minst gemensamma 6vningar och utbildningar.

Vidare skulle en utékad samverkan med naringslivet kunna uppnas genom att myndigheterna och
naringslivet gemensamt, men med respekt for de skilda rollerna mellan kund och leverantor,
sjosatter ett antal mindre pilotprojekt pa cyber- och informationssakerhetsomradet som utmanar
traditionella upphandlingsmodeller. Dessa pilotprojekt skulle bygga pa att foretagen kommer in pa
ett tidigt stadium i utvecklingsfaser samt ett intensivt informations- och erfarenhetsutbyte infér och
under projektens genomférande. Syftet med dessa pilotprojekt skulle vara att utveckla effektivare
upphandlingsmodeller med malsattningen att uppna storre kundnojdhet hos slutanvandaren och
effektivare resursanvandning fran foretagens sida.
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