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- Vad ar CMMC?

. Cybersecurity Maturity Model Certification [CMMC) ar ett cybersakerhetsramverk som
har utvecklats av USA:s forsvarsdepartement (DoD) for att sakerstalla att hela
leveranskedjan tillampar lampliga skyddsatgarder for Federal Contract Information (FCI)
och Controlled Unclassified Information (CUIJ.

. CMMC grundar sig pa tidigare existerande krav i NIST SP 800-171, men tillfor ett nytt
certifieringssystem dar efterlevnaden valideras genom sjalvutvardering eller
tredjepartsbedémning, beroende pa sakerhetsniva. | den aktuella versionen, CMMC 2.0,
delas kraven in i tre sdkerhetsnivaer:

o Niva 1 (Foundational) - 15 grundlaggande atgarder férenliga med FAR klausul 52.204-21.
o Niva 2 (Advanced) - 110 atgarder i linje med NIST SP 800-171.
o Niva 3 (Expert) - 134 atgérder: 110 baserade pa NIST SP 800-171 och 24 pa NIST SP 800-172.

. CMMC har séledes formaliserat ett minimikrav pa cybersékerhet och ersatter tidigare

forlitande pa sjalvdeklaration (self-attestation).
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- Vem traffas avCMMC?

CMMC ar obligatoriskt for alla foretag som ar en del av DoD:s forsorjningskedja och som
hanterar FCl eller CUl inom ramen for ett DoD-kontrakt.

. Kraven tréaffar bade huvudleverantérer och i tillampliga fall underleverantérer, oavsett
nationalitet. CMMC-krav "flodas ner” via ‘flow-down clauses’, vilket betyder att daven
underleverantorer langt ned i kedjan kan omfattas av certifieringskrav.

. For svenska foretag innebar det att aven indirekt leverans till DoD, via exempelvis
europeiska systemleverantorer, omfattas av CMMC om information skyddad enligt
amerikanska regelverk behandlas.

. Kraven géller oavsett foretagsstorlek, vilket gor att &ven sma och medelstora foretag

maste ha processer for att uppna efterlevnad.
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— Nar blir CMMC tillamplig?

CMMC tillampas vid upphandlingar dar DoD ar slutkund och dar skydd av FCI eller CUI kravs
enligt DFARS. CMMC 2.0 haller successivt pa att implementeras i utvalda kontrakt (s.k.
pathfinder contracts) och férvantas vara fullt integrerat i samtliga nya DoD-kontrakt fran och
med slutet av 2025.
. Forniva 1 racker arlig sjalvbedomning med ledningsattest.
. For niva 2 krévs tredjepartscertifiering for "prioriterade” kontrakt, men sjalvbedémning
gallerivissa fall.
. For niva 3 ansvarar DoD sjélva for certifieringen. Tillampningen sker alltsa beroende pa
vilken information som behandlas och vilka villkor som framgar av kontraktets DFARS-

klausuler.

— Varfor relevant for svenska foretag?

CMMC ar ett allt viktigare krav for att delta i forsvarsrelaterade upphandlingar kopplade till
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DoD. Regelverket omfattar samtliga leverantérsled - fran huvudleverantérer till mindre
underleverantorer - och galler oavsett geografisk hemvist. Sveriges fordjupade samarbete
inom NATO medfor att svenska foretag i allt hogre grad hanterar CUI och darmed omfattas av
CMMC-kray, aven indirekt genom internationella forsorjningskedjor.

Avsaknad av certifiering kan utesluta foretag fran anbudsforfaranden, leda till
kontraktsforlust, ekonomiska sanktioner och i vissa fall rattsliga paféljder enligt amerikansk
lagstiftning. Dessutom okar risken for cyberangrepp vid bristande sakerhetskontroller.
Certifiering ar emellertid inte enbart ett krav, utan ett strategiskt verktyg for
marknadstilltrade, samarbetsméjligheter och langsiktig affarsutveckling. En forhastad
implementering infor ett specifikt kontrakt kan medféra hoga kostnader och
resursbelastning, medan tidig forberedelse starker bade cybersédkerhet och konkurrenskraft

- aven i framtida svenska upphandlingar dar CMMC forvantas integreras.
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