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Angaende ISP:s besked om klassificering av monsterkort

Inledning

ISP har under ar 2024 publicerat ett s.k. besked avseende klassificering av ménsterkort'.
Beskedet ar avsett att ge foretag vagledning angaende hur myndigheten anser att
monsterkort avsedda for produkter som utgor krigsmateriel ska klassificeras. Beskedet
skiljer sig fran ett tidigare lamnat besked att tekniska data for monsterkortstillverkning inte
utgor krigsmateriel. Det nu aktuella beskedet har startat en kedja av negativa effekter och
som riskerar &n storre negativa foljder for de svenska foretagens férméaga att leverera
produkter inom de tidsramar som beraknats och utlovats till foretagens kunder.

Fragan det i grunden handlar om &r huruvida ménsterkort (som i sig sjalva helt saknar
militar funktionalitet) ska anses vara kontrollerade komponenter till den
exportkontrollerade krigsmateriel som de ingar i? Féljderna av ISP:s beslut ar att det
kommer kravas grundldggande tillstand for tillverkning och tillhandahallande av
krigsmateriel for foretagen i Sverige, samt utforseltillstand for den teknik som behdver
exporteras for att tillverka monsterkorten, samt krav pa slutanvandarintyg fran landet dar
monsterkorten tillverkas.

Det arinte i sig ett myndighetsbeslut hur produkter och komponenter ska klassificeras, utan
det aligger féretagen att klassificera sin materiel i enlighet med regelverken. Men ett
besked fran myndigheten blir vagledande fér hur féretagen agerar. Om ISP:s besked
kvarstar blir foljden att det omojliggor mojligheten av att i framtiden lagga ut tillverkningen
av monsterkort till varldens ledande tillverkare av monsterkort, namligen foretag i Taiwan.

! https://isp.se/media/cc5mgkhi/isp-besked-monsterkort.pdf
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Beskrivning av ménsterkort
Monsterkort (PCB -printed circuit board) utgér integrerade

komponenter i elektroniska enheter och ger mekaniskt stod och
elektriska anslutningar for olika elektroniska komponenter.

Ett monsterkort ar sammansatt av olika material som i sig inte
ar exportkontrollerade. Det ar en platta av ett isolerande eller
isolerat material som tillverkaren skapar ett monster av spar i,
dar de elektroniska kretsarna skall monteras for att fardigstalla
monsterkortet till den slutliga produkten, ett kretskort. Ett
monsterkort ar med andra ord aldrig en fardigbearbetad
produkt, utan flera arbetsoperationer aterstar och definitionen
av monsterkort skall inte forvaxlas med kretskort (som ibland
lite vardslost kallas monsterkort].

Det finns flera olika typer av monsterkort med flera olika lager i dessa. Upp till 30 lager
forekommer, men mer vanligt férekommande ar 2-4 lager och upp&t. Aven om ett
monsterkort innehaller ett stort antal lager innebar det egentligen enbart att det innehaller
en storre mangd kontaktbanor. Ett monsterkort med ett stort antal lager kan lika val ingd i
en tekniskt avancerad kommersiell produkt, sdsom en server. Det &r férknippat med en
tekniskt avancerad tillverkningsprocess, men det ar inte i sig nagot som talar for att
monsterkorten blir militart klassificerade.

Monsterkort ar vanligt forekommande komponenter i alla typer av elektroniska produkter,
men da i egenskap av fardiga kretskort med monterade kretsar.

ISP:s resonemang i klassificeringsbeskedet fran 2024

| beskedet redogdr ISP for sin bedémning, med utgangspunkten att monsterkort utgér en
komponent till produkter som ar klassificerade som krigsmateriel. Myndigheten for sedan
ett resonemang mellan skillnaderna for nar kontrollkoderna gor gallande att komponenter
kontrolleras om de ar "sarskilt utformade eller modifierade for militar anvandning”
respektive nar komponenter ar kontrollerade pga. att de ar "sarskilt utformade” for
produkten i kontrollkoden. Mest vanligt forekommande i krigsmaterielforteckningen ar
termen "sarskilt utformade” for den produkt som de ska inga i och det ar ocksa
resonemanget kring den delen av beskedet som SOFF anser behover utredas vidare.

ISP resonerar, avseende termen "séarskilt utformade” i férhallande till monsterkort, kring
ett konstruktionskriterium och teknikhdjden i komponenterna. ISP konstaterar att de anser
att teknikhojden ar hog eller mycket hog och menar att det talar for att monsterkort utgor
en tekniskt avancerad produkt. ISP drar dven slutsatsen att samma madnsterkort inte kan
anvandas i bade civila och militara system.
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Slutsatsen ISP drar blir darfor att monsterkort, som ingar i produkter dér kriteriet for
klassificering ar att komponenter ska vara sarskilt utformade for slutprodukten, ska anses
utgora krigsmateriel.

Monsterkort och dess teknik

SOFF delar inte ISP:s bedémning att tekniknivan pa ett monsterkort till en militar produkt
generellt skall anses vara hag. Tillverkningen ar forvisso komplicerad, men de allra flesta
monsterkort har inte producerats med nagon speciell militar framstéllningsmetod och det
gar heller inte att urskilja nar ett monsterkort skall anvandas i ett militart eller
kommersiellt system. Monsterkort anvands i all elektronik som finns inom den
kommersiella marknaden och det ar de facto den marknaden som driver utvecklingen av
mdonsterkort framat.

Undantaget utgors av de monsterkort som har en inbyggd militar funktion (t.ex. stérskydd).
De skall klassificeras och hanteras som militara om de ingar in en ML-kategori d&r
komponenter ar kontrollerade och funktionen har ett priméart militéart anvéandningsomrade
och det uppfattas foretagen vara helt eniga om.

Den stora massan av kretskort inom sektorn (dvs ménsterkort med monterade
komponenter] ar exportkontrollerade, men det ar da fraga om produkter som &ar
fardigstallda med elektroniska komponenter, och framfor allt med exportkontrollerad
mjukvara. Det ar mjukvaran som styr vad kretskortet har for funktion och monsterkortet
utgor enbart en del av kretskortet.

Faktum &r att det finns konkreta exempel pa nar exakt likadana ménsterkort ingar bade i en
militar variant av produkten, respektive en civil produkt
som &r helt fri fran exportkontroll. | det fallet &r det just
mjukvaran som laddas pa produkten, som avgor om den
blir exportkontrollerad eller ej. Inom sektorn finns t.ex. R6

Supreme AIS transponder [civil], som ar en kommersiell
produkt med en ren AIS (Automatic Identification System)
mjukvara (civil]. En militdr motsvarighet med samma
konfiguration, men som innehar ytterligare en mjukvara, W- funktionen (méjligheten att
skicka ut "bogus”-mal), &r Ré6 Supreme Secure W-AIS Transponder (ML11a). Den faller in
under kontroll d& mjukvaran exportkontrollklassificeras som ML21a. Det gor alltsa att
samma transponder anvénds for bade militér och civil marknad, med enda skillnaden
avseende mjukvaran som &r paford. Monsterkortet ar i bada fallen identiskt vilket motséger
ISP:s pastaende att samma mdnsterkort inte kan anvandas i bade civila och militdra system.
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Konsekvenser av ISP:s besked

ISP har tidigare utfardat klassificeringsbesked som gor gallande att monsterkort inte ar
exportkontrollerade "...da flera arbetsoperationer aterstar innan monsterkorten ar
fardigbearbetade”. Foretagen har darfor ansett sig ha stod for att klassificera
monsterkorten som civila, forutom de som har en inbyggd militar funktion.

| foljande kontrollkoder (fran krigsmaterielférteckningen som bestar av kategorierna ML1-
ML22]) kontrolleras komponenter som &r “sarskilt utformade” for produkterna de ingar i. Med
vagledningen fran ISP:s besked far det féljden att samtliga monsterkort inom dessa
kontrollkoder blir kontrollerade: ML1, ML2, ML3, ML4, ML5, ML7 e], ML7 ) 1., ML7 f) 2., ML7
gl, ML10 a), ML10 cJ, ML10 d), ML10 e), ML10 h), ML11 a), ML11 b), ML12, ML13 b}, ML13 d)
1., ML14, ML15, ML17, ML18 a), ML19, ML20.

Det far till foljd att merparten av ménsterkort som designas inom féretagen blir
kontrollerade. Foretagen staller sig frdgande till vilken del av tekniken i ménsterkorten som
ar kanslig och skyddsvard for Sverige och darfor ska anses falla under kontroll, enligt
exportkontrollregelverken? ISP:s besked ger inget svar pa denna fraga.

Oavsett hur tolkningen av krigsmaterielférteckningen gors av forsvarsforetagen, dar de pa
goda rattsliga grunder anser sig kunna fortsatta klassificera den stora massan av
monsterkort som ej kontrollerade, kommer troligtvis inte de inhemska underleverantorerna
till de svenska forsvarsforetagen att vaga ga emot ISP:s besked, aktat den 6verhdngande
risken att ISP anser att foretagen begar overtradelser gentemot krigsmateriellagstiftningen
I Sverige. Leverantorerna kommer hogst troligt att klassificera alla monsterkort som
militdra, om de ingar i ndgot forsvarssystem, oavsett kategori i del A i bilagan till
férordningen (1992:1303) om krigsmateriel.

Detta innebar storningar i leveranserna av de tidigare civilklassade monsterkort som
tillverkas utanfor Sverige, eftersom de huvudsakligen tillverkas i Taiwan dar de storsta
producenterna av monsterkort ar placerade. De svenska leverantorerna maste ansoka om
tillverknings- och tillhandahallandetillstand i forsta hand (om de inte redan innehar ett
sadant) och dérefter behover de erhalla tillstand for utforsel av militar teknik.

Eftersom Taiwan inte erkénns som en stat av Sverige, utfardas inte utforseltillstand av ISP
till Taiwan. Nagot slutanvandarintyg kan inte heller utstéllas. Det far foljden att den svenska
underleverantoren inte kan forse monsterkortstillverkarna i Taiwan med de underlag som
behovs for tillverkningen.

Produktionen maste da flyttas till Europa vilket kommer att ta mycket lang tid med
utmaningen for de europeiska tillverkarna att omhanderta den 6kade bestallningstakten.
Det kommer att leda till betydande storningar i produktionen av forsvarsmateriel.
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SOFF anser att det behover fortydligas fran ISPs sida hur fragan om monsterkort skall
hanteras och ser garna en diskussion kring 6vergangsregler (motsvarande). Den nuvarande
oklara situationen far pa kort- och medelldng sikt betydande konsekvenser for foretagens
produktion. Det ar av vikt att fragan inte enbart ses ur ett snavt legalistiskt perspektiv, utan
att aven sakerhets- och férsvarspolitiska aspekter sdsom konsekvenser for
forsorjningstrygghet och styrketillvaxt vags in i bedomningen.

For Sakerhets- och forsvarsféretagen

Robert Limmergard

Generalsekreterare
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