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Inledning

| en tid da digitalisering och teknologisk utveckling
fortskrider i snabb takt blir cybersakerhet allt viktigare,
sarskilt for foretag inom forsvars- och sakerhetssektorn.
Dessa foretag hanterar vanligen kanslig information och
kritisk infrastruktur som utgor attraktiva mal for
cyberangrepp. Utover cyberhot moter foretag ocksa andra
okande hot, sdsom andra former av hybridhot,

antagonistiska hot och naturkatastrofer.

Europeiska unionen (EU) har mot denna bakgrund infort en rad lagstiftningsatgarder, dar
NIS2 (Network and Information Security 2 Directive) och CER (Critical Entities Resilience
Directive) utgor tva centrala komponenter for att forbattra resiliensen, cybersékerheten
och svarskapaciteten i handelse av cyberincidenter mot foretag och andra hot eller
incidenter mot kritisk verksamhet. Syftet med direktiven &r att uppna en hég gemensam
cybersékerhetsniva respektive sakerstalla motstandskraften av samhéllsviktig
verksamhet. | denna sammanfattning diskuteras hur de tva direktiven paverkar svenska
foretag inom forsvars- och sakerhetssektorn och hur foretagen kan forbereda sig for att
efterleva de nya kraven.



Bakgrund

NIS2-direktivet

NIS2-direktivet antogs officiellt av EU den 27
december 2022 och ska ersatta det forsta NIS-
direktivet. Syftet med NIS2 &r att uppna en hdg
gemensam cybersékerhetsniva i EU, bland annat
genom att stalla hogre krav pa riskhanteringsatgarder
och incidentrapportering for fler sektorer och
organisationer. Direktivet trader i kraft den 18 oktober
2024.

En av de mest patagliga foréandringarna i NIS2 -
jamfort med det ursprungliga NIS-direktivet — ar den
utokade omfattningen. Betydligt fler aktorer omfattas
av NIS2 da antalet sektorer ¢kar fran sju till arton,
vilket innebér att fler foretag maste anpassa sina
atgarder for att uppfylla de nya kraven. NIS2 innebar
ocksa att hela verksamheten kommer att omfattas av
lagstiftningen och att hdgre krav stélls pa
tillsynsatgarder, rapportering av

cybersakerhetsincidenter och riskhantering.

CER-direktivet

CER-direktivet antogs av EU i december 2022 och ar
en central del av EU:s strategi for att starka
resiliensen hos samhallsviktiga verksamheter. Syftet
ar att kritiska entiteter ska kunna motsta hot och
angrepp samt snabbt aterhdmta sig fran stérningar
sdsom naturkatastrofer, hybridhot och antagonistiska
hot. Direktivet ersatter det tidigare ECl-direktivet
(European Critical Infrastructures) och tréder i kraft
den 18 oktober 2024.

CER-direktivet inkluderar ett bredare spektrum av
kritiska sektorer an ECI-direktivet och omfattar
sektorer sdsom energi, digital infrastruktur, transport
och rymd. Medlemsstaterna ska enligt direktivet vidta
atgarder for att sékerstélla obehindrad tillgang till
vissa samhallsviktiga tjanster och identifiera samt
skydda kritiska enheter genom att bland annat
sakerstalla genomforande av robusta
riskbedomningar och motstandskraftiga atgarder.
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Direktiv, som NIS2 och CER-direktiven,
binder medlemsstaterna och maste
inforlivas i nationell ratt. | mars 2024
overlamnade darfor Utredningen om
genomforande av NIS2- och CER-direktiven
bland annat ett forslag till en ny
cybersakerhetslag (se SOU 2024:18).

| september redovisade utredningen sitt
slutbetdnkande avseende motstandskraft i
samhéllsviktiga tjanster (se SOU 2024:64). |
slutbetankandet féreslas en ny lag och
férordning om motstandskraft hos kritiska
verksamhetsutovare.

Lagandringarna foreslas trada i kraft i
januari respektive augusti 2025. Svensk
lagstiftare maste sékerstalla att nationell
reglering staller atminstone samma krav
som direktiven gor. Dartill kan lagstiftaren

valja att reglera om ytterligare skyldigheter.

| utredningen anges att den svenska
lagstiftningen, med nagot enstaka
undantag, inte foreslar nagra
skyldigheter utover vad som foljer av
direktiven. Samtidigt kan det noteras
att regeringen har en hog ambition for
cybersakerhetsomradet och att flera
remissinstanser kritiserar olika former
av sa kallade 6verimplementeringar
(dvs. nar lagstiftaren foreslar mer

langtgaende krav &n vad direktiven

kraver).
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Paverkan pa svenska

foreta

Hogre krav pa riskanalys och
riskhantering till foljd av NIS2

Till foljd av NIS2-direktivet kommer det
att stallas hoga krav pa forsvars- och
sakerhetsforetagattutifranett
allriskperspektiv vidta atgarder for att
skydda natverks- och informationssystem
samt dess fysiska miljoer mot incidenter.
En upprakning av minimikraven pa vilka
atgarder som ska vidtas finns i artikel
21(2) i NIS2-direktivet.

Bland annat ska foretagen ha strategier
for riskanalys och informationssystemens
sakerhet samt strategier och forfaranden
for att bedoma effektiviteten i
riskhanteringsatgarderna.

Andra atgarder som kravstalls inbegriper
incidenthantering, driftskontinuitet samt
strategier och forfaranden for anvandning
av kryptografi och, nar sa ar lampligt,
kryptering. For att starka sakerheten
maste foretag daven sékerstalla sina
leveranskedjor till sina direkta
leverantérer. Det finns ocksa krav pa
atgarder for personalsékerhet.

ag inom forsvar
och sakerhet

Utokade rapporteringsskyldigheter till
foljd av NIS2

En viktig aspekt i NIS2 ar kraven pa
rapportering som regleras i artikel 23.

Foretag maste inratta effektiva
rapporteringssystem for att snabbt
kunna anmala cybersakerhetsincidenter
till relevanta myndigheter - en varning
ska lamnas inom 24 timmar fran att
verksamhetsutovaren fatt kdnnedom
om den betydande incidenten, en
incidentanmalan ska goras inom 72
timmar och en slutrapport inom en
NERELH

Strangare tillsyn till foljd av NIS2

Med de nya reglerna tillkommer
strangare tillsyns- och
efterlevnadskontrollatgérder. Foretag
som faller inom kategorin ‘vasentliga
entiteter’ kan bli foremal for
regelbundna inspektioner och revisioner
for att sakerstalla att de kommande
nationella regleringarna inom omradet
efterlevs. Forfarandet for tillsyn
kommer att regleras narmre i nationell
lagstiftning.
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| forslaget till ny cybersakerhetslag
foreskrivs grundlaggande regler for
tillsyn vilka utvecklas narmre i forslag
till forordning om cybersakerhet.
Bolag som omfattas av flera sektorer
kan sa som forslaget lyder bli foremal
for tillsyn av flera olika myndigheter.
Tillsynen kommer att innebara en
okad administrativ bérda, da foretag
bland annat maste dokumentera och
pa begaran kunna tillhandahalla
information som tillsynsmyndigheten
efterfragar. Samtidigt kan tillsynen
utgora stod for leverantorer i deras
eget sakerhetsarbete.

Kostnader for den som inte
efterlever kraven i NIS2

Kostnaderna for foretag som inte
uppfyller de krav som stalls pa dem
riskerar att bli hoga. For
overtradelser av NIS2 kan
sanktionsavgifter for vasentliga
entiteter uppga till hégst 10 miljoner
euro eller 2 procent av
organisationens totala globala
omsattning och for viktiga entiteter
hogst 7 miljoner euro eller hogst 1,4
procent av organisationens totala
globala omsattning (den storsta galler
i respektive fall].

Utokat ansvar for styrelsen och VD:n
enligt NIS2

En signifikant andring till fojd av NIS2
ar att ledningen (styrelsen och VD:n)
far ett personligt ansvar for
overtradelser av kraven pa
riskhanteringsatgarder som stélls pa
enskilda verksamheter. Ledningen
ska godkanna och overvaka
genomforandet av
riskhanteringsatgarder for att kunna
stallas till svars om de inte efterlevs.
Sanktionerna kan innebara att
personer i ledande stallning forbjuds
att fortsatta utova sina funktioner.
Direktivet kraver ocksa att ledningen
genomgar utbildning om
riskhanteringsatgarder och att
anstallda erbjuds samma utbildning.
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Effekter av CER-direktivet

Vissa foretag kommer av Sverige
att identifieras som “kritiska
entiteter” vilka tillhandahaller
samhallsviktiga tjanster inom
utpekade sektorer, daribland
energi, transport, digital
infrastruktur och rymden.

Kritiska entiteter alaggs
skyldigheter inbegripet att vidta
bade tekniska,
sakerhetsmassiga och
organisatoriska atgarder for att
starka sin motstandskraft och
rapportera incidenter. Som en
del av detta stalls krav pa
systematisk identifikation och
bedomning av risker for
utpekade hot.

Bland annat stalls krav pa fysiskt
skydd av lokaler och
infrastruktur genom exempelvis
forbattrade atkomstkontroller
och overvakningssystem samt
en andamalsenlig hantering av
personalsakerhet.

Ytterligare krav ar atgarder som
ar nodvandiga for att aterhéamta
sig fran incidenter och ateruppta
tillhandahallet av tjansten. Som
en del av detta kan foretag till
exempel behova utveckla och
underhalla kontinuitets- och
aterhamtningsplaner.

Incidenter som medfor eller kan
medfora en betydande storning i
tillhandahallandet av
samhallsviktiga tjanster ska
rapporteras utan onodigt
drojsmal.

NIS2 kommer att vara
tillampligt for kritiska entiteter
enligt CER-direktivet och sadana
subjekt kommer darfor att
behova efterleva kraven som
foljer av bade CER-direktivet och
NISYS
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Forbered verksamheten
for att efterleva de nya

kraven

Anpassning till nationell lagstiftning

Bade NIS2- och CER-direktiven maste
inforlivas i nationell lagstiftning. For
Sverige innebar detta att befintliga
cybersakerhetsregler och foreskrifter
maste omarbetas for att sakerstalla
overensstammelse med de nya EU-kraven.
Sverige ska implementera de krav som
stalls i NIS2- och CER-direktiven i nationell
ratt, men kan ocksa vélja att stélla mer
langtgaende krav. Foretag inom férsvar och
sakerhet kan darmed inledningsvis
forbereda sig pa att uppfylla kraven i NIS2-
och CER-direktiven. Samtidigt bor foretag
och branschorganisationer aktivt delta i
regelutvecklingsprocessen for att Sverige
ska kunna fa till ett bra nationellt
genomforande och foretag bor kontinuerligt
overvaka och anpassa sina interna rutiner
och processer for att mota de nya nationella
kraven pa cybersakerhet och pa atgérder
for att starka motstandskraft som kommer
att binda foretagen.

Tekniska och organisatoriska
forandringar

Genomforandet av NIS2- och CER-
direktiven i nationell ratt kommer att
innebara att de det stalls krav pa saval
tekniska som organisatoriska

forandringar inom foretagen.

Det innefattar bland annat, men inte
uteslutande, att foretag kan behova
investera i ny teknologi samt
uppdatera befintliga system. Till
exempel kan det kravas avancerade
sakerhetstekniker sdsom
intrangsdetekteringssystem, nésta
generations brandvaggar och
krypteringslosningar for att skydda
kanslig information och kritiska

system.

Organisatoriskt kravs det ocksa att
foretag anpassar sina strukturer och
processer for att forbattra sin
cybersakerhet. Detta kan innefatta
utveckling och implementering av
riskhanteringsstrategier, kontinuerliga
sakerhetsutbildningar och
simuleringar av cyberattacker for att
na 6kad medvetenhet och beredskap.
Vidare maste foretagen sakerstélla att
de har tillrackliga resurser och
kompetens for att hantera de nya
sékerhetskraven. Det &r ocksa viktigt
att foretag etablerar effektiva
rapporteringssystem for att snabbt
kunna identifiera, hantera och
rapportera incidenter.
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Oversyn av personalsikerhet och skydd
av fysisk miljo

Aven systemens fysiska miljo ska
skyddas. Det kan innebara att foretagen
maste infora strang atkomstkontroll och
se over sin personalsakerhet och
tillgangsforvaltning. Forberedelserna
for att anpassa sig till de nya kraven kan
Innebara behov av att investera i
kunskapsframjande utbildning for
foretagets personal, samt att utveckla
sakerhetsrutiner som kan sta emot hot.

Dokumentation av atgédrder och
forberedelse for tillsyn

Tillsynsmyndigheter kommer att spela
en central roll i att sakerstalla att
foretagen foljer de nya reglerna, vilket
innebar att foretag maste vara beredda
att dokumentera sina
sakerhetsrelaterade atgarder och
processer. For att forbereda sig for
tillsynen ar det viktigt att foretag
genomfor interna revisioner,
sakerhetsovningar och utbildningar.
Detta kan 6ka medvetenheten hos
anstallda kring sina roller och sitt
ansvar inom cybersakerhet.

Samordning med nationella
myndigheter

Foretag kan forbereda sig pa
kommande utokade mojligheter till
samverkan med offentliga aktorer
och andra privata
verksamhetsutdvare. Bade under
NIS2- och CER-direktivet stalls
specifika krav pa utékad
samordning mellan myndigheter
och privata verksamhetsutovare.
Informationsutbyte ar en viktig
aspekt for att forebygga, upptacka,
reagera pa och aterhamta sig fran
incidenter. Medlemsstaterna
forvantas uppratta CISRT-enheter
for att snabbt kunna dela
information om hot och sarbarheter
med privata aktorer.
Verksamhetsutovare ska pa frivillig
basis ges mojlighet att utbyta
information om cybersakerhet

sinsemellan.

@
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Sammanfattningsvis ar implementeringen av NIS2- och CER-direktiven

rattsliga medel for att starka cybersakerheten inom forsvars- och

sdkerhetssektorn i Sverige och motstandskraften hos samhéllsviktig

verksambhet.

Direktiven ska inforlivas i nationell
ratt och staller stranga
sakerhetskrav och tillsynsatgarder
som féretag maste uppfylla for att
sakerstalla skydd av kritisk
infrastruktur och kanslig
information.

Genom att anpassa sig till dessa nya
regelverk, genomfora
riskbedomningar och starka
samarbetet med nationella
myndigheter, kan svenska foretag
oka sin resiliens mot cyberhot och
bidra till att uppratthalla bade
nationell och europeisk sakerhet.

Utover inforlivandet av direktivens
krav i nationell ratt, kan Sverige
valja att stalla mer langtgaende
krav.

Den svenska lagstiftningsprocessen
for nya regler om cybersakerhet
och motstandskraften hos
samhallsviktig verksamhet kommer
att paverka férsvars- och
sakerhetssektorn och ar darfor
hogst relevant att folja och ta aktiv
del .

NIS2- och CER-direktiven samt
tillhorande nationell lagstiftning ar
dock bara en del av flera initiativ pa
vagen mot en mer saker digital
framtid. Parallellt sker flera
politiska satsningar inom till
exempel forskning och
foretagsutveckling och det
uppkommer en okande mangd
bidrag att soka for att finansiera
omstallningen och nyutvecklingen.
Framat finns darfor goda skal att
ocksa identifiera och folja dessa

typer av satsningar.
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For att fordjupa er forstaelse ytterligare kring NIS2 och CER samt hur dessa

paverkar cybersakerheten i Sverige, rekommenderas foljande resurser:

« Europeiska kommissionen:
Har hittas offentliga
dokument och informations
om NIS2-direktivet. Besok
https://commission.europa.e
u/index_en for att finna
specifika dokument och
riktlinjer.

« Myndigheten for
samhallsskydd och
beredskap (MSB): MSB
hanterar fragor relaterade
till cybersakerhet i Sverige
och har information om hur
NIS2 implementeras
nationellt. Besok
https://www.msb.se/sv/amn
esomraden/informationssak
erhet-cybersakerhet-och-
sakra-
kommunikationer/krav-och-
regler-inom-
informationssakerhet-och-
cybersakerhet/nis-
direktivet/ for vagledning och
ytterligare resurser.

« ENISA (European Union Agency

for Cybersecurity): ENISA
erbjuder resurser och forskning
om olika aspekter av
cybersakerhet, inklusive NIS2-
direktivet. Besok

https://www.enisa.europa.eu/

for rapporter, vagledningar och
verktyg for att starka

cybersakerhet i Europa.

EUR-Lex: Alla EU:s
forordningar, direktiv och andra
rattsakter finns tillgangliga pa
https://eur-

lex.europa.eu/homepage.html?

locale=sv.
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