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Oavsett om det galler cyber- eller luftférsvar ar
det svarare att utveckla férsvarsteknik an att
skada ett samhalle, menar Robert Limmergard.
Bild: Hampus Hagstedt/Forsvarsmakten.

SOFF

Sakerhets- och forsvars-
foretagen, SOFF, ar en
branschorganisation for
foretag inom sakerhets-
och forsvarsomradet i
Sverige. | dag ar vi dver
100 medlemsforetag
som tillsammans inom
forsvar- och sakerhets-
omradet har cirka

30 000 anstallda och

en omsattning pa 30
miljarder per ar.

En fungerande marknad
ar en forutsattning for
att foretag ska investera i
teknik och losningar som
skyddar Sverige.

Om du har fragor som
beror sakerhets- och
forsvarsmarknaden far

du garna kontakta oss.
Vi kan ocksa bistd med
fakta, information och
branschstatistik.

Las mer pa: www.soff.se

Tillsammans skyddar
vi vart samhalle

Sverige behover mota destabiliserande handlingar som syftar till att — -_—
paverka Sverige politiskt, ekonomiskt och militart. Skyddet av samhéllets
funktionalitet vilar pd ett stort antal aktorer som tillsammans skapar en
sakerhetsstruktur som Gkar formagan att forsvara samhallet

Att utveckla forsvarsteknik - oavsett om det ar cyber- eller luftforsvar - ar
avsevart svarare dn att skada ett samhalle. For att skydda och férsvara vart
samhalle &r det &nda nodvandigt med kunskap om hur ny teknik utvecklas
och hanteras. Det kravs att vi forstar systemens svagheter och styrkor for
att ta fram den teknik som motverkar densamma. Det ar pa detta satt som
foretagen bidrar till, samt blir en integrerad del av, uppratthallandet av
Sveriges operativa formaga pé saval kort som lang sikt.

For att nyttja Sveriges samlade resurser och effektivt férsorja formagan
att skydda samhallet maste sakerhetspolitik, teknik och marknad ses
som en helhet. Det ar angelaget att fora en dialog om hur sakerhets- och
forsvarsmarknaden pa basta satt kan utvecklas for att mota samhallets
behov, en dialog for vilken b&de foretag och myndigheter bar ansvar.

Vi behover tidigt forstd varandras behov och begransningar. Vi behéver
prata koncept, jobba i studier och dva mer tillsammans.

Vi behover dven attrahera ny teknik, nya foretag och nya medarbetare till
det ekosystem som forsvarar Sverige. Det finns har ingen méalkonflikt,
utan vi finns for att skapa teknik och ldsningar som skyddar Sverige.

o
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Utvecklingen av obemannade farkoster,

till exempel drénare, gar standigt framat.

Har genomfors flygande spaning med
hjélp av drénare fran TUAV (Tactical
Unmanned Aerial Vehicle).

Framtidens teknik staller

krav pa snabba beslut

Att nya tekniksprang forindrar villkoren
f6r militira konflikter 4r inget nytt. Nu
rusar den militdra forskningen ikapp med
en teknisk utveckling pa den civila sidan
som i vért digitaliserade samhille gir i ett
rasande tempo.

— Vi maiste hela tiden stilla oss frigan
vad som dr nista steg som forindrar

|” bilden, den teknik

Wl som alla letar
efter. Det ir sjilva
essensen av militir
forskning, siger
overste Rickard
Stridh, sedan 2017
forskningschef vid
Forsvarsmakten.

Rickard Stridh

I sin roll ska han ha koll pa forsvarets
hela behov av teknikutveckling, med
fokus pa hur framtida hot bést kan motas.
Han leder ocksa arbetet med f6rdelningen
av de 700 miljoner kronor som Forsvars-
makten drligen anslar till forskning,
teknikutveckling och studier. Stérsta
delen av pengarna gér till Totalfrsvarets
forskningsinstitut (FOI) men ocksi
till Férsvarshogskolan och Forsvarets
materielverk.

— Det vi frimst inriktar oss pé dr
férmégeutveckling pa bade kort och
ling sikt. En av de viktigaste sakerna
ir operationsmiljén och att forsoka fa
en bild av hur den ser ut i framtiden.
Generellt ser vi ett 6kande teknik-

inflytande pd den militira verksamheten
i framtiden, siger Rickard Stridh, som i
grunden dr forsvarsingenjor.

Autonoma farkoster allt vanligare

Han pekar pa nigra omraden ddr ut-
vecklingen gir snabbt och dir tekniken
far allt storre betydelse for den operativa
miljén.

Artificiell intelligens, Al dr ett omrade
dir det pigér snabb utveckling, bide civilt
och militirt. Forsvaret har att hantera
mycket data och Rickard Stridh ser att Al
blir ett viktigt hjilpmedel som militiren
kommer att ha stor nytta av i framtiden.

— Utvecklingen inom kvantteknologi

och kvantdatorer kan komma att i
6kande betydelse nir denna teknik
gradvis mognar. Kvantdatorerna kommer
att utveckla omréden som kryptering och
navigation, siger Rickard Stridh.

Ett tredje exempel édr autonomiomrédet,
alltsd utvecklingen av obemannade och
sjdlvkorande fordon och farkoster av olika
slag. Obemannade flygande farkoster dr
redan vanliga. P4 den civila sidan satsas

mycket pa utvecklingen av sjilvkérande
fordon, teknik som dven kan anvindas for
obemannade stridsfordon. Detsamma
giller fartyg, bade over och under ytan.

Att folja med i utvecklingstakten dr
en utmaning fér Forsvarsmakten. Det
dr viktigt att tinka ritt och anvinda
begrinsade resurser pa ritt sitt redan frin
start. Dessutom ska man blicka lingt in i
framtiden.

Som ett exempel nimner Rickard Stridh
hypersoniska vapen, som 4r under utveck-
ling i vir omgivning. Det kan till exempel
handla om vildigt snabba missiler som
krymper stridsrummet radikalt.

— En traditionell kryssningsmissil gir
i under 1 000 kilometer i timmen, men
ett hypersoniskt vapen kanske kommer
17 000 kilometer i timmen. Det gor att
du, beroende pi avstind, bara har nigra
minuter pi dig att reagera, siger Rickard
Stridh.

Det stiller helt nya krav pi sensorer
och ledningssystem, fér snabba beslut.

En verklighet som snart dr hir.
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TEKNIK FOR SJALVKORANDE FORDON

Genom att nyttja den senaste teknologin med detaljerad 3D-kartdata kan mjukvaruféretaget Carmenta
i realtid ge operationella beslutsunderlag och dven férutse handelseférlopp. N&got som idag éven gor
det majligt for forsvarsindustrin att planera hur sjalvkérande militarfordon kan ta sig fram i terréng.

En enkel 3D-karta ger dig information om hur

eft omrdde ser ut, men inte mycket mer.
Kombinerar du daremot 3D-tekniken med
information frén radar och sensorer fér du
inte bara en bild av hur omgivningen ser ut,
utan kan ocksé gora analyser 6ver hur den
pdverkar dig just nu, samt hur den kommer
att péverka dig framaéver.

- Med véra lésningar ar det ur ett militart
perspektiv enkelt att berdkna var du ar utsatt
for ett hot. Vi kan ta en prickskytt p& eff tak i
en sforstad som ett exempel. Var teknik ger
dig information om var du har bast uppsikt,
utan att sjalv vara synlig for skytten, forklarar
Mats Pdlsson, salj- och marknadschef pd
Carmenta Geospatial Technology - ett
svenskt mjukvaruféretag som levererar sdker-
hetskritiska 16sningar till bland annat férsvars-
industrin.

- Det unika med var teknik ar att vi kan
gora dessa berdkningar i realtid dven dé du
sjalv och dina hot dr i stéindig rérelse.

— Ett annat exempel skulle kunna vara ett
militdrfartyg som ror sig i en skargérd. Med
var fri sikt-funktion vet du exakt nar du blir
synlig for fientliga styrkor. Du har ocks& koll
pd nar du eller dina fientliga mal kommer i
skugga bakom exempelvis en 6 eller ett berg
och kan anpassa din operation darefter,
tillagger Tobias Moberg, produktledningschef
pd& Carmenta Geospatial Technology.

GER ETT INFORMATIONSOVERTAG

En annan typ av analys som ocksé ingér i
Carmentas grundteknik handlar om att rékna
ut rutter for terrénggdende fordon. Det galler

dd inte bara rutter som enbart héller sig till
vagnatet, utan som ocksd baseras pd terrang-
ens beskaffenhet.

- Kombinerar du ruttfunktionen med fri
sikt-funktionen éppnar det upp for en rad
nya mojligheter. Tank dig fill exempel ett
stridsfordon som ska ta sig fram och obser-
vera ett visst omrdde dar man misstanker att
fienden befinner sig. Var teknik kan hjdlpa
till med att foresld en rimlig vag att ta sig dit
och samfidigt meddela vilka omréden du ska
observera nar du val har tagit dig fram fill
din utsiktsposition, sdger Tobias Moberg och
fortsatter:

- Genom att bygga in flera typer av analyser
i tekniken far de som anvander den ett rejalt
informationsdévertag dar man utnyttjar det
data man har tillgéngligt for att dra slutsatser
om vilka operationer man kan utféra.

LIS
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:carmenta

KAN ANVANDAS | AUTONOMA FORDON

Tekniken som Mats Pdlsson och Tobias Moberg
pratar om véxer och utvecklas hela tiden och
anvdnds idag aven i sjalvkérande fordon.

- Autonoma militarfordon ska sjélva kunna
ta sig runt i terrdng och d& maste det finnas
ndgon form av idé for hur man ska kora frén
punkt a fill punkt b. Det ar dar véra 16sningar
och analyser kommer in i bilden. Tack vare
kartdata och 3D-information tillsammans
med goda kunskaper om vad de har fordonen
klarar av kan vi ge forslag pé rutter dven i
mycket svarforcerad terrdng, séger Mats
Pdlsson och tillagger:

— Tekniken som méjliggér detta har funnits
relativt ldnge, men att kunna planera i realtid
hur eft sjalvkérande militarfordon rér sig ar en
ny tilldmpning som vi har f&tt positiv respons
pd frén véra kunder runtom i varlden.
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For att f& produkter och tjdnster som &r sékra behdver vi kunna specificera och verifiera vad det &r vi vill ha. Sveriges certifieringsorgan for it-sdkerhet, CSEC, jobbar standigt med fragan.

Sverige har stort internationellt
inflytande over cybersakerheten

Cybersakerhet star hogt pa dagordningen i Sverige och i Europa.
Men hur sakerstéaller vi att vara produkter, system och tjanster &r
sdkra? EU haller som bast pa att skapa en gemensam ram for
certifiering av cybersakerhet och Sverige har en viktig roll i arbetet.

- Alla vill ha bra it-sékerhet men frigan ér vad vi
menar med det? Vi kommer inte att fi sikra produkter
om vi inte kan uttrycka vad vi menar med sikerhet

i det enskilda fallet. Det handlar bade om att kunna
specificera vad vi vill ha och att kunna verifiera att det
stimmer 6verens med det vi fick, siger Dag Stréman,
verksamhetschef pa CSEC, Sveriges certifieringsorgan
for it-sikerhet.

CSEC jobbar nationellt och internationellt med att
ta fram ett sprik, standarder och regler for it-sikerhet
och hur man kan specificera det. De arbetar ocksi med
verifiering och kontroll av it-produkter.

Common Criteria Recognition Arrangement dr ett
samarbete mellan 29 linder. Med systemet Common
Criteria har linderna kommit 6verens om hur man
ska kontrollera sikerheten hos olika it-produkter. Det
handlar bland annat om vilken data som ska skyddas
och vilka angrepp eller hot som produkten ska téla.

I Sverige dr det CSEC som driver det svenska
certifieringsarbetet.

— Det innebir att de andra linderna litar pa en
granskning som vi gor i Sverige och vice versa. Det
gor det ocksid enkelt for industrin. Det ricker med en
granskning och ett certifikat, om vi inte hade haft det
hir samarbetet hade leverantorerna behovt certifiera
sig 29 ginger, en ging i varje land.

Cybersikerhet hogst pa EU:s dagordning

Sverige har stort inflytande pa global niva nir det
giller it-sikerhet och Dag Stréman dr éret ut ord-
forande i den internationella verenskommelsen
och samarbetsorganisationen Common Criteria

Recognition Arrangement, CCRA.

Text: Sara Steinholtz Sparby | Foto: Istock, FMV

"Jag vill se en nationell satsning
pa att skapa utbildningar dar
studenterna lar sig att utveckla
sakra produkter och system.

Vi lider stor brist pa manniskor
med den kompetensen idag.”

DAG STROMAN

Just nu haller dven EU pa att inritta en europeisk
certifieringsram f6r produkter, tjinster och processer
inom informations- och kommunikationsteknik.

— Det ir spinnande tider. EU-systemet kommer
att oka fokus pé hela certifieringsfrigan, och efter-
som detta blir en lag pA EU-nivi kan certifiering av

it-sikerhet komma att pé sikt leda till en paverkan som
liknar den som GDPR har, berittar Dag Stroman och
tilligger att EU-kommissionen just nu tittar pa vilka
certifieringsordningar de ska ta fram.

Samarbetet med foretag viktigt

Dag Stréman pépekar att it-sikerhet dr en friga som
kriver en tydlig samverkan bade mellan myndigheter
och mellan stat och niringsliv.

— Nir Common Criteria Recognition Arrangement
reformerades 2014 utokades samarbetet med industrin.
I dag finns det olika tekniska samarbetsgrupper dar
industrin och staten tillsammans tar fram detaljerade
krav f6r olika produkttyper som exempelvis sikra usb-
minnen eller sikra databaser, siger han och fortsitter:

— I borjan av 2000-talet var det mest staten som
bestimde och industrin som fick hinga efter. I dag vet
vi att mycket av kompetensen finns hos industrin, det
hir dr frigor vi méste 16sa tillsammans.

Sdkra kompetensen

Konkurrensen om duktiga it-ingenjérer ir i dag stor.
Enligt Dag Stréman skulle Sverige behova hundratals
utexaminerade varje dr som har lirt sig konsten att
bygga upp effektiva cyberforsvar.

—Jag vill se en nationell satsning pé att skapa
utbildningar dér studenterna lir sig att utveckla sikra
produkter och system. Vi lider stor brist pA minniskor
med den kompetensen i dag och pa CSEC ir vi pi jakt
bide efter erfarna it-ingenjorer i slutet av karridren och
nyutexaminerade civilingenjorer som inriktat sig mot
it-sikerhet. Hos oss far du moéjlighet att gora viktig
skillnad f6r informationssikerheten i Sverige. M
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Combitech ar redo att bygga det moderna

Totalférsvaret. Med 70 &rs erfarenhetav b e o
metod- och teknikutveckling, saval civilt som Pl S -
militart, stodjer vi aktérer inom samhallsviktig -
verksamhet. i

Las mer pa

combitech.se/totalforsvar

CCMBITECH

Of all the things that can go wrong on a mission,
your ammunition shouldn’t be one of them.

From special forces to regular army, navy and air crews,
Nammo provides the reliable advantage to those doing
an important job, where and when they need it most.

AN IMPORTANT JOB
DESERYV

Ammunition ¢ Rocket Motors

Shoulder Fired Systems ¢ Demilitarization

www.nammo.com Namm°
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Gripen

- the smart fighter
bidrar till sakerhet

En snabbt forandrad hotbild kraver en lika snabb
utveckling av redan etablerade vapensystem. For Joel
Olofsson pa FMV som arbetar med exporten av Gripen,

ar det en stimulerande del av arbetets vardag.

I december i fjol firades 30-érsjubileet av den
forsta flygningen med ett Gripenplan. Projektet
har en ling historia av politiska turer bakom sig

innan det blev ryggraden i det svenska flygvapnet.

Forutom i Sverige finns flygplanstypen i dag i
Sydafrika, Ungern, Tjeckien och Thailand. En
affir med Brasilien har gjorts f6r leveranser av
Gripenplan inom en snar framtid.

P34 Forsvarets materielverk sitter Joel Olofsson,
med titeln Aircraft Manager Gripen Support,
som en av personerna mitt uppe i denna for
svensk forsvarsindustri s viktiga exportsatsning.

Joel Olofsson arbetar med exportlinderna
Ungern och Tjeckien, dir han har tita kontakter
med forsvarsministerierna och de flygvapen-
forband dir Gripenplanen ér baserade.

Foriandrad hotbild stiller nya krav pa systemen
Bade Ungern och Tjeckien har tecknat leasing-
avtal som omfattar 14 plan for respektive land,
Ungern med option att képa loss planen. For ett
avancerat vapensystem som Gripen blir affiren i
princip aldrig helt klar. Det krivs hela tiden
uppgraderingar i en snabb teknisk utveckling.

Text: Anders Steinvall | Foto: Hampus Hagstedt/Forsvarsmakten

Joel Olofsson kallar det
3 formagelyftsleveranser.
’lr — Framfor allt stills nya

krav mot systemen utifrin
en fordndrad hotbild och en

forindrad situation i omvirlden.

Joel Olofsson
Det ir intressant att folja hur

stark kopplingen dr mellan hotbild och teknik. De
senaste aren har det handlat mycket om cyberhot
och cyberattacker. Det stéller krav pa forméagor
som inte var lika vil definierade f6rut, siger Joel
Olofsson.

Han papekar dessutom det faktum att bade
Ungern och Tjeckien sedan kommunismens fall i
Osteuropa ir fullvirdiga Natomedlemmar, vilket
kan leda till delvis andra kravstillningar jamfort
med de svenska behoven. Exportlinderna kan
ocksd vilja kopa forméigor som det svenska
forsvaret inte dr intresserat av.

Operationell formaga i virldsklass

Joel Olofsson, som ir flygtekniker, har tidigare
bland annat arbetat med Helikopter 14, ett
europeiskt samarbetsprojekt. Han ser ocksa en

utveckling mot allt fler internationella samarbeten
mellan linder och inom forsvarsindustrin.

Den svenska forsvarsindustrin stér sig vil i den
internationella konkurrensen, anser han.

— Gripenprojektet har ju tuffa konkurrenter,
som exempelvis amerikanska F-16. Rent storleks-
missigt dr den svenska forsvarsindustrin liten
jamfort med stora utlindska koncerner. Men det
som produceras i Sverige har en hég operationell
formaga i virldsklass, givet att vi r ett kunskaps-
baserat och hogteknologiskt land, siger Joel
Olofsson.

Hans uppdrag innebir mycket tid pé resande
fot. Den internationella miljén erbjuder nya och
lirorika erfarenheter.

— Det ér intressant att se hur andra linders
kultur kan fa genomslag gentemot de tekniska
systemen. Att fi vara behjilplig i att bygga upp
ett annat lands férsvarsférméga dr ocksa inspire-
rande, siger Joel Olofsson, som dven betonar den
forsvarsnytta han och hans kollegor bidrar med
till den svenska Forsvarsmakten.




BAE Systems Bofors

Hégteknologiska
system for land
och hav

Pa BAE Systems Bofors AB i Karlskoga
arbetar cirka 400 anstallda med att
utveckla, leverera och underhalla for-
svarssystem for bland annat indirekt eld,
marina applikationer och fordonsmon-
tage. Tack vare hogteknologisk kompe-
tens hos vara medarbetare bidrar vi till
nationell sékerhet och férsvarsférmaga
— for Sverige och vara kundlander.

Vara system innefattar bland annat:

¢ Marinpjaserna Bofors 40 Mk4
och Bofors 57 Mk3

e Det hjulgdende artillerisystemet
Bofors Archer

¢ Intelligent ammunition

BAE SYSTEMS

Vi starker Sveriges férsvarsférméga

BAE Systems Bofors och BAE Systems Hagglunds ingar i BAE Systems-koncernen
med 6ver 83 000 medarbetare i fler an 40 lander.

BAE Systems Hagglunds

Vi levererar
framtidens
fordon

Hos BAE Systems Hagglunds AB i
Ornskoldsvik arbetar nastan 1 000
anstallda med fokus pa utveckling, till-
verkning, integration och support av ett
brett spektrum av militéra fordon till
kunder 6ver hela varlden. Vara framsta
produkter ar medeltunga stridsfordon
(CV90) och bandvagnar (BvS10) samt
oskyddade Beowulf som kan anvandas
under raddnings- och fredsbevarande
insatser.

Vi jobbar med framtidens teknik och
levererar produkter och tjanster med
militar kapacitet som skyddar mdnniskor
och bidrar till nationell sakerhet och
forsvarsformaga.

T T TR N S

BAE SYSTEMS

Liliedal Communication
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GKN HALLER FLYGVAPNET I LUFTEN!

GKN Aerospace i Trollhattan ar en tfrogen partner till svenska flygvapnet och har
levererat samtliga stridsflygmotorer dnda frén uppbyggnaden under mellankrigs-
tiden till den senaste versionen av JAS 39 Gripen C/D. Nu blickar foretaget framat
mot utvecklingen av ndsta generations stridsflygplansmotorer.

— IDAG ANSVARAR VI for utveckling, produkt-
stdéd och underhall fér motor RM12 som sitter
i Gripen C/D, berattar Robert Hell vid GKN
Aerospace.

— En central del i detta ar den unika avtals-
form dar vi gor ett tillgénglighetsétagande
gentemot flygvapnet med incitament till laga
livscykelkostnader for kunderna.

Det ar ingen liten uppgift. Motorn stér for
en stor del av ett flygplans livscykelkostnader
och betydelsen av dess tillforlitighet gér
forstds inte att underskatta d& Gripenflygplan
endast har en motor. Darfor ar det med stolthet
GKN Aerospace kan konstatera att inte eft
enda Gripenplan hittills har havererat p&
grund av motorfel.

FORETAGET SKOTER OM motorerna till samtliga
fem lander dar Gripen flyger idag och under-
hallssystemet ar helt baserat pd data frén
flygmotorerna sjélva.

- En stor mangd data frén varje flygpass
med Gripen registreras och skickas till oss. Vi
analyserar och berdknar hur varje enskild del
i motorerna slits och kan pd sé satt sakerstalla
att underhdllet sker helt kopplat till behov. Det
b&de sanker kostnaden och ékar sékerheten,
fortsatter Robert Hell.

- Sedan har vi Gripenmotorer hos oss
som har testkorts 5-6 génger langre an vad
ndgon av de motorer som sitter i flygplanen
har gjort. P& sé& satt kan vi infroducera nya
reparationer och hitta potentiella problem
innan de uppstar i drift pd forband.

FORETAGET LAGGER SAMTIDIGT mycket energi
pa forskning och utveckling. Malet ar att vara
med och leverera motorer dven fill ndsta
generations stridsflygplan, som kommer att
tas i drift runt 2040.

Det p&gdr i dag tvé stora europeiska
projekt och GKN Aerospace har kontakter
med bdda i vantan pd beslut om vilken vag
Sverige kommer att valja.

VAD KOMMER ATT KRAVAS AV MOTORERNA |
FRAMTIDENS STRIDSFLYGPLAN?

- Var bedémning ar att framtidens strids-
flygplan kommer att stalla helt nya krav p&
motorerna och att det darfér kommer att
behovas ett rejalt tekniklyft.

Det handlar bland annat om en teknologi
som heter variabel cykelmotor och som gér
att man inte maste kompromissa mellan
rackvidd och motorprestanda.

En annan utmaning ar att motorn dven
maste kunna elférsorja all den elektronik,
energilagring och de nya vapen som kommer
att finnas i framtidens stridsflygplan.

— Det vi redan nu vet ar att motorn, eller
energisystemet som det skulle kunna kallas,
blir ett allt mer komplext, integrerat och viktigt
delsystem i framtidens stridsflygplan samti-
digt som kraven pé férsériningssakerhet blir
allt storre, séger Robert Hell.

- Det blir darfor allt viktigare att Sverige
kan sakerstalla en nationell féormdaga och
kompetens inom detta omréde. Vi pd GKN
Aerospace ar redo fér den utmaningen.

GKN AEROSPACE

FAKTA GKN AEROSPACE

GKN Aerospace har 17 000 anstdllda
globalt, 5 000 av dessa arbetar inom
divisionen Engine Systems, varav
cirka 2 200 i Trollhattan, dar aven
divisionens huvudkontor och utveck-
lingscentrum ligger.

Pé& den civila sidan samarbetar
féretaget med alla stora tillverkare av
flygmotorer och teknik frén Trollhéttan
finns idag i 90 procent av alla moderna
passagerarflygplan.

Over 90 procent av férsdljningen i
Trollhattan gér pa export.

| Trollhattan finns dven avancerad
rymdverksamhet dar GKN ar "Centre
of excellence” fér turbiner och mun-
stycken till den europiska rymdraketen
Ariane.

For att kunna félja med i utveck-
lingen satsar féretaget varje ar cirka
700 miljoner kronor pa forskning och
utveckling.




Vi omvandlar data till kunskap

Datamé&ngderna som genereras i dagens tekniska system fortsétter att dka

dramatiskt. Nyckeln till frasngéng ér att ha effektiva metoder for att kunna utvinna

kunskap ur all denna data.

Sedan 2007 har Kriisa utvecklat produkter och tjanster for att snabbt och effektivt

kunna analysera data frn sensorer och ledningssystem inom forsvarssektorn.
Kunskapen som vi byggt upp fér dessa analyser erbjuder vi nu i form av

skraddarsydda produkter déar vara kunder sjalva under pagaende insats kan dra

korrekta slutsatser.

Med véra produkter nyttjar vi machine learning-tekniker for att dramatiskt forbéattra situationsuppfattningen
jamfort med de traditionella satten att visualisera data pa.

Machine
Leamning

info@kriisa.se

Forbattrad
situationsuppfattning

WWW.Kriisa.se
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» Samhdllet ska kunna lita
pd att viktiga nat fungerar
nar det verkligen behdvs.«

TERACOM?

TERACOM BIDRAR TILL
ETT TRYGGT SAMHALLE

Fungerande kommunikationslésningar ar helt avgérande for ett fryggt
samhalle. Behovet av nat som alltid fungerar okar i takt med beroendet

av digitala tjanster och eft forandrat sdkerhetsldge. Genom dgandet av
Teracom har svenska staten en ndtoperatér med lang erfarenhet av
hantering av bild och ljud och med standigt fokus p& kvalitet och robusthet.

TERACOMS UPPDRAG AR en del av statens
insats for att uppratthdlla ett tryggt samhdalle
med héllbara kommunikationslésningar.

- Vi p& Teracom har b&de kompetens och
erfarenhet av hur man kan sakra kommmu-
nikation dven nar den utsatts for stress och
direkta angrepp. Vé&r organisation och véra
kommunikationssystem har spelat en viktig
roll vid flera krislégen de senaste &ren sGsom
skogsbrander, stormar och sabotage. Den
har typen av krisarbete ger oss ocksé erfar-
enheter for fortsatt utveckling av Teracoms
beredskapsférmaga, séger Asa Sundberg,
vd och koncernchef Teracom Group.

MED ETT RIKSTACKANDE stam- och accessnat,
designat for hag tillgénglighet och redundanta
vagval, kan Teracom erbjuda l&sningar allt

frén enstaka forbindelser till hela nat. Med
ett robust och rikstéckande transmissionsnét
designat for att klara b&de brand och storm
kan Teracom erbjuda den extra redundans
och sakerhet som kritisk koonmunikation
behover.

- Samhadallet ska kunna lita p& att viktiga
nat fungerar nar det verkligen behdvs.
Vi fortsatter med arbetet att géra véra
tillg&ingar och styrkor tillgéngliga fér att Sve-
rige ska kunna dra nytta av digitaliseringens
mojligheter utan att dventyra tryggheten i
samhadallet. De féorméagor som Teracom har
byggt upp over tiden nar det galler nat med
hog tillganglighet och krisberedskap ska p&
ett enkelt satt kunna komma aktérer inom
samhallsviktig verksamhet tillgodo, séger
Asa Sundberg.
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Ny teknologi jamnar ut behoven av
fysisk styrka hos den enskilda soldaten,
vilket okar Forsvarsmaktens chanser
att hitta ratt kompetens.

R

Forsvaret fortsatter
att utvecklas

Med en allt oroligare omvarld rider det enighet
bland riksdagspartierna om att det svenska forsvaret
behover stirkas. Forsvarsberedningens forslag liges
fram i maj, till grund f6r nista stora férsvarsbeslut
som tas 2020.

— Férsvarsmakten ser ett stort uppdamt
utvecklingsbehov, siger generalmajor Michael
Claesson, chef for Ledningsstabens inriktnings-
avdelning.

I en tid av snabb teknikutveckling och en
forindrad hotbild i Sveriges nirhet finns manga
stora frigor att ta stéllning till.

— Tidsperspektivet for vart resonemang stricker
sig fram till 2035 och strax ddrefter. Sedan backar
vi bandet till i dag och ser vilka beslut vi maste fatta
nu for att klara uppgiften pé kortare och lingre sikt,
siger Michael Claesson.

Férandrad hotbild i ndromradet

Forsvarsmaktens analys av en framtida
operationsmiljé och hur den péverkar det svenska
forsvaret presenterades i en perspektivstudie i borjan
av 2018.T analysen dr Forsvarsmakten ocksi tydlig
med hur hotbilden i Sveriges niromrade f6rindrats
med ett Ryssland som agerar allt mer aggressivt.

Med Berlinmurens fall 1989 och Sovjetunionens
upplésning 1991 bérjade en ling period av
nedrustning av det svenska forsvaret. Rysslands
angrepp pi Ukraina och 6vertagandet av Krim-
halvén 2014 blev en slutgiltig pAminnelse om att
nya forutsittningar nu rider. En militir konflikt
i vart ndromrade skulle oundvikligen komma att
paverka Sverige.

De kraftiga nedskirningarna dr den utgangs-
punkt Michael Claesson och hans kollegor pi
inriktningsavdelningen har att férhilla sig till nir
nya strategier ska utarbetas. Det dr mycket som
miste dtgirdas, men Claesson vigar tro pa en snabbt
f6rhojd svensk forsvarsformaga.

— Med en rimligt resurssatt forsvarsmakt i en nira
framtid finns goda forutsittningar att vi inte bara
kan f6lja med i utvecklingen, utan ocksa vara med
och leda den, siger han.

"Med ny teknologi utjamnas
behoven av fysisk styrka. Det
okar forutsattningarna for
jamstalldhet mellan man och
kvinnor, vilket okar urvalet
ifraga om ritt kompetens for
forsvarsmaktens behov.”

MICHAEL CLAESSON

Utokad bemanning och mer teknik
Vilka krav kommer dé framtidens konfliktmilj6 att
stillla pa det svenska forsvaret? Den tekniska utveck-
lingen forindrar mycket, men inte allt.

— A ena sidan kan 2035 uppfattas ligga lingt fram
i tiden. A andra sidan ér det ur ett militirt formage-
utvecklingsperspektiv inte sa langt kvar innan vi
ir dir. Jag tror inte vi kommer att uppleva si stora
spring. Vi kommer fortfarande att se konventionella
stridsmedel i alla traditionella dominer; luft, sj6

och mark. Men utvecklingen inom vissa omriden
gar mycket snabbt. Vi behover bland annat utveckla
férmégan att analysera stora mingder data och en
t6rmaéga till snabb beslutsfattning, siger Michael
Claesson.

Han ser inte heller nigot motsatsforhallande
mellan satsningen pé teknisk utveckling och en
kraftigt utokad bemanning av forsvaret.

— Vi maste gora bade och. I perspektivstudien
skissas pd en férdubbling av Férsvarsmaktens
bemanning fram till 2035. Men det stér inte i
kontrast till behovet av nya tekniska system, siger
han.

Behovet av fysisk styrka utjamnas

Aven for den enskilda soldaten pi slagfiltet kom-
mer mycket att férdndras, allt frin den personliga
utrustningen som blir allt mer tekniskt avancerad till
de fysiska krav som stills pé individen.

— Den enskilda soldaten ir fortsatt en av ménga
viktiga sensorer i systemet. Den minskliga hjirnan
och minskliga muskler dr fortfarande en viktig del.
Men med ny teknologi utjimnas behoven av fysisk
styrka. Det 6kar bland annat forutsittningarna f6r
jamstilldhet mellan min och kvinnor, vilket okar
urvalet ifrdga om ritt kompetens for forsvars-
maktens behov, siger Michael Claesson.

Han nimner som exempel si kallade exoskelett,
ett artificiellt "yttre skelett” i form av en avancerad
drikt som okar soldatens styrka pa konstgjord vig.

Michael Claesson betonar att han ser framfor sig
en konfliktmilj6é som allt mer priglas av vad han
kallar "grazonsproblematik”. Det kan handla om
statsmakter som i en konfliktsituation anvinder
metoder som inte ir tydligt militira. Hot mot det
digitaliserade samhallet dr redan verklighet.

— Det stiller krav pa att 16sa vir militdra uppgift
inom ramen for totalf6rsvaret, det vill siga i
samverkan med andra myndigheter med ansvar for
angrinsande uppgifter. Det hir ir en process som
géir snabbt och som miste utvecklas i en dialog,
siger Michael Claesson.
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"Sverige har en stor
it-sakerhetsskuld”

relativt enkelt skulle kunna atgirdas hos
myndigheter och privata foretag.

— Det vi ofta ser att ir att det finns
en policy och det finns rutiner, men

| en tid av standigt nya cyberhot maste den svenska
it-sakerheten starkas. Det betonar Dag Hartelius,
chef for vad som kallats landets hemligaste

arbetsplats - Forsvarets radioanstalt, FRA.

Text: Anders Steinvall | Foto: Pressbild, FRA

Den som kommer till FRA:s anliggning
pa Lovon vister om Stockholm, inte
lingt fran Drottningholms slott, riske-
rar att bli besviken. Férutom sikerhets-
rutinerna for att bli insldppt pa omradet
dr det inte mycket som tyder pa att
detta dr platsen for en av Sveriges mest
sekretessomgirdade verksamheter.

Hirifran leds svensk signalspaning
mot frimmande makter, hirifrin sparas
potentiella terrorhot mot Sverige
och hir finns den spetskompetens

som arbetar med att héja svensk
informationssikerhet.

— Det hir dr en civil

verksamhet med

manga specialister och enormt hog
kompetensnivi, siger generaldirektor
Dag Hartelius ndr han tar emot pa sitt
tjdnsterum for en av de sillsynta inter-
vjuer han ger.

Sjélv dr han utbildad statsvetare med
en ling karridr inom svensk diplomati
bakom sig ndr han 2013 tilltridde som
chef for FRA.

Under édren kring Sovjetunionens
upplosning och Berlinmurens fall i
slutet av 80-talet befann sig Dag
Hartelius 1 hindelsernas centrum, som
diplomat i Moskva och Berlin. Under
drygt tre decennier har han noga foljt
utvecklingen, férst mot avspanning i
Sveriges niromrade, sedan till en skirpt
hotbild med ett Ryssland som agerar
alltmer aggressivt.

— Hotbilden har blivit mer méng-
facetterad och komplex, sidger Dag
Hartelius.

Standigt skarpt lage

Den snabba teknikutvecklingen har
ocks i grunden forandrat FRA:s verk-
samhet, frin traditionell militir signal-
spaning till att i dag dven omfatta stod
till myndigheters it-sikerhet. Fragan dr
hogaktuell, efter en serie avsléjanden om
sikerhetsbrister hos flera myndigheter.

Detta sker samtidigt som frimmande
makter ligger allt mer fokus pé cyber-
operationer av olika slag.

— Det rider faktiskt skarpt ldge hela
tiden, betonar Dag Hartelius.

Han siger att Sverige har en stor
"it-sikerhetsskuld” som hinger ihop
med att det svenska samhallet varit
tidigt ute med datorisering utan att man
alltid tinkt pa sikerheten kring denna.
Dag Hartelius anser att manga brister

man foljer dem inte. Om man gjorde
det skulle mycket ganska enkelt g att
ritta till. De hir frigorna méste upp pé
ledningsniva, siger han.

I FRA:s arbete ingér att hitta siker-
hetsbrister i sirskilt skyddsvirda svenska
myndigheters verksamheter.

— Bra pa att skéta detta dr man inom
bank- och finanssektorn, bide den
offentliga och privata, siger Dag Har-
telius. Nyligen beromde FRA offentligt
Riksbanken som ett ménsterexempel.

For att klara sitt uppdrag maste FRA
locka till sig spetskompetens i héird
konkurrens med en lukrativ arbets-
marknad inom det privata niringslivet.
Efterfrigan pa avancerad it-expertis dr
betydligt storre dn tillgingen.

— Vi har lyckats bra, men det ér tufft.
Styrkan for oss ir att vi har ett starkt
varumirke f6r den som vill jobba med
de mest spinnande arbetsuppgifterna
och dessutom gora det i ett storre syfte,
som dr Sveriges sikerhet. Det har hint
att folk gatt ner i 16n for att arbeta hir,
siger Dag Hartelius.

Viktigt att arbeta tillsammans
FRA-chefen efterlyser ocksd en
nirmare myndighetssamverkan for att
mota det 6kade hotet frin omvirlden.
Statsminister Stefan Lofven talade

i regeringsforklaringen nyligen om
behovet av ett nationellt cybersiker-
hetscenter. En dialog kring detta har
inletts mellan de nirmast berorda
myndigheterna — FRA, Forsvars-
makten, Sikerhetspolisen och MSB
(Myndigheten for samhillsskydd och
beredskap).

— Vi identifierar vilka f6rméigor som
finns och var de finns. Vi ser vad som
behover forstirkas och vad som saknas.
Det behévs inte en ny myndighet for
detta, utan vi arbetar bist tillsammans
med frigorna, siger Dag Hartelius. ™

"Det behovs en djupare samverkan”

Richard Oehme, cybersikerhetsexpert pa PwC och
ordforande for Sakerhets- och forsvarsforetagens
Cybergrupp, om cyberforsvarets utmaningar:
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- Sverige har en stor sdkerhetsskuld som
maste betalas. Sveriges utveckling som
ledande inom digitaliseringen ar helt
beroende av ratt hanterad informations-
och cybersékerhet. Detta kréver att vi pa

ett helt annat satt an tidigare samverkar
mellan stat och naringsliv for att gemen-
samt bygga vart cyberférsvar. Inte minst

for att dela till exempel hotinformation och
annan kunskap samt mota tredjepartsrisker.
Till detta behdver en djupare samverkan mellan

de centrala statliga aktérerna (utéver FRA dven Férsvarsmakten,
MSB och SAPQ) och cybersikerhetsforetagen etableras.

——
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Cybertorsvaret bygger vi ¥ secana
fillsammans har och nu

givare att finna |6sningar pa

komplexa risk- och sakerhets-

Totalforsvarets formaga ska hdjas — DIGITALISERINGEN SKAPAR MANGA méj-  sakerhetsskydd, cybersakerhet och utmaningar inom:

avsevart. Darfér har arbetet med  ligheter i samhaillet. Tyvarr utvecklas kontinuitetshantering. | detta arbete » Governance, Risk & Compliance

inte cybersakerheten i samma takt. maste vi forstd vilka hot och risker vi (GRC)

Sdkerhetsskulden som uppstétt blir sar-  stalls infor. « Kontinuitets-, incident- och

skilt tydlig i totalférsvarsplaneringen. krishantering

forst nar vi har nétt en niva pé For att skapa ett motsténdskraftigt SECANA HAR EN gedigen kunskap och « Informations- och cybersakerhet

cybersdkerheten som kan skydda  samhalle méste totalférsvarets aktérer  erfarenhet inom dessa omréden. Vi er- « Systematiskt sakerhetsarbete

samhdllets vitala information och  utforma sin cybersdkerhet s& att den bjuder raddgivning och stéd i utveckling » Forskning & Innovation

klarar av att skydda de centrala infor- och genomférande av er totalférsvars-

har vi skapat eft motstandskraftigt moTionsTi[lgéngorho é\ier hela konﬂik‘r— p\onerhg. Tillsommo_ns kor:w vi u‘rve_cklo
B . N s skalan, frén fred via grézonen fill er totalférsvarsplanering pd ett ratio-

samhdlle. Tillsammans behdver vi hoégsta beredskap. Detta arbete kraver  nellt satt som starker ér organisation

utveckla ett starkt cyberforsvar. en férmaga att klara av att integrera aven i vardagen! WWW.SECANA.SE/SV

totalfdrsvarsplaneringen pdborjats.
En viktig del ar cyberforsvaret,

system over hela konfliktskalan Tillsammans med sina uppdrags-
givare bidrar Secana till att starka

Sveriges cyberférsvar.
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Svensk sakerhetsteknologi, godkand pa nivan Restricted.
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ekretessbelagda uppgifter.

Tutus ar Sveriges ledande leverantér av godkanda krypterings-

och IT-sdkerhetslésningar. Vi har 25-ars erfarenhet av att utveckla
IT-sakerhetsprodukter som kostnadseffektivt kan implementeras i
befintlig infrastruktur fér att hoja sékerhetsnivan. Alla vara produkter
ar granskade och formellt godkanda i Sverige och inom EU fér att
skydda hemliga uppgifter.

Vara kunder finns i Sverige och inom EU och bestar av myndigheter
och organisationer som har behov av att skydda kritisk verksamhet
och kénslig eller hemlig information. Vart mal &r att vara ett av de
ledande foretagen i Europa inom godkénda krypteringsl6sningar.

+46 8 551 102 30, info@tutus.se, www.tutus.se
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Forsvarsforetagen i Sverige star'sig
braiden interntionella konkurrensens
sager Marie Louise Rdsio.

"Det ar en utmaning att hanga
med | omvarldsutvecklingen”

Att forse det svenska forsvaret med den materiel som kravs kan
vara en svar balansgang mellan rimliga kostnader och den senaste
tekniken. Det vet Marie Louise Rosi6 pa FMV, dar hon arbetar med

upphandling av ledningssystem till Forsvarsmakten.

Att halla det svenska forsvaret tillrickligt vl rustat
kostar en hel del, inte minst i en tid av oerhort
snabb teknisk utveckling. Resurserna ar begrinsade,
samtidigt som behoven dr stora.

— Vi maste sikerstilla att vi gor goda och bra affi-
rer. Det handlar om komplexa projekt som inte bara
ror teknik utan dven ekonomi och juridik. Det giller
att hinga med i utvecklingen dir ocksa. Vi ska vara
bade duktiga kunder och leverantorer, siger Marie
Louise Résio pa Forsvarets materielverk, FMV, som
lyder under f6rsvarsdepartementet och som upp-
handlar och levererar materiel till Forsvarsmakten.

P4 hennes visitkort stir det Chef C2 Lednings-
systemmateriel. C2 star fér Command and Control
och den avdelning hon ér chef 6ver ansvarar for att
Forsvarsmakten far de ledningssystem som beh6vs.
Det dr en verksamhet som omfattar flera spannande
projekt med en stor bredd av olika kompetenser,
frin tekniska experter till projektledare. Sjilv
beskriver hon sig som en generalist. Hon ir utbildad
civilekonom och har ett forflutet som yrkesofficer i
flygvapnet.

— Det ir bra f6r mig att ha bakgrund inom
Forsvarsmakten kombinerat med en civil utbildning
ndr jag leder den hir verksamheten, siger Marie
Louise Rosi6.

Text: Anders Steinvall | Foto: Patrik Lundin

It-sékerhet i fokus

Inom omradet ledningssystem finns klara kopp-
lingar till den extremt snabba tekniska utvecklingen
i den civila it- samt telekomindustrin pé sivil héird-
som mjukvarusidan. Just nu handlar mycket av arbe-
tet om fragor kring it-sikerhet och uppgradering av
systemen for att bittre skyddas mot intring.

— Det dr en utmaning att hinga med i omvarlds-
utvecklingen. Vi maste ha driftsikra, robusta system.
Samtidigt méste det vara system som inte for snabbt
blir obsoleta. Kostnaderna fir inte heller skena ivig.
Det dr spannande att uppritthilla den balansen,
siager Marie Louise Rosio.

Dessutom, understryker hon, ir det ocksa viktigt
att hela tiden hélla fokus pa slutanvindaren. I sista
ledet ska de avancerade systemen skotas av minsklig

Vi maste ha driftsidkra, robusta
system. Samtidigt maste det
vara system som inte for
shabbt blir obsoleta.”

MARIE LOUISE ROSIO
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hand, inte nédvindigtvis alltid av en person som har
just den uppgiften hela tiden. Det fir inte bli f6r
avancerat.

— Det kanske inte alltid ir battre med en Porsche
in en Volvo, om man fir uttrycka det s, sdger Marie
Louise Rosio.

Forsvarsforetag i Sverige stér sig bra i den inter-
nationella konkurrensen, anser hon. Ingen;joérs-
missigt befinner sig Sverige pa en hég niv.

Artificiell Intelligens, Al ir en annan ny verklig-
het att forhilla sig till inom forsvarsbranschen,
lika mycket som inom andra omréiden priglade av
avancerad teknik. Perspektiven f6r vad som kan
goras med Al i ett krigssammanhang kan te sig
skrimmande.

— Al kommer in i ndstan varenda applikation.

Vi miste forhalla oss till det och forsti vad som dr
mojligheter och vad som dr utmaningar.

For Marie Louise R6si6 handlar arbetet en hel
del om att f6lja med i omvirldsutvecklingen. Det
kan ske genom att ta till sig vad som sigs av besluts-
fattare och experter pa konferenser och missor,
men ofta blir det mer patagligt 4n sa.

— Mycket handlar om att hantera frigor som
dyker upp i det dagliga arbetet, siger Marie Louise
Rosio. ®



CIVILINGENJOREN
MARIAS DUBBLA
KARRIARER.

Hur viktigt tycker Saab det ar med anstallda som forstar
forsvarsindustrin inifran? Svaret: sa betydelsefullt att féretaget
betalar utfyllnadslon till sina medarbetare nar de tjanstgor
som deltidssoldater eller reservofficerare i Forsvarsmakten
och dvar i miljéerna dar Saabs vapensystem, sensorer och
navigationsutrustning kan radda liv.

— Att veta hur vara grejer fungerar i verkligheten ar nyckeln
till framgang, sédger Anders Westerdahl, chef for Land
systems pa Saab.

Maria Andersson, 27, ar nyexaminerad civilingenjor i
industriell ekonomi, nyanstalld projektledare pa Saab — och
nyexaminerad reservofficer. Att kunna kombinera de olika
tjansterna ger henne ett viktigt miljéombyte ”i det gréna”
nagra veckor varje ar, men samtidigt ett férsprang pa
arbetsplatsen.

— Jag har hoga krav pa mig sjélv att prestera bra. Att tjanst-

gora i Férsvarsmakten ger en unik inblick som slutanvandare

for de produkter vi tillverkar. Att komma ut fran kontoret
ibland gor mitt jobb roligare, sager Maria Andersson.

Att samarbeta med Forsvarsmakten om personal betalar sig
ocksa for Saab genom att man far anstéllda som hela tiden

utvecklas i sitt ledarskap och i sin férstaelse for gruppdynamik.

— Det bidrar till stimulans for vara anstallda, det ar valdigt
viktigt, séger Anders Westerdahl pa Saab.

BLI EN AV

Nar du ska anstaélla, s6ker du personal som skiljer sig
fran alla andra. Som bryr sig mer, alltid kommer i tid och
engagerar sig lika mycket i lagerhyllan som i teamets
samlade framgangar. Manniskor med bakgrund eller
deltidsengagemang i Férsvarsmakten har allt det

— handlingskraften, samarbetsférmagan, ansvars-
tagandet och det stérre perspektivet. Ett samarbete
med Forsvarsmakten innebar att du far tillgang till

HELA DENNA SIDA AR EN ANNONS

Maria Andersson, civilingenjor pa Saab och reservofficer
i Forsvarsmakten. Foto: Johan Strindberg

SAMARBETA MED FORSVARSMAKTEN OM PERSONAL

Soker du personal som bryr sig mer, som alltid kommer i tid
och engagerar sig lika mycket i lagerhyllan som i teamets
samlade framgangar? Manniskor med bakgrund eller del-
tidsengagemang i Férsvarsmakten har allt det — handlings-
kraften, samarbetsférmagan, ansvarstagandet och det
storre perspektivet. Ett samarbete med Forsvarsmakten
innebar att du far tillgang till battre medarbetare samtidigt
som du bidrar till att férsvara det som gor Sverige till Sverige.

Las mer pa www.forsvarsmakten.se/arbetsgivare

0SS,
FA EN AV 0SS.

battre medarbetare samtidigt som du bidrar till
att férsvara det som gor Sverige till Sverige.

SAMARBETA MED FORSVARSMAKTEN.

Las mer pa forsvarsmakten.se/arbetsgivare

FORSVARSMAKTEN
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De foretag som &r berdrda av den nya lagstiftningen behdver genomfora en sikerhetsanalys for att sedan planera skyddsatgarder.

Ny sa kerhetslag staller
okade krav pa foretagen

Om bara ett par dagar infors en ny sakerhets-
skyddslag i Sverige. | den nya lagen blir det

bland annat storre och tydligare krav pa foretag
och organisationer som bedriver sakerhetskanslig

verksamhet.

Text: Sara Steinholtz Sparby | Foto: Istock, Patrik Lundin

- Den nuvarande sikerhetsskyddslagen
tillkom 1996 och ir i stort behov av en
uppdatering i och med globaliseringen
och informationssamhillets utveck-
ling, sdger Martin Waern som varit
utredningssekreterare i utredningen
om sikerhetsskyddslagen. I dag dr han
ansvarig for sikerhetsfragor pa SRS och
ordforande i Sikerhets- och Forsvars-
foretagens medlemsgrupp for sikerhets-
skydd.

— Lagen fokuserar fortfarande pa
Sveriges sikerhet och det mest skydds-

virda for att Sverige ska fungera. Det
handlar om sikerhetskinslig verksam-
het och sikerhetsskyddsklassificerade
uppgifter som finns inom forsvaret,
myndigheter, kommuner och privata
aktorer inom till exempel energi- och
telekomsektorn, fortsitter han.

Fler foretag inkluderas
Sikerhetskinslig verksamhet bedrivs i
dag i allt storre utrickning av privata
aktorer. En viktig nyhet dr att lagstift-
ningen nu tar ett verksamhetsperspektiv

och inkluderar all-
minna och enskilda
verksamheter. Aven
skyddet av annan
sikerhetskinslig
verksamhet, till
exempel samhills-
viktiga informationssystem forbittras.

Martin Waern siger att fler organi-
sationer dn tidigare kommer att behova
se over sina rutiner och sikerstilla att de
lever upp till kraven, bland annat nir det
giller information- och cybersikerhet.

— I ménga fall vet féretagen sjilva
om att de bedriver sikerhetskinslig
verksamhet, men sjilvklart finns det en
grizon och dir kommer det att behévas
en diskussion. Under aret kommer det
dven att ges ut vigledningar frin nigra
av tillsynsmyndigheterna, bland annat
Sikerhetspolisen och Forsvarsmakten,
som kan fungera som ett st6d. M

Martin Waern

Martin Waerns
tips for foretag

Om du vet att ditt foretag traffas av

lagstiftningen bor du redan nu satta

igdng med en sikerhetskyddsanalys
och planering. Dar ska du identifiera de
skyddsvarden och sarbarheter som finns
i verksamheten, for att sen ga vidare och

planera skyddsatgéarder.

Om du &r osiker pa om ditt foretag
traffas av lagen bor du ta en diskussion
med din tillsynsmyndighet eller till
exempel i ndgot branschforum for att se
hur andra resonerar.

Informationsklassificering. G& igenom
it-system och information och se vad ni
behover anpassa till en ny lagstiftning.

(

CONTAINER
MOVING UNIT

* Mission Module Handling * 2nd Generation
e Distributed deck load ® One man operation

SALES@LIDANMARINE.COM © +46 510 54 52 81 ° LIDANMARINE.COM
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MIPS MEETS CHANGES TO BALLISTIC
HELMET TESTING STANDARDS

Ballistic helmets of the future will be expected to do more than simply block shrapnel
and projectiles by including testing standards designed to reduce brain injuries.

MIPS, THE LEADING brain protection system
company, is leading the charge tfowards the
tactical helmets of the future by presenting
and discussing a new oblique test method
for military helmets. Currently, ballistic helmet
testing protocols focus on linear, percussive
impacts from shrapnel, bullets, or other
debris. MIPS’ proprietary brain protection
systems will answer a new testing standard
that more fully reflects head tfrauma threats
that are prevalent in training and on the batt-
lefield. By accounting for the rotation of the
head in the milliseconds following an impact,
new testing can address the shearing forces
that contribute to many of the brain injuries
affecting armed forces and law enforcement
personnel.

THE US DEPARTMENT of Defense (DoD),
through the Committee on Review of Test
Protocols Used by the DoD to Test Combat
Helmets and the Board on Army Science and
Technology recently reviewed their testing

protocols and their assessment document
identified rotational motion as an important
contributor to brain injuries, hemorrhages,
tissue contusions, and vascular tears. Further
studies have shown that approximately
327,000 traumatic brain injuries (TBI) have
occured from US military activities over a 15
year period. Of those, the non-battle causes,
including blunt traumatic injuries, produced
nearly 50 percent of the hospitalization for
TBIin Irag/Afghanistan. The US DoD additio-
nally recommended that for new generations
of helmets, the scope of studies should be
broader than what is currently being done.
Research by the same scientists whose work
informed the development of MIPS have
been cited in this assessment.

- WE'RE IN A TIME of accelerating advance-
ments in the kind of helmet protection we can
offer soldiers and law enforcement, say Johan
Thiel, CEO of MIPS. While producers should
continue to focus on helmets that protect

from weapons fire and shrapnel, it's just as
crucial that we address the brain injuries that
can happen under a wider variety of circum-
stances.

MIPS AND LEADING body armor brand SAFE4U-
Sweden have collaborated on a helmet o di-
rectly address these issues for active military
personnel. The S4U-SOF HELMET, a restricted
product for special forces, offers field-tested
comfort and is the lightest helmet on the
market for high ballistic performance. Tested
in the USA Laboratory National Technical
Systems NIJ IlIA for cold, hot and seawater, the
helmet performed with outstanding results.
The complete helmet weighs just 900g and
offers the MIPS brain protection system.

THE S4U-SOF HELMET is currently on the
market and is the first step toward further
protecting active duty military personnel.
Learn more about SAFE4U by visiting their
webpage; safedu-usa.com

For more information about MIPS, go to: leaf.mipsprotection.com or mipsprotection.com



Laservapen och biologis
krigforing i ny Youtube-serie

Hur ser framtidens supersoldater ut? Kommer det
att finnas DNA-designade virus om nagra ar och hur
fungerar egentligen Tom Cruise stridsdrakt i filmen
Edge of Tomorrow? Det &r nagra av fragorna som
journalisten och forfattaren Johanne Hildebrandt vill
ta reda pa i en ny Youtube-serie.

Text: Sara Steinholtz Sparby | Foto: Jérgen Hildebrandt, Istock

Framtidens teknik ur ett sikerhets-
politiskt perspektiv ir det Gvergripande
temat f6r den kommande serien, dir varje
avsnitt tar avstamp i en science fiction-
film.

—Tillsammans med experter och prak-
tiker analyserar vi vilken teknik som finns i
dag och funderar 6ver vad som kommer att
ha hint inom olika omréiden &r 2025, siger
Johanne Hildebrandt. Med en bakgrund
som krigskorrespondent, bland annat
under Balkankriget, i Irak och Afghani-
stan, och som kolumnist och debattor, dr
hon ett vilkint ansikte i forsvarsdebatten.

— Jag vill visa hur roligt det r med
sikerhets- och forsvarspolitik och inte
minst teknik. Vi utgér fran science fiction-
filmer och griver ner oss i de mnen som

tas upp. Férhoppningsvis kan det vicka
nya tankegingar hos den som tittar och
dven locka den som inte 4r sa intresserad
av forsvarsfrigor, siger hon och fortsitter:

— Teknikutvecklingen gir fort och det
ar otroligt spinnande. Mycket av det som
vi f6r négra dr sen kopplade till science
fiction dr ju faktiskt vardag i dag. 1993
var jag i Sarajevo, och om nigon hade
sagt till mig da att jag 2019 skulle kunna
chatta med ldsare genom en satellit-
telefon, inte storre dn ett cigarettpaket,
hade jag bara skrattat.

Muterade virus som vapen

Stjdrnornas krig, Edge of Tomorrow och
Contagion ir négra av de filmer som
ligger till grund for avsnitten.

£

"Det finns en overdriven
radsla att tekniken ska ta
over, och det vill jag fa till
en diskussion kring.”

JOHANNE HILDEBRANDT

— I Contagion sprider sig ett muterat
virus i USA. Utifran den kan vi diskutera
biologisk krigforing. Ar det till exempel
mojligt att DNA-designa virus for att sld
ut ett specifikt mal och kan den tekniken
dven ridda liv?

Hur nista generations drénare kommer

ANNONS

Al, cyber och laservapen diskuteras i
Johanne Hildebrandts nya Youtube-
serie, dar varje avsnitt utgar fran en

science fiction-film.

att se ut och anvindas ir ett annat imne,
likasi laservapen, Al och cyber.

— Nir jag jobbade som krigsreporter
i Sarajevo fantiserade jag ofta om en
flygande kamera f6r att kunna fa bilder
pa frontlinjen utan att riskera livet, nu ar
det plotsligt verklighet. I ett av avsnitten
kommer vi att fokusera just pa dronare
och fundera pa om de till och med kan
vara framtidens flygvapen?

Hur skyddar vi oss?

Forutom att lyfta ny teknik och vad den
kan gora, tar serien dven upp hur vi bist
skyddar oss. Bade som samhille och som
privatperson.

— Naturligtvis finns det en fara med
ny teknik, vi vill ju inte att det blir som i
Terminator nir Skynet (ett fiktivt dator-
nitverk) tar 6ver och borjar producera
egna robotar. Samtidig finns det en over-
driven ridsla att tekniken ska ta over,
och det vill jag fa till en diskussion kring.
Tekniken ér vad vi gor den till. ®

Youtube-serien ar ett samarbete med
Sakerhets- och forsvarsforetagen och
kommer under varen att ldggas ut pa:
soff.se/2025

s Expisoft

VI SKYDDAR DEM SOM
SKYDDAR NATIONEN

Digital Sakerhet

R

EXPISOFT.SE



DE GOR VERKSAMHETER RORLIGARE

- MED CONTAINRAR

Manga branscher staller krav pd flyttbara l6sningar for forvaring, sjukvérd och andra
specialiserade funktioner. Genom att infegrera funkfionerna i specialcontainrar hjdlper
foretaget Nordic Shelter hela verksamheter att enkelt forflyttas dit de behdvs.

BNS NORDIC SHELTER AB dr etft privatagt
foretag med forsdljningskontor i Sverige och
Norge samt produktion i Estland och évriga
Europa. Sedan 2007 sdljer foretaget kund-
anpassade container- och shelterlésningar
som uppfyller kundens behov och samtidigt
ar latta atft transportera. Utéver containrar
erbjuder Nordic Shelter Gven semiperma-
nenta och taktiska talt upp till hangarstorlek.
Ledorden ar genomgdende flexibilitet och

mobilitet; allt ska vara flexibelt och 1att att flytta.

— Vi kan leverera allt som kunden vill ha,
vare sig det &r en grundcontainer som de

sjaglva inreder eller om det ar nyckelfardigt,
sager Lena Ahlstrom, forsaliningschef.

- Oavsett vilken typ av container det ar;
raddningscontainer, briefing room, kok eller
duschcontainer, behéver du bara koppla till
el och eventuellt vatten och aviopp.

BLAND KUNDERNA fiNNS forsvarsorganisationer,
hjaglporganisationer och myndigheter. Svenska
féorsvarsmakten, en av Nordic Shelters kunder,
har lange forlagt manga funktioner till con-
tainrar just for att de ar flexibla och latta att
frakta.

NORDIC

sHeuliIrer

PART OF \gBNS

DEN HOGA MOBILITETEN uppnds delvis genom
aft erbjuda stélcontainrar i ISO-standard-
utférande, men dven genom eft eget sortiment
av specialenheter byggda i sandwich-
konstruktion, frén 10 fot upp till 20 fots utfall-
bara containrar. Badde standardcontainrar
och speciallésningar [dmpar sig for langre
transporter, vilket underlattar internationella
insatser.

- Vi har stor erfarenhet inom CSC-certifiering,
vilket krévs for att skeppa runt i varlden. Det
innebdar att containrarna ér godkénda for
frakt pd bil, 1&g, bat och flyg.

SRS - EXPERTER PA SAKERHETSSKYDD

| dagarna infors en ny sakerhetsskyddslag som staller hoga krav pd alla som driver
verksamheter som kan vara viktiga for Sveriges sdkerhet. For sakerhetsforetaget
Scandinavian Risk Solutions (SRS) vantar en hektisk period.

FORETAG OCH MYNDIGHETER arbetar med
skyddet av sina tillgéngar och det svenska
forsvaret vassar standigt sina formagor for att
kunna mota framtiden. Men dessa férméagor
ar helt utan varde om de inte skyddas.

- Vi behéver sakra information bade uti-
fran etft konfidentiellt perspektiv, och avseende
tillgangligheten och riktigheten pd informa-
tionstillg&ngarna, inom allt frén kontorssystem
till system som ar kritiska for den sdakerhets-
kansliga verksamheten, sdger Martin Waern,
ansvarig for sékerhetsskyddsfragor pé SRS.

MYCKET HAR HANT sedan den forra sdkerhets-
skyddslagen kom fill. D& handlade det mycket
om att skydda hemlig information, i dag
handlar det framst om att ta ett helhetsgrepp
pd& den sdkerhetskansliga verksamheten. Ett
bra exempel ar den totalférsvarsplanering
som nu har pdborjats. Granserna mellan krig
och fred respektive militért och civilt har luck-
rats upp. Och hotbilden har férandrats.

- | dag slér cyberattacker mot civil infra-
strukfur i fredstid. Det gor att civila foretag blir
en viktig del av totalférsvaret, berattar SRS
chef for cybersdkerhet Mattias Wallén.

DEN NYA LAGEN innebdr att alla organisationer
som har verksamhet som ar viktiga for Sveriges

Mattias Wallén, chef fér cybersdkerhet, tillsammans med
Martin Waern, ansvarig fér sékerhetsskyddsfragor p& SRS.

sakerhet mdaste gora en sakerhetsskydds-
analys dar skyddsvarden och sérbarheter
identifieras. Fran sdkerhetsskyddsanalysen
gdr man vidare med en sdkerhetsskyddsplan
dar man beskriver hur skyddet ska utformas.
Bdda dessa moment st&mmer val dverens
med SRS koncept for ett systematiskt saker-
hetsarbete och féretaget arbetar nu med att
genomféra analyser och utbilda personal hos
sina kunder.

- Det har arbetet ar en forlangning av
SRM-metoden (security risk management)
som vi har l&ng erfarenhet av. Vi ar ganska
ensamma om det helhetsgreppet, sdger
Mattias Wallén.

MARTIN WAERN BERATTAR att ménga kunder
har hért av sig infér lagéndringen.

- Det var nog énnu fler som hoérde av sig
i samband med inférandet av GDPR, men
det har ar egentligen en stérre omstallining
for dem som traffas av lagstiftningen och
frdgorna till oss kommer sakert att bli dnnu
fler efter den 1 april.

MARTIN OCH MATTIAS podngterar att def nu
ar upp till dem som driver sdkerhetskanslig
verksamhet att ansvara for att sékerhet-
skyddsplanering och omvarldsanalys blir
gjorda. Men vilka verksamheter har egentligen
betydelse for Sveriges sdkerhet?

— Det ar enkelt att forstd att Férsvarsmakten
berors, men inte Gréona Lund. Daremot kom-
mer det att finnas verksamheter som befinner
sig mellan dessa ytterligheter och dar man
kan behoéva resonera sig fram fill i vilken
utstrackning lagstiftningen ar relevant. Har
kan SRS stoédja med kompetens och metoder,
sager Mattias Wallén.

¢ SRS
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Cybersoldaterna kommer bland annat att fa lara sig vanliga sdrbarheter i it-system, hur de kan utnyttjas av en angripare och hur de dtgardas.

Forsvarsmakten ska
utbilda cybersoldater

| host inleder Forsvars-
makten ett pilotprojekt
med 30 varnpliktiga som
ska utbildas till cyber-
soldater. De svenska
cybersoldaternas upp-
drag blir att forstarka och
forsvara forsvarets egna
och andra samhallsviktiga
it-system.

Text: Sara Steinholtz Sparby

Foto: Bezav Mahmod/Fdrsvarsmakten

Regeringen har gett Forsvarsmakten

i uppdrag att utoka Sveriges cyberfor-
méga. I anknytning till det presenterade
overbefilhavare Micael Bydén tidigare i
ir en sirskild satsning pa cybersoldater,
som i forsta hand ska skydda forsvarets
egna system.

— Vi forstirker cyberférsvaret och vir
cyberférmiga som helhet och den hir
utbildningen ir en del i det. Kérnan i
utbildningen kommer att vara kun-
skap och praktisk firdighet kring hur
samhillsviktiga it-system skyddas och
forsvaras mot angrepp. Det dr en pilot
till att borja med och sedan ér tanken
att antalet cybersoldater ska utokas,
berittar overste Patrik Ahlgren,
sektionschef f6r cyberforsvar i
Forsvarsmaktens ledningsstab.

Bra med forkunskaper

De virnpliktiga kommer bland annat
att fi lira sig vanliga sarbarheter i
it-system, hur de kan utnyttjas av en
angripare och hur de dtgirdas. Vem
som helst kan s6ka, men Patrik Ahlgren

Ahlgren berittar att Forsvarsmakten
jobbar pd ménga olika sitt for att hitta
ritt personal.

— Vi genomfor 16pande rekryteringar
och dr just nu pa jakt efter duktiga
programmerare. Eftersom vi ska
forstirka cyberférmagan behéver vi
komplettera med nya sitt, dér dr
satsningen pé cybersoldater en vig
och redan nu kan vi se att det finns
ett stort intresse for kommande
utbildning. ™

"Vi genomfor lopande
rekryteringar och ar just
nu pa jakt efter duktiga
programmerare.”

Mer information kring
utbildningen kommer pa
Forsvarsmaktens och
Rekryteringsmyndighetens
hemsida i ménadsskiftet mars—

PATRIK AHLGREN

siger att forkunskap, exempelvis inom
programmering, dr en bra grund att ha
for att kunna tillgodogora sig utbild-
ningen, tillsammans med egenskaper
som koncentrationsforméga, logisk-
och analytisk formaga och kreativitet.

april. Monstringen genomfors
hosten 2019 och varen 2020.

Inryckningen sker under

det tredje kvartalet 2020.
Kompetensforsorjningen ér stindigt

en viktig friga pa dagordningen. Patrik

\
Thermal & Sealing Solutions
—
Jolex AB, +46 8 570 22985
mail@jolex.se, www.jolex.se
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Pernilla Ronn:

Vi behover
manga olika
kompetenser”

Tror du att naringslivet skulle kunna ha
nytta av varnpliktiga som utbildas till
cybersoldater?

— Det tror jag definitivt! Det ir tufft
att rekrytera och behalla kompetens

i cyberbranschen, det hiller alla med
om. Om Forsvarsmakten etablerar en
cybersoldatutbildning med en hog
profil, skulle det vara till gagn f6r hela
niringslivet och fér samhillet i stort.
Det skulle vara hiftigt och vilbehovligt
om Férsvarsmakten fick till en riktig
superelitstyrka inom cyber.

Vilken typ av kompetens letar ni efter
pa Combitech?

— Sjilvklart dr vi pa jakt efter tekniska
experter, men vi behover ménga olika
typer av kompetenser. Det handlar till
exempel om beteendevetare, jurister
och personalvetare. Vi jobbar med
olika delar av cyberomridet som inte
bara handlar om teknik, utan ocksi om
juridik, beteendeférindringar och att
hoja folks medvetenhet.

Vad behover goras for att sakra
kompetensforsorjningen framat?

— Vi samarbetar till exempel med
hégskolor och universitet for att fa till
lingsiktiga strategier. Men det handlar
om att borja tidigt och redan i grund-
skolan f6r att fa upp ett intresse for den
hir typen av frigor. En nyckelfraga ir
att fa in fler kvinnor i cybersikerhets-
branschen, som i dag bara utgdr tjugo
procent. Fler kvinnor skulle ticka en
stor del av gapet. P4 Combitech har

vi ocksi ett talangprogram, dir vi tar
in personer som har en akademisk
examen eller ett brinnande intresse for
IT-sikerhet. De fir ett drs utbildning
av oss och jobbar dven ute hos kund.
Nir édret dr slut far de vilja om de vill
fortsitta hos oss eller hos kunden.

[m—T oSt och lattaste aviyssningssakra

@n | semi-ruggat utforande”
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Na&r stridsavstanden i luften 6kar blir
vapen med l&ng rackvidd annu mer
betydelsefulla, menar Carl Bergqvist, chef
for Flygvapnets 72. stridsflygdivision.

R

| luften ar det
tekniken
som raknas

- Luftarenan ir vildigt teknikdriven, det handlar
om elektronisk krigforing, sensorer och vapen
med lingrickvidd som kryssningsrobotar och det
dr en stindig kapplopning. Just vapen med ling
rickvidd kommer att bli 4nnu mer betydelsefulla
framéver nir stridsavstinden okar. Redan i dag
handlar det om tiotals mil, siger Carl Bergqpvist,
chef for Flygvapnets 72. stridsflygdivision, men
kanske framfor allt kiind under namnet Wiseman
ndr han bloggar och twittrar om férsvarsfragor.

Enligt Carl Bergqvist ligger Sverige langt fram
ndr det giller teknikutveckling, en nédvindig-
het for att kunna uppritthilla ett bra luftfrsvar.
Diremot menar han att vi kan bli dnnu bittre pa
att anvinda vir egen teknik genom att 6va och
utbilda personal pi ritt sitt.

— Viir ett litet land men har ett teknologiskt
forsprang och vi bor ocksa kapitalisera pa det.
Vi har bland annat en ny jaktrobot pa JAS 39
Gripen, Meteor, som ir virldens bista. Den ir
grundbulten till allt och vi har hittills varit det
enda flygvapnet i virlden som opererat den. Vi
kommer aldrig att vara 6verligsna i numerir,
sd vi fir satsa pa taktisk 6verligsenhet.

Reaktiv militarstrategi en utmaning
Flygstridskrafter anvinds mest effektivt offensivt
eller proaktivt. Carl Bergqvist lyfter fram att en
grundutmaning for Sverige ér att forsvaret aldrig
kommer att sla det forsta militira slaget mot ett
annat land.

— Vi maste fokusera pa vir frimsta uppgift,

att vara krigsavhallande. Skulle detta misslyckas
behover vi vara redo att ta emot ett omfattande
angrepp och sedan kunna samla krafterna och
sli tillbaka. Det stiller stora krav bland annat
pa robusthet och pé att inda kunna etablera ett
informationséverlige.

"Vi maste fokusera pa var
framsta uppgift, att vara
krigsavhallande. Skulle

detta misslyckas behover

vi vara redo att ta emot ett
omfattande angrepp och
sedan kunna samla krafterna
och sla tillbaka.”

CARL BERGQVIST

A2/AD, Anti-Access/Area Denial, ir ett
omtalat militirt begrepp och négot som bland
annat luftférsvaret behéver ta hinsyn till. Det
beskriver nir ett land tar kontrollen och liser
ute en fiende frin ett geografiskt omrade eller
luftrum, bland annat genom ett flyttbart nét-
verk av sensorer och langrickviddiga vapen.

— Kina bérjade anvinda sig av A2/AD for att

mota den amerikanska overligsenheten Gver
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Stilla havet. For var del i dag handlar det frimst
om att ha 6gonen pé Ryssland och den militira
kapacitet de byggt upp runt Kaliningrad, S:t
Petersburg och Kolahalvon, siger Carl Bergqvist
och fortsitter:

— Det hir péaverkar liget kring Ostersjén. Det
gir inte att sdga hur stora omraden det handlar
om, diremot vet vi att zonerna ticker in Sverige.
Vi kommer inte att ha full handlingsfrihet och
det dr nigot vi méste hantera. A2/AD handlar
bade om avskrickning och krigféring, det ér ett
passivt hot dnda tills den dag ett krig bryter ut.

Personalforsorjning viktigast av allt

I och med att det nationella forsvaret avvecklades
i forsvarsbeslutet 2004 har luftforsvaret i dag ett
antal stora utmaningar som maste 6verkommas.
Carl Bergqvist pipekar att personalférsérjningen
dr grunden till allt.

— Det har hint mycket de senaste fem, sex dren
ndr det giller Flygvapnets forméga att forsvara
Sverige, men vi har en bra bit kvar. Samtidigt
som vi i dagens forsimrade omvirldslige upp-
ritthaller en hog beredskap ska vi ocksa klara av
att vixa. Vir allra storsta utmaning rér personal-
en. Vi har teknik och materiel, men vi behover
fi tag i folk som vi sen kan utbilda pa ritt sitt.
Aterinférandet av virnplikten var ett steg i ritt
riktning mot nyrekrytering, men vi behover
gora mer dn si. Bland annat f6rsoka teranstilla
personal som har slutat och att se till att de som
jobbar inom férsvaret vill stanna dir.
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BUILDING TOTAL
DEFENGE CAPABILITY

PRODUCTS AND SYSTEMS, INTEGRATED INTO
FUNCTIONS TO DELIVER A CAPABILITY

» Standard vehicle - PRODUCT - large partner — 1

e Radio systems — PRODUCTS — large partner - 2

» Sensor/ Antenna/ Radar — PRODUCT - large partner — 2
e Mast system — PRODUCT — medium partner - 3

UNDERSTANDING

« Integration COMPONENTS (thousands) — many small partners - 4
» Protected container — PRODUCT - SES37 - 5

» Modified and customized vehicle — SYSTEM — SES37 - 6

» Mobile sensor system — FUNCTION — SES37 — 7

e Monitoring territory — GAPABILITY

ystem Engineering Solutions

37 AB (SES37) helps the govern-

ments of Europe to deal with one
of the largest challenges they face.

After more than 20 years of constant
underinvestment in civilian and military
readiness, European governments are
now rebuilding capabilities to deal with
growing threats to national security,
such as military and terrorist attacks,
natural disasters, cybercrimes, and
large flows of refugees.

The expenditures on defence and
security are set fo increase from
around 1.5 % to 2 % of the GDP in order
to partly regain the previous capability
level. The European Union is investing
heavily in programs allowing SMEs to
play a part.

Increasingly, governments adopt a
“Total Defence” perspective, deman-
ding solutions that can be deployed
cross societal functions and cross
borders.

For example, foday’s mobile field
hospitals must be designed and equip-
ped for domestic military. use as well
as for natural disasters and terrorist at-
tacks in other European countries, and
in refugee crises outside Europe.
Today, military and civilian procure-
ment agencies look for suppliers who
can provide functions and caapabilities
in which products, systems and solu-
tions are already integrated. They have
neither the time nor the resources for
this task.

SES3 allows governments to benefit
from the combined power of large
defence industries and SMEs.

SES37 has senior advisors and tech
experts with unrivalled insights into
what capabilities procurement agen-
cies require, the technology and pro-
ducts available, as well as the ability to
combine and integrate products and
solutions into tender winning offerings,
with the desired quality and on time.

To SMEs SES?% is a coordinating part-
ner, with the ability fo meet the rigours
of public tendering, provide in-depth
understanding of capability require-
ments, coordinate offerings and take
charge and deliver on time.

To the large players in the defence
industry, SES%is a partner who can
complement high-complexity solutions
with less complex components, such
as mobile combat control centres for
state-of-the-art weapon systems.

SES3 grows by extending its network
of partners and acquires SMEs where
they provide synergies with existing
subsidiaries.
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Visste du att forsvarsbranschen
ar den mest teknikintensivaii
Sverige?

MEDLEMSFORETAGENS
FORSALJNING
UPPDELAD PA OLIKA
REGIONER (2016)

M Norden (inkl Sverige)
Asien och Mellanostern
M Ovriga Europa
B Nordamerika
Syd- och Latinamerika
M Oceanien
M Afrika

DIGITALISERINGEN REVOLUTIONERAR

Digitaliseringen revolutionerar "hardvaran”. Sensorer,
beslutsstod och kommunikation - erbjuder kunden
hogtekniska produkter som standigt forbattras.

MILJARDER KRONOR

var tjansteexporten aret 2015. Okande del ror
ovningar, men aven tekniska konsulter och
cybersakerhet.

FORETAG | SVERIGE

har statlig svensk agarstyrning - men i de
flesta landerna (aven i Norden och EU) ar
forsvarsforetag statligt agda.

av omsattningen investerar

forsvarsforetagen i forskning och
o utveckling. Det gor branschen

till den mest forskningsinten-

siva teknikbranschen i Sverige i

forhallande till omséttning.

av medarbetarna hos forsvars-
o och sakerhetsforetagen ar kvinnor.
0 43% av medarbetarna har en

ingenjorsutbildning.

28 85

EU-LANDER

lagger tillsammans min-
dre pa forsvarsforskning
i dollar an Kina idag. Och
Kina ar mer effektiva an
ett fragmenterat Europa.
Men det finns fler starka
ekonomier som pa allvar
gor intrade pa férsvars-
marknaden och de finns
inte i vastvarlden.

PROCENT

av varldens forsvars-
export kom for tre
ar sedan fran 44
amerikanska och 29
europeiska forsvars-
foretag. Den starka
dominans pa det for-
svarstekniska omradet
som dessa haft utmanas
idag pa allvar.
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KRIGSFORBANDET
SOM GENOMFOR
VAPNAD STRID PA

CYBERARENAN

| &r ar det 15 &r sedan Forsvarsmaktens IT-Forsvars-
forband, ITF, borjade rekrytera sina forsta anstall-
da. Sedan dess har forbandet standigt vuxit och

en utmaning ar att f& tag pd ny personal med raft
kompetens.

| TAKT MED ATT tekniken har utvecklats och att vi blir allt mer
beroende av olika IT-16sningar i samhdallet har attackerna mot
forsvarets IT-system ocksd blivit fler. Forsdken att avlyssna
eller stéra systemen har ockséd blivit mer komplicerade, négot
Forsvarsmakten bemott med ett storre och vassare IT-Férsvars-
forband, som skyddar séval informations- som ledningssystem.
- Det galler for oss att hela tiden folja med i teknikutvecklingen
och satsa p& kompetensutveckling, sager 6versteldjtnant Fredrik
Maxén, chef éver IT-férsvarsforbandet.

PERSONALEN | FORBANDET &r noga utvald och arbetet sker pd
flera fronter. Vid Computer Emergency Responce Team, CERT,
arbetar soldaterna férebyggande genom att séka efter svag-
heter | systemen och tappa till de luckor som upptacks. Vid
Security Operation Center , SOC, handlar det i sin fur om aft
bvervaka systemet och vara med nér attackerna kommer.

- Har galler det att forstd komplexiteten i motstndarens for-
madaga och att vara s& vassa att vi hela tiden ligga ett steg fore
den som foérsdker gora intréng, forklarar Fredrik Maxén.

FORBANDET JOBBAR OCKSA med att utbilda personalen inom
Forsvarsmakten sé att alla uppratthéller en god IT-sakerhet. All
verksamhet sker i néra samarbete med den civila myndighets-
varlden med Myndigheten for samhéllsskydd och beredskap,
MSB, i spetsen.

FREDRIK MAXEN POANGTERAR att personalen p& ITF ar soldater

i eff insatsférband, som ska vara redo att bli inkallade i skarpt

l&dge. Och just mixen av datavetenskap och militarliv &r det som

har lockat ménga av cybersoldaterna att gé med i forbandet.
— Vi kommer att behéva vaxa dnnu mer, men det ér en ut-

maning att rekrytera ratt kompetens s& aftf vi kan forfsatta vara

vassa.

VILKA AR DET NI HOPPAS SKA SOKA TILL FORBANDET?

- Jag tanker i forsta hand p& unga personer som har utbildat sig
i datavetenskap vid hogskola eller universitet. Men det kan ocksé
vara intressant med sddana som har haft datorer som intresse
under ménga &r och ar sjalvlarda, sager Fredrik Maxén.



STARKER ORGANISATIONER
MED RATT FORMAGOR

Military Work starker férsvars- och
sdkerhetsindustrin med ratt férmdgor.

Var expertis ar en kombination av erfarenhet
och kunskap inom bdde den militéra och
civila sektorn. Vi har kontor i Sverige,
Finland och Danmark.

- Vi skapar nasta generations for-
svarsféretag. Hjalp oss nd var vision
om att starka férsvaret genom att
starka industrin och de som tjénstgoér
i den, sager Mikael Karlsson, VD,
Military Work Group.

Vill du vara en del av framtiden
i forsvarsindustrin? Kontakta oss!

- S ———

www.militarywork.se

www.militarywork.fi : : - kit i 4 S~
www.militarywork.dk _ o MILI.I_AJRYW@RK

TRYGG, SAKER KOMMUNIKATION
| UTSATTA MILJOER

Noise, vibration & shock control solutions
and services for military applications.

P4 Sp €Cialjster,
3 OMMmunikatior,
for kritiskq
bfansCh er!

A'WE'REN
TOGETHER

A COMPANY IN THE VHF GROUP

9 SWEDISH RADIO SUPPLY 1 ®

. 054-67 05 10 | www.srsab.se Folj oss for
WWW.TAIGA.SE | 0340-66 69 00 CLIMATE'PROTECTION SYSTEMS aktuella nyheter
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For demanding applications in the toughest industries on
earth, there is no competition. We are proud supplier to
submarines, offshore rigs, nuclear plants, base station
antennas and other extreme environments.

habia.com

Hur kollektiv intelligens kan forbéttra framtidens forsvar

Vikten av att ta tillvara pa kollektiv
intelligens for framtidens forsvar

Den snabba tekniska utvecklingen ger
alltfler teknologisprang inom skilda
omrédden och det blir allt svarare att
hianga med och forstd mojligheterna
och hot inom respektive omrade. Vart
mal dr att samla och forddla de samlade
erfarenheterna som finns, i olika
branscher och lander, kring hur man
bést utvecklar framtidens system - en s k
kollektiv leverantdrsoberoende intelligens
for effektiv utveckling baserat pé best
practise.

Avsaknaden av system- och livscykeltink
resulterar i sena, oférutsedda och ofta
Odesdigra konsekvenser. Vi har under
20 ar samlat allt vart vetande inom
systemtdnkande kring begreppet Systems
Lifecycle Management (SLCM) for att ha
ett helhetsperspektiv kring alla aspekter
runt utveckling, anbud och upphandling,
leverans och livscykelhanteringen av
tekniska system. Var kundnytta har i
slutinden resulterat i béttre marginaler,
effektivare organisationer och ofta

O Syntell

innovativa affirsmodeller som drar nytta
av den alltmer fordnderliga och komplexa
omvirlden.

Kompetensforsorjning genom livslangt
lirande och nitverkande

Ett sitt for oss att varaledande inom SLCM
ar genom var utbildningsverksamhet. Vi
har samarbete med framférallt England
och USA i syfte att fanga upp det senaste
inom omradet, exempelvis mojligheterna
med verksambhets- och systemmodellering
som blir alltmer n6dvandigt for att i tidiga
faser kunna gora ratt vagval vid design av
avancerade system. Utbildningskonceptet
passar allt frin nyboérjare till mycket
erfarna - larandet ér livslangt. For
att framja utbytet har vi dessutom
skapat forum for fortsatt utbyte mellan
professionella, sdisom CM Forum.

Standardiseringsarbete viktigt for
synergier

Korsbefruktningar mellan branscher
ar en annan viktig aspekt. Det finns
mycket att vinna genom att tillimpa
kunskap och férméagor inom en bransch

OM SYNTELL

pé andra omraden for att fi storre effekt
av samarbetet dr det viktigt att i storsta
mojliga mén arbeta fram gemensamma
standarder - ett ramverk att forhalla sig
till - med syfte att framja globala affdrer.
Relevansen kommer att 6ka i takt med
digitaliseringen séa att programvaror,
industriella utrustningar, produkter,
manniskor och organisationer kan
kommunicera utan att informationen &r
inlast av leverantorsspecifika format.

For att hjalpa till att dra detta at rétt hall
jobbar vi med standarder for exempelvis
smart industri och modellering av
verksamheter & system genom att vara
experter deltar aktivt i Swedish Standards
Institute (SIS), International Organization
for Standardization (ISO) och Object
Management Group (OMG).

Bra standarder och kunskap om hur dessa
bast nyttjas dr ett fundament fér den
kollektiva intelligensen.

Mikael Tjernlund, VD pa Syntell.

- ”Vi ser alltfor ofta organisationer med stort fokus
pd enskilda system och nya tekniska mdojligheter, men
som drar pd sig stora extrakostnader genom att inte

jobba effektivt med hela systemet Gver livscykeln.

Det finns ofta majligheter att fi ut mer effekt per
krona, alternativt 6ka konkurrenskraften, genom att
optimera hela systemet Gver livscykeln, vilket dr
bittre for bade myndigheter, industri och miljon. Detta
uppmdrksammas glidjande alltmer; exempelvis har
EU inkdpslagar allt hogre krav pa livscykelkostnad”.

Syntell grundades 1994 och dr en av Skandinaviens ledande konsult- och utbildningspartner. Vi dr privatagt, oberoende och omsitter ca 120 MSEK per
ar. Vi ar verksamma framfor allt i Sverige, Norge och Finland, men har dven samarbete i ytterligare en handfull lander. Vart mal &r att 6ka vara kunders
konkurrenskraft och interna effektivitet. Detta gor vi genom att forbéttra vara kunders formaga att hantera system i komplexa miljoer Gver systemens hela

livstid. www.syntell.se
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