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Bild: Jimmy Croona/Forsvarsmakten

SOFF

Sakerhets- och forsvarsforetagen,
SOFF, ar en branschorganisation
for foretag inom sakerhets- och
forsvarsomradet i Sverige. | dag ar
vi narmare 100 medlemsforetag
som tillsammans inom forsvar-
och sdkerhetsomradet har cirka

30 000 anstallda och en omsattning
pa 30 miljarder &r 2016.

En fungerande marknad ar en
forutsattning for att foretag ska
investera i teknik och l6sningar
som skyddar Sverige.

Om du har fragor som berér
sakerhets- och forsvarsmarknaden
far du garna kontakta oss. Vi kan
ocksa bista med fakta, information
och branschstatistik.

Lds mer pa: www.soff.se

SOFF

Sakerhets- och
forsvarsforetagen

e
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OVER 100 FORETAG SKAPAR
TEKNIK OCH LOSNINGAR
SOM SKYDDAR SVERIGE

Vi befinner oss i ett sakerhetspolitiskt lage som kommer att dimensionera
varlden en lang tid framdver. Efter ar av fredstida rationalitet kommer nu

vara medlemsforetags viktigaste kund - det svenska forsvaret - att stalla

nya krav och férvantningar pa foretagens formaga att leverera tjanster och ke
produkter vid olika konfliktnivaer. | grunden ar detta helt logiskt. Férsvars- J
maktens uppgift ar att férsvara Sverige vid vapnat angrepp. D& maste ¢
Forsvarsmakten ocksa ha fungerade materiel och logistik fér sadana

forhallanden.

Att utveckla forsvarsteknik — oavsett om det ar cyberforsvar eller luftfor-
svar - &r avsevart svarare och dyrare an formagan att skada ett samhalle.

LEN @

Ett skal ar att du behdver kunskap om hur ny teknik utvecklas och han-

teras for att ta fram teknik som motverkar densamma. Det &r pa detta satt
som féretagen bidrar till, samt blir en integrerad del av, uppratthallandet
av Forsvarsmaktens operativa formé&ga pa sdval kort som [&ng sikt.

Om du vill lita pa ett foretag i kristid - bortom force majeure - &r det

naturligtvis en forutsattning att ha en bra relation i fredstid. Det kraver en
kontinuerlig och nara dialog. Vi behdver tidigt forsta varandras behov och
begransningar. Vi behover prata koncept, jobba i studier, éva och simulera

mer tillsammans.

"Att utveckla forsvars-
teknik - oavsett om det
ar cyberforsvar eller
luftfﬁrsvar ar avsevart
svarare och dyrare an
formagan att skada ett
samhalle.” rosert LiMMERGARD

Foretagen ar en del av det ekosystem inom forsvarsfamiljen som skapar
forsvarsformaga. Det finns har ingen méalkonflikt, utan férsvarsféretagen
finns i Sverige for att skapa teknik och ldsningar som skyddar Sverige.

ROBERT LIMMERGARD

GENERALSEKRETERARE, SAKERHETS- OCH FORSVARSFORETAGEN

En tidning fradn Sdakerhets- och forsvars-
féretagen. Medféljer som bilaga i Dagens
Industri, april 2018.

FRAGOR BESVARAS AV:

Robert Limmergard, generalsekreterare
Sdkerhets- och férsvarsféretagen
Telefon: 08-782 08 85

E-post: info@soff.se

PROJEKTLEDARE: JONATAN FRANSSON REDAKTOR: SARA STEINHOLTZ SPARBY
ART DIRECTOR: ANNIKA MAGNUSSON REPRO: FRIDA KLANG
OMSLAGSBILD: BEZAV MAHMOD/FORSVARSMAKTEN TRYCK: MITTMEDIA

For information om bilagor och kundtidningar, kontakta Jonatan Fransson
pd 0700 84 00 51 eller jonatan.fransson@crossmediagroup.se.
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Kristallen B, 754 50 Uppsala
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superior situational awareness

CARMEN

A KOMBINERAR

DEN SENASTE TEKNIKEN
MED 3D-DATA

Med teknikens hjalp kan den moderna soldaten latt hitta den enklaste végen
genom skog och mark och den bdésta platsen for att ha uppsikt men inte sjalv bli
sedd. Vid Carmenta kombineras den senaste tekniken med detaljerad 3D-data

och mycket testas i skarpt Iadge av civila kunder.

IDEN ATT SKAPA ett sammankopplat
natverk dar ledningsstab och stridande
enheter kan dela med sig av olika data
och f& fram en gemensam lagesbild ar
inte ny. Men det har varit tekniskt svart att
f& till i praktiken. Fram till nu vill séga.

- Dels har det kommit en ny genera-
tion hardvara i mobila enheter, dels finns
det en battre tillgdng fill tredimensionella
och detaljerade data. Med var plattform
blir det latt att bygga den har typen av
|&sningar dar man kombinerar hdgupp-
|6st statiskt bakgrundsdata med dynamisk
information frén exempelvis radarer och
videokameror, sdiger Michael Ericsson,
Senior Account Manager vid mjukvarufore-
taget Carmenta Geospatial Technologies.

FORETAGET, med huvudkontor i Sveri-

ge och doftterbolag i Tyskland, Frankrike
och Spanien, har i arbetet med sin teknik
stravat efter att den ska fungera likadant
oavsett om anvandaren sitter inne pd
staben med en stor datorskarm eller ar ute
pd faltet med en liten mobil enhet. Allt for
att ge en gemensam lagesbild.

Michael ger ett exempel pd vad
Carmentas produkter kan anvandas till.

— Du kanske har varit inne och tittat p&
vanliga 3D-kartor 6ver en stad. Det du
kan gora dé ar att se dig omkring. Har
finns helt andra méjligheter, som att du il
exempel kan ta reda pd vilka omréden du
har uppsikt dver ifrén ett visst fonster pd
en viss vaning i ett hus. Och omvant kan
du ta reda pd varifrén motstédndaren kan
se dig om du befinner dig p& en viss plats.
Den typen av information ar viktig for att
kunna ta reda pd& hur du kan forflytta dig
i staden.

Ytterligare ett exempel ar att tekniken
kan fungera som en bil-GPS fast i skogen.
- System for det fasta vagndatet utgar

ifrén vagarnas egenskaper med hastig-
hetsbegransningar och andra trafikregler.
Den har tekniken analyserar istallet hur
terrdngen ar, var det finns branter och karr
och s& vidare. Sedan raknar den ut den
basta vagen mellan tvé platser saval for
fordon som for den som gar fill fots. Den
har analysen kan vara till stor hjalp for en
soldat som befinner sig i ett stressat lage.

CARMENTAS TEKNIK gdr att anpassa till
kunder i séval den militéra som den civila
varlden. Den anvdnds fill exempel av SOS
Alarm for dirigering av utryckningsfordon.

- Det ar valdigt lika forutsattningar. Man
vill ha koll p& var alla ér och har behov av
att synkronisera information mellan varan-
dra. Systemet ska dessutom i b&da fallen
kunna anvandas bade ute pd faltet och av
dem som leder verksamheten.

VID CARMENTA ser man en enorm styrka
i att tekniken anvands av civila anvénda-
re och erfarenheterna darifrédn har gjort
tekniken mer robust.

- Det gor att systemet blir mycket battre
testat Gn om vi suttit i ett laboratorium och
gjort tester. Aven om militarévningar satter
systemet pd prov s& ar de tidsbegrdnsade
och man ser inte effekterna av ldngvarigt
nyttjande p& samma satt som man gor i
ett civilt system som anvénds dygnet runt,
sdger Michael. ®

WWW.CARMENTA.COM
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"MI\NNlSMN AR
ALLTID DET VIKTIGASTE”

Utrusta, bemanna och ova. Det kan lata som tre
enkla order, men arbetet med att bygga upp en
forsvarsformaga maste géras fran grunden och
kommer att kréva bade tid och pengar.

TEXT: PER JOHANSSON BILD: LUKAS NORRSELL/FORSVARSMAKTEN

For att Férsvarsmakten ska kunna klara
av sina uppgifter i den nya omvirlds-
situationen krdvs att 55 000 personer i
forsvaret blir 120 000 och att budgeten
f6r ink6p av forsvarsmateriel hojs frin
50 till 80 miljarder om éret. Det visar tva
firska rapporter.

Vi bad fére detta 6verbefilhavaren
Sverker Goranson, i dag konsult i forsvars-
fragor, att forklara hur Sverige ska kunna
skapa en forsvarsformaga. Orden utrusta,
bemanna och 6va dr hans och han liknar
arbetet med att bygga ett hus, ddr allt
noga miste byggas upp frin grunden.

— Det forsta dr att virdera omvirl-
den. Vad kommer att krévas av de olika
forsvarsgrenarna armén, flygvapnet och
marinen? Vilken volym behévs och vilken
teknisk nivd maste vi ligga oss pa? Det
handlar om att vi ska kunna vinna mot
fienden i varje enskild duell, oavsett om

"Efter kalla kriget har
varje sittande regerlng
negligerat forsvarsfragan.
Det far konsekvenser.”
SVERKER GORANSON

CH FORSVARSFORETAGEN

ANNONS

det handlar om flygplan, stridsvagn eller
fartyg. Det dr ddrfor det till exempel 4r si
viktigt med uppdateringen av Jas.

Sverker Géranson hymlar inte med

att han tycker att Sverige har hamnat
hopplost efter till exempel Ryssland och
han skapade rubriker nir han 2013 som
sittande OB sade att vi skulle klara oss i
hogst en vecka efter ett anfall.

— Vi hade ett hogkvalitativt forsvar och
civilférsvar nir Berlinmuren f6ll. Men ef-
ter kalla kriget har varje sittande regering
totalt negligerat forsvarsfrigan. Gor man
det i nistan 25 ar fir det konsekvenser.

Han siger samtidigt att vi ar lyckligt
lottade med hog kvalitet pd industrin.

— Vi har féretag som Saab, Ericsson,
BAE Higglunds och BAE Bofors. Vi
kan egentligen tillverka allt sjilva. Det dr
oerhort viktigt eftersom vi kan hamna i
ett omvirldslage ddr inget annat land vill
silja till oss. Visst behover vi samarbeta
med andra linder, men det hir ger oss en
speciell position i Europa.

Sedan hjalper det forstis inte att skaffa
virldens basta flygplan. Det beh6vs nagon
som kan flyga det ocksi.

Att hitta utbildare till alla nya
soldater som behovs ser Sverker
Goranson som en av de stora
utmaningarna. Férhoppningsvis
finns det reservofficerare som kan
hjilpa snabba pa processen.

— Minniskan idr alltid det viktigaste.
Det behévs bade de som ska skota sjilva
uppgiften och chefer i form av taktiker
och specialister. Jag behéver bara se till
mig sjilv. Jag var i Férsvarsmakten i 34 ar
innan jag blev OB. Du kan inte bara gi ut
pa gatan och hitta officerare.

Att hitta utbildare till alla nya soldater
som behovs ser Sverker Goranson som en
av de stora utmaningarna. Det kommer
att gi langsamt, men férhoppningsvis
finns det reservofficerare som har mojlig-
het att gi in och hjilpa till att piskynda
processen, siger han.

Sedan giller det att 6va och 6va dnnu
mer si att varje enskild soldat tror pd sin
uppgift.

— Det ir helt avgérande att var och en
ir redo. Det handlar faktiskt om liv och
dod i det hir yrket.

Forutom att varje forband ska kunna
fungera maste férbanden inom och mel-
lan de olika vapenlagen fungera ihop pa
operativ nivi. Sverker Goranson berom-
mer den stora férsvarsévningen Aurora 17
som genomfordes i hostas, men pekar pa
att den skedde pi vildigt grundlidggande
niva.

— Det var nodvindigt att 6va si grund-
liggande, men det visar ocksa att det dnnu
inte gar att ha 6vningar som ér tillimpade
pa den operativa nivan. B

Fotnot: Bedomningarna om 120 000
personer kommer fran Forsvarsmaktens
perspektivstudie och uppgiften om kost-
naden for materiel fran Statens offentliga
utredning om Férsvarsmaktens materiel-
forsorjning.

&) Recovery and Continuity

Providing Security in Depth

WWW.Srsgroup.se



« GKN AEROSPACE

Civilt flyg

Militart flyg Rymd

Vifinns i mer dn 90% av alla Var helmotorkunskap ger lag Europas ”Centre of
nya, stora civila flygplan livscykelkostnad och hog Excellence” for turbiner

tillganglighet och munstycken
Langsiktig partnerien Vi sakerstaller flygsdkerhet, Egenutvecklad varlds-
exportmarknad som vaxer prestanda och operativ ledande raketteknologi
med 4-5% varje ar formaga

GKN - en hallbar partner for framtiden

e Avancerad teknik fran flygindustrin i Trollhdttan minskar miljopaverkan i hela varlden.
e GKN driframkant inom 3D-printning i metall. En mer resurseffektiv och hallbar tillverkning, som ger

mindre materialspill.

® Avancerade komponenter blir allt mer anpassade, billigare och snabbare framstallda.
e Nya mojligheter till reparationer som okar livslangden pa komponenter.

Vill du veta mer om GKN Aerospace Sweden och vad vi gér? Besok var hemsida, www.gknaerospace.se

=

Nordic Defense Industry cooperation in reality
CONLOG GROUP
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ANNONS

SA FORBATTRAS DET
SVENSKA CYBERFORSVARET

Forsvarsmakten ska bygga upp
en aktiv cyberférmaga. Det
innebar att de ska kunna besvara
en cyberattack med en motattack
som slar ut angriparens system.

- Vi har en vildigt bra teknikniva hos
bade myndigheter och féretag, men det
behéver inte betyda att cybersikerheten
ir bra.

Det siger generalmajor Fredik Roberts-
son, CIO (chief information officer) vid
Forsvarsmakten, som ér ansvarig for det
svenska cyberforsvaret.

Fredrik Robertsson ser ett behov av
bittre fokus bade pa fysiska atgirder och
administrativa rutiner for att forbittra
cybersikerheten i Sverige. Hur vanligt

"Klyschan om kedjan
och dess svagaste lank
galler i hogsta grad nar
det handlar om cyber-
sakerhet och informa-
tionssakerhet.”

FREDRIK ROBERTSSON

ki

cyberattacker 4r i samband med vipnade
konflikter 4r svart att veta, men Fredrik
Robertsson ser en trend dir fler och fler
linder berittar att de har blivit utsatta.

De militira skadorna vid en for mot-
stindaren lyckad attack skulle kunna bli
forodande. Utover militira skador finns
dven en ekonomisk aspekt.

— Om du har képt in ett kvalificerat
vapensystem f6r stora belopp och det har
ett stddsystem som gér att angripa skulle
virdet pé investeringen bli noll.

De attacker som sker i dag handlar
om allt frin okvalificerade sidana frin
enskilda individer till statsunderstodda
avancerade attacker.

— Och dir tror jag att de allra flesta i
branschen hiller med om att det handlar
om vildigt avancerade attacker, siger
Fredrik Robertsson.

En viktig del i férsvaret dr att hela tiden

ligga sa lingt fram i
teknikutvecklingen
som mojligt och att
halla sig uppdaterad
ndr nya sirbarheter
uppticks, det vill siga
ndr de som genom-

for cyberattacker har
hittat nya sitt att ta sig in i it-system hos
foretag och myndigheter.

Upptickterna gors inte sillan av privata
foretag.

— Da giller det for oss att snabbt
undersdka om den sirbarhet som har
upptickts dven finns hos oss, si att vi kan
tippa igen.

FREDRIK ROBERTSSON

En nyckel till bra it-sdkerhet ir att all
personal, inte bara it-personalen har
tillricklig kunskap om datasikerheten.
Annars riskerar felhantering av systemet
att oppna moéjligheter for angriparen.

— Klyschan om kedjan och dess svagaste
link giller i hogsta grad ndr det handlar
om cybersikerhet och informationssiker-
het, konstaterar Fredrik Robertsson.

Hans uppfattning ir att Forsvarsmak-
ten har relativt ltt att locka till sig kunnig
expertis. Det handlar bade om att det ir

10 000

ATTACKER | MANADEN

Enligt Forsvarets radioanstalt,
FRA, utsatts Sverige for

10 000 aktiviteter med skadlig
kod varje manad, vilket mot-
svarar en var fjarde-femte
minut.

Det kan finnas olika syften
med en cyberattack. Ett ar
att spionera genom att ga in
i systemet och stjala data.
Andra kan vara att over-
belasta systemet sa att det
slas ut eller sabotera genom
att ga in och géra andringar i
systemet.

Ett exempel pa hur cyber-
attacker har anvants i
samband med krigsliknande
handelser var nar bland annat
elforsorjningen slogs ut under
konflikten i Ukraina 2014.

spinnande arbetsuppgifter och att det
finns en vilja att bidra med sina kunskaper
till forsvaret av Sverige.

— Sedan varken kan eller bor vi ha all
kompetens inne i organisationen. Det
vore inte kostnadseffektivt. Vi behéver ett
samarbete med privata aktorer. Men vi
behover tillricklig kompetens, inte minst
for att samarbetet ska kunna ske pi ett
sikert sitt.

I Férsvarsmaktens uppdrag finns sedan
en tid tillbaka dven uppgiften att bygga
upp en aktiv cyberférmaga. Det innebir
att kunna besvara en cyberattack med en
motattack som sldr ut angriparens system.

— Det innebir att vi skaffar oss kompe-
tens i frigan. Men vir viktigaste uppgift
kommer dven i fortsittningen att vara att
skydda vira egna system och se till att de
fungerar, siger Fredrik Robertsson.
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Bekampa ayancera
1

FOr att uppratthalla
nytta av gjorda tekn
bekampa avancerat
forhallningssatt till

Foretagen - en viktig del |

det framtida totalforsvaret

De senaste &ren har omvarldslaget forandrats, vilket bland annat har lett fill aff man nu
pratar om att pd nytt skapa ett svenskt totalforsvar. Torsten Bernstrom frén IT-fjiénsteféretaget
CGl forklarar varfor de kommmer att vara en viktig pusselbit i det hela.

FRAN ATT UNDER en l&ng period ha
kant oss relativt frygga i Sverige
har radslan for yttre hot dkat de
senaste &ren. Under kalla kriget
var vissa statliga organisationer
och féretag, s& kallade k-foretag,
extra viktiga for samhallssaker-
heten.

Forsvarsmakten vill hitta
aktdrer som kan vara en del av
det framtida totalforsvaret. Men
vilka féretag ar mest passande
for uppdraget i var globala och
foranderliga varld?

- De foretag som kallades
k-foretag forr var fill stor del
statligt dgda och besluten fogs
enbart i Sverige. Idag ar det en
helt annan verklighet. Om man
tittar pd& telendtet till exempel
har vi gétt frén en operator till
att ha ménga olika, séger Torsten
Bernstrom, Client Executive
Defence & Space pd& CGl, och
fortsatter:

attacker kravs ett nytt

- Samma gdller banker dar
det nu finns ménga finansiella
institut som har sitt sate utom-
lands. IT-féretagen, som redan
fanns pd den tiden men dé& i en
annan form, kommer ocksd aft
bli en oerhért viktig del i att skapa
ett robust samhalle.

SOM ETT AV medlemsféretagen i
Sakerhets- och férsvarsféretagen
(SOFF) jobbar CGI akfivt med
att vara en del av ett framtida
svenskf totalférsvar. Bolaget,
som idag ar en global spelare,
har verkat i Sverige i éver 45 é&r
och har alltid varit stérst p& den
svenska marknaden nar det
kommer fill IT-tjanster.

- Vi har den unika positionen
att vi ar en stor leverantor till
férsvaret men ocksé till andra
viktiga samhdllsaktérer sésom
banker, transportbolag och en-
ergiféretag. Knyter man ihop de

'hdg sakerhetsniva soyn drar
logi-investeringar och kufna

hot med

bitarna talar man om ett total-
forsvar, sdger han och tillagger:

— Vi har aven tecknat en av-
siktsforklaring tillsammans med
Forsvarsmakten om samarbete,
vilket innebdr att vi kommer att
kunna ha ett utbyte av kompetens.
Medarbetare hos oss kommer
att kunna tjanstgdra oss dem och
vice versa.

TORSTEN BERNSTROM forklarar
att det man méste fokusera pé
framover ar att kartladgga vilka
foretag som har ansvar fér véra
samhallsfunktioner. Steg tvé blir
att samla dem och reda ut vad
som behover goras.

- Vi méste ocksd prata om
vad som hander ndr besluten
inte Iangre helt tas i Sverige. Det
handlar om att f& fram féretag
som svenska myndigheter kan
lita pd.
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Threat Hunting

Torsten Bernstrém, Client Executive
Defence & Space, CGl.
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= j ' _ . . Actionable Recommendations
For mer information om NTT Security och vara skraddarsydda
managerade tjanster for Managed Detection and Response,
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Remediation Guidance

Critical Incident Response Services
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SOLDATEN GRUNDEN
PA FRAMTIDA STRIDSFALT

Avstanden i det framtida stridsfaltet blir storre,
samtidigt som soldaterna vet mer om varandra
an sina foregangare. | den framtida stridsmiljon
ar lang rackvidd, autonoma system och sensorer

nagra av ledorden.

TEXT: PER JOHANSSON  BILD: BEZAV MAHMOD/FORSVARSMAKTEN

Overste Rickard Stridh ir forskningschef
vid Forsvarsmakten sedan tjidnsten ater-
infordes i hostas.

— Med tanke pa den snabba tekniska
utvecklingen som sker behover Forsvars-
makten i en 6kande omfattning inrikta
och driva forskning och teknikutveckling
f6r att folja med, sédger han.

Han konstaterar att de ledande tek-
nikutvecklarna i dag dr civila, medan det
historiskt har varit militdren som har legat
lingst fram i utvecklingen.

— Det gor att det finns ett stort behov
hos oss att kunna tillgodogora oss av de
civila landvinningarna och vi startar bland
annat ett militirt innovationsprogram for
att uppni det.

Teknikutvecklingen har ocksé gjort
stora avtryck i den perspektivstudierapport
som Forsvarsmakten limnade i februari
och som beskriver den militdra utveckling-
en fram till 2035. En av de saker som man
pekar pé dr utveck-
lingen av fjérrstyrda
autonoma system dir
stridande kan verka
pa stora avstind frin
varandra men indd
med precision.

RICKARD STRIDH

— De hir systemen miste forstés styras
av nigon och hir kommer det att finnas
krav pa nya kompetenser, siger Rickard
Stridh.

Det innebir forstés att behovet okar
av att kunna identifiera fienden pa lingre
hall och hir kommer utvecklingen av
sensorer in i bilden. P4 samma sitt blir det
viktigt med signaturanpassning, det vill
siga modernt kamouflage.

— En annan effekt av att det gar att
verka pa lingre avstind ér att det inte
spelar lika stor roll om man skulle raka
befinna sig pa fel plats fysiskt. Det gir
ind3 att verka mot en motstindare.

Rickard Stridh poéngterar dock att
det dven i framtiden kommer att behovas
fotsoldater.

— De autonoma och fjarrstyrda syste-
men kan anvindas vid vissa operationen
som innebir farliga eller avligsna upp-
drag. Men det kommer alltid att behévas
minniskor som verkar i systemen.

Brigadgeneralen Mikael Frisell vid
Forsvarets materielverk, FMV, instimmer
i att soldaten utgdr grunden for arméns
formaga pi stridsfiltet dven i framtiden.
Han dr sedan érsskiftet chef for system-

och produktionsled-
ningen pa armésidan
pa FMV, men var
dessforinnan rege-
mentschef pa 119 i
Boden och chef for
den nordligaste av
landets fyra militdrregioner. Arbetet med
att 6ka den markstridande soldatens for-
miéga att méta en hogteknologisk fiende
pagar inom flera omriden.

— Dels jobbar FMV med att ta fram
ett nytt uniformssystem som ska ersitta
filtuniform modell 90. Det ir ett nordiskt
samarbetsprojekt. Hir dr det viktigt att vi
fir ett uniformssystem som ir funktionellt
och majliggor for soldaten att genomfora
vipnad strid i olika klimatférhillanden och
miljer. Uniformssystemet ska passa bide
kvinnor och min och olika kroppstyper.

— Dels har vi piborjat arbetet med att ta
fram ett nytt eldhandvapensystem. I dag
har hemvirnet AK 4 och 6vriga For-
svarsmakten AK 5, vilka gradvis planeras
ersittas. Ett viktigt 6vervigande ér vilka
typer av vapen som ska anskaffas och vilka
soldater och férband som ska ha respek-
tive vapentyp.

MIKAEL FRISELL

Aven den enskilda soldaten kommer att
paverkas av teknikutvecklingen. Mikael

g
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Frisell ser framfor sig ett avancerat och
anvindarvinligt ledningsstodsystem dér
den enskilda soldaten har méjlighet att
skicka text och bild och annan data frin
olika sensorer.

— En utmaning dr att 16sa strémfor-
sorjningen. Det dr viktigt att fi ett system
dir det ricker med ett enda batteri till all
utrustning pa soldaten och dir vi hittar
mojligheter att ladda detta, till exempel
nir soldaten sitter sig i ett fordon.

Mikael Frisell poingterar att teknikut-
vecklingen redan har kommit si langt att
det mest ir ekonomi och fantasi som be-
grinsar vad man kan gora. Som exempel
ndmner han att varje soldat skulle kunna
vara utrustad med ett si kallat exoskelett
byggt pa allt frin textilier till metall och
robotar som bir packning for att cka
rorlighet och uthillighet.

Med dagens teknikutveckling ér detta
fullt méjligt inom 10-15 ér.

— Samtidigt fir det inte bli science
fiction. Vipnad strid handlar ytterst om
en kamp mellan viljor dir manniskan och
soldaten ir helt central och dir tekniken
ska stédja soldaten. Det handlar om att
skapa tillrickligt bra forutsittningarna for
att kunna vinna mot en motstindare. ®

"Samtidigt far det inte bli science fiction. Vapnad
strid handlar ytterst om en kamp mellan viljor
dar manniskan och soldaten ar helt central

och dar tekniken ska stodja soldaten.”

MIKAEL FRISELL
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VISSTE DU ATT
FORSVARSBRANSCHEN
AR DEN MEST
TEKNIKINTENSIVA

| SVERIGE?

8 /o Sverige i forhallande till omsattning.

EU-LANDER PROCENT

ldgger tillsammans min- av varldens forsvars-

dre pa férsvarsforskning export kom for tre &r

i dollar an Kina. Och Kina sedan fran 44 amerikan-
ar mer effektiva an ett ska och 29 europeiska
fragmenterat Europa. forsvarsforetag. Den

Men det finns fler starka starka dominans pa det

ekonomier som pa allvar forsvarstekniska omradet

gor intréde pa forsvars- som dessa haft utmanas
marknaden och de finns i dag pa allvar.

inte i vastvarlden.

4%

av omsattningen investerar forsvars-
foretagen i forskning och utveckling.
Det gor branschen till den mest

av medarbetarna hos forsvars-
och sakerhetsforetagen ar kvinnor.
43% av medarbetarna har
ingenjorsutbildning.

MEDLEMSFORETAGENS ANDELAR AV
FORSALJNING OMSATTNING
UPPDELAD PA OLIKA

REGIONER (2016)

I Norden (inkl Sverige)
Asien och Mellandstern

M Ovriga Europa

M Nordamerika

M Syd- och Latinamerika

68%

M Oceanien
_ Export som andel
M Afrika av omsittning
MILJARDER KRONOR

var tjansteexporten aret 2015. Okande
del ror ovningar, men dven tekniska
konsulter och cybersakerhet.

16,1%

FoU-andel av
omsattning

FORETAG | SVERIGE

har statlig svensk agarstyrning - men
de i de flesta landerna (aven i EU) finns
statligt dgda forsvarsforetag.

DIGITALISERINGEN REVOLUTIONERAR

Digitaliseringen revolutionerar “hardvaran”.
Sensorer, beslutsstod, kommunikation -
erbjuder kunden hogtekniska produkter
som standigt forbattras.

43,1%
Fakturering fran saker-
hets- och forsvars-
foretag som ar “civila”
(inte klassade)

Trends in Public Procurement
in the Nordic region

Syntell is expanding Public Procurement support in the Nordic region. Arto
Alnehill, region manager for Norway, Finland and the Baltic countries, has a clear
mission to increase the market presence dramatically during the year.

What is your view on current
trends in public procurement?

- One clear trend in public procurement in
the Nordic area, is the increased frequen-
cy for legal challenge. Bidders that did
not win, challenge the decision in court.
This delays the project and causes a lot of
extra work and costs. For many project
leaders this is their main worry, says Arto
Alnehall

- Another trend is the increased com-
plexity in the systems and services that
are procured. Lately we have seen several
authorities stopping the contract with
suppliers, sometimes late in the deliveries.
This, of course, causes delays as well as
severe extra costs on both acquirer and
supplier side. One way to handle the com-
plexity is to implement Systems Engineer-
ing (SE). The awareness of SE is increasing
in the Nordic area. Sweden seems to have
come somewhat farther than the other
Nordic countries, but the other countries
are coming up strong.

- Another positive trend is that the under-
standing of lifecycle aspects is increasing.
The European procurement laws dictate
that lifecycle cost (LCC) needs to be
considered when comparing offers from
potential suppliers. This decreases sub-op-
timization and cost surprises when systems
need maintenance and repair. In fact,
procuring based on lifecycle cost opens up a
whole new field of business models. Lately
we helped one supplier win their largest
deal ever, by helping them to implement
lifecycle view to their offering, says Arto.

What areas should procurement
organizations focus on?

- We see many requests for our training
courses, especially in Systems Engineering,
says Arto. It can start with us providing a
half day course to the management team,
followed by 2 or 3 day courses to project
teams. In parallel we often provide consult-
ing and coaching. Also our Scandinavian
Summer School Week, arranged every
August in the Stockholm archipelago since
1999, is attracting an increasing number of
participants from all the Nordic countries.

- Integrated Logistics Support (ILS) is

a discipline that helps you understand
lifecycle costs. ILS has been around for
decades in the defence acquisition domain,
and is now spreading to civilian domains
such as transportation. ILS focuses on
areas such as reliability, availability and
maintainability.

- We see Requirements Management as a
way to help the project leader to steer the
procurement projects. We have developed
a process, method and tool support called
DEx that is implemented in Norway,
Sweden and Finland. With DEx the project
team can focus on content, while the
requirements management is done by a
specialist in that field.

Mikael Tjernlund, CEO for Syntell,
adds that Syntell has a unique posi-
tion to contribute to co-operation
between the Nordic countries.

- Our experience from many organizations
in different countries allows us to share best
practice and facilitate Nordic
cooperation, especially in the defence and
security sectors, says Mikael.

O syntell
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Establishing an office in Oslo is part of our strate-
gy to get closer to our Nordic customers says Arto
Alnehiill, Business Area Manager International at
Syntell. Arto, being a fan of cross country skiing,
likes the view from Holmenkollen, Oslo.
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Syntells presence in the Nordic region

You have recently opened an office
in Oslo. Why?

- Oslo, with Holmenkollen is great for cross
country skiing, so for me this is an easy
choice, says Arto laughing.

- Joking aside, we want to be closer to our
customers.

- So far we have shipped consultants from
Sweden and England on a weekly basis.
Now that we see an increased demand for
our services, it is a logical step to recruit
local staff to join our international team
in Norway. Next step is Finland in the
Helsinki-Tampere area. It is close to Lahtis
- again with good skiing!

Top 3 TRENDS

in Public Procurement:

« Increased risk for legal
challenge

The increased risk for legal challenge is
becoming the main concern or worry for
Procurement Managers.

« Increased complexity

The increased complexity in procured
systems and services causes difficulties.
Lately we have seen several authorities
stopping the contract with suppliers,
sometimes late in the deliveries.

« Focus on lifecycle aspects

The new European procurement laws has
caused both acquirers and suppliers to
focus on lifecycle cost.

Do you want to know more? Contact
Arto at arto.alnehall@syntell.se or visit
our stand at the Nordic Defence Industry
Seminar (NDIS), May 22-24 in
Stockholm. Visit our website at:
www.syntell.se

excellence in systems
lifecycle management
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FRAN NATIONELLA SILOS TILL
INTERNATIONELLA NATVERK

Forsvarsmarknaden har gatt fran att vara en
nationell till internationell affar. Foretagens
mojligheter att utvecklas bygger pa internationella
samarbeten. De globala natverken staller nya krav
pa flexibilitet och att hitta balans mellan kontroll

och kostnadseffektivitet.

TEXT: SARA STEINHOLTZ SPARBY BILD: HAMPUS HAGSTEDT/FORSVARSMAKTEN

Under kalla kriget kunde ménga nationer
i hog utstrickning ha och forsérja en egen
forsvarsindustri och Sverige var inget
undantag. I bérjan pa 1990-talet, efter
kalla krigets slut, bérjade forsvarsindustrin
internationaliseras alltmer.

— Det ir inte lingre kostnadseffektivt
att bara producera f6r en kund. Den
underliggande teknologin ér si pass
komplex i dag, siger
Martin Carlsson-Wall,
associate professor pa
Handelshogskolan
i Stockholm, som
forskar om verksam-
hetsstyrning och inno-

MARTIN CARLSSON-WALL

vation och har jobbat for savil Forsvars-
makten som forsvarsindustrin.

Martin Carlsson-Wall siiger att det
enda sittet att verka pd forsvarsmark-
naden ér att skaffa sig internationella
kunder. Foljden av det dr att nya affdrs-
modeller vixer fram. Gripen ir ett exem-
pel. Planen som tidigare tillverkades helt
av ingenjorer i Linkoping, produceras i
dag delvis i Brasilien och har leverantorer
virlden over.

— Det ir mycket teknologi som ska in
i planet. Varje enskilt plan blir dyrare och
det svenska forsvaret har inte budget for
det. De har heller inte rad att finansiera
utvecklingsprojekt sjilva. Nir en leveran-

tor som Saab tar fram ett plan ir de dir-
f6r beroende av att fler linder 4n Sverige
képer det, siger han och fortsitter:

— En utmaning d4 dr att hantera
eventuella leverantorskonflikter. Nir man
siljer till andra linder kan de kriva mot-
kopsaffirer eller att en del av produktio-
nen gir lokalt som i fallet med Brasilien.

Internationella samarbeten bidrar till att
stirka Sveriges forsvarsféretag samtidigt
som de medfor stora utmaningar. En foljd
av de nya affirsmodellerna som uppstitt
ir att férsvarsmarknaden i dag dr starkt
politiskt kopplad. Det krivs hjilp att silja
in exempelvis stridsflygplan till andra lin-
der och affirens komplexitet blir mycket
stérre. En annan utmaning handlar om
navigering i nitverken och att hitta en
balans mellan kontroll och kostnads-
effektivitet.

— Det handlar hela tiden om att tinka
pa hur mycket kontroll jag vill ha och
hur mycket jag kan tinka mig att betala.
Det ir nyckelfragan i de internationella
nitverken.

Martin Carlsson-Wall menar att det

"Det handlar hela
tiden om att tanka pa
hur mycket kontroll jag
vill ha och hur mycket
jag kan tanka mig att

betala.” marmin carLsson-waLL

ar viktigt att fa till en bra dialog mellan
Forsvarsmakten och branschen.

— Det ir viktigt att ha tydliga spelregler
s att det blir en win-win-situation. Det
handlar om att skapa ritt organisatorisk
struktur och incitament, men ocksi om
att skapa ett gemensamt sprak och rutiner
kring hur priser kalkyleras.

— Pa Handelshogskolan hjilper vi
minga olika branscher med att skapa
lingsiktigt hillbara samarbeten. Det dr
liitt att skriva pé ett avtal om ett samarbe-
te men klart svirare att fi det att fungera
ivardagen. Att di jobba med en neutral
tredje part upplevs ofta som en katalysa-
tor for att utveckla verksamheten framit,
siger Martin Carlsson-Wall. ®

DENNA SIDA AR EN ANNONS FRAN KRIISA CONSULTING

KRIISA omvandlar data till kunskap

Med dryga tio &rs erfarenhet av utvardering
och analys av héndelse- och positions-
baserad data for svenska Férsvarsmakten,
férpackar nu Kriisa Consulting AB sina
analyserfarenheter av "big data” i EVSIGHT
pa ett satt som later kunder sjélva kombinera
mangder av datakallor fér analys och tydlig
informationssammanstallning.

- Mojligheten att snabbt och 6verskad-

ligt kunna sl& samman och strukturera
stora mangder héndelse- och positionsdata
frdn ménga olika datakallor &ar ny, sager VD
Henrik Kriisa. Med EVSIGHT &r det enkelt att
komma fram till vad som har hant &ven i kom-
plexa situationer med mangder av bakom-
liggande faktorer. Detta &stadkoms med vara
egenutvecklade analysalgoritmer.

Tidigare och konkurrerande |6sningar

ar begransade till ett mindre antal olika
sorters data. EVSIGHT later exempelvis
video, ljud, protokoll, geografisk information
och tekniska data fran ledningssystem bilda
ett tydligt och strukturerat analysunderlag
for i princip allt slags utredningsarbete.

- Vi bedémer att manga kunder har bade
behov och nytta av att géra den har typen av
analyser p& egen hand, varvid vi nu tillhanda-
haller EVSIGHT som en fristdende produkt.
Vi erbjuder dessutom expertis och analys-
kompetens for att skapa kunskap fran stora
datamé&ngder inom andra omréaden, avslutar
Henrik Kriisa.

Las mer pa:
www.kriisa.se

Folj oss pa Linkedin:
www.linkedin.com/company/kriisa-consulting-ab

Kontakt telefon:

08-100 090 info@kriisa.se
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Kontakt e-post:
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VARLDENS FORSTA AKTIVT
FORVALTADE FORSVARSFOND

Forsvars- och sakerhetsféretag har under en langre tid givit sina investerare
betydligt battre avkastning dn borsnoterade foretag i snitt. Nu har forsvars-
foretaget Infra Group Nordic skapat varldens forsta aktivt forvaltade fond
som uteslutande investerar i forsvars- och sdkerhetsbolag.

FONDEN HETER Global Defence and Home-
land Security Fund och férberedelserna har
pdgdttitre ar.

- Redan frén boérjan tfrodde vi att det skulle
finnas goda férutsattningar for en sddan
har fond, men i efterhand har vi férstatt att
investeringscaset ar &dnnu starkare an vi forst
trodde. Vi har markt en stor efterfrdgan pé& en
s&dan har fond frén séval bolag som infresse-
organisationer och anstallda i férsvars- och
sakerhetsbranscherna. Aven privatpersoner
utanfér branscherna listar ofta férsvars- och
sdkerhetsindustrin som bland de mest infres-
santa och heta branscherna framéver, séger
Andreas Wiman, vd vid Infra Group Nordic
och medlem i fondens investerings-
team.

Som det starkaste skalet fill att skapa
fonden ser Andreas utvecklingen hos for-
svars- och sdkerhetsindustrin, dar exempelvis
avkastningen har dverpresterat foretagets
benchmark (50 % Nasdag-borsen / 50 %
MSCI World TR Net) med 6ver 12 procent per
&r sedan 2000, med en &rlig avkastning p&
15,8 procent. Detta motsvarar atta génger
pengarna. Perioden 2000 - 2002 stér ut dar
borsarna rasade med éver 50 procent men
Defence och Homeland Security 6kade med
Over 75 procent.

- Vi har en 6kad geopolitisk oro i varlden
och vi stalls infor allt storre cyberhot mot
samhdallsviktiga funktioner och péverkan av
fria val. Detta bemots med 6kade medel frén
regeringar och statliga organisationer och
gynnar bolagen inom de har branscherna.
Medlen ges 6ver langre fidperioder och gor
att aktiemarknadens konjunktursvangningar
pdverkar bolagen inom de hér branscherna i
mindre omfattning. Det gor atft fonden kan sté
emot bdattre vid bérsfall och ge en snabbare

DEFENCE & SECURITY FUND

&terhamtning for portfoljen som helhet, sager
Tor Sinclair, forvaltare vid fonden.

Andreas Wiman konstaterar att en del
manniskor sakert kan anse att det ar en
kontroversiell typ av fond.

- Vi anser att satsningar pd férsvar och
sdkerhet gors i fredsbevarande syften, for
att undvika vapnade konflikter och for att
uppratthalla viktiga samhallsfunktioner.
Fonden undviker att investera i bolag dar en
betydande del av omséattningen kommer
fréin kontroversiella vapen, till exempel mass-
forstérelsevapen, klusterbomber och minor.

FOR ATT FORVALTA en s globalt omfattan-
de fond krévs en noggrann och omfattande
omvarldsbevakning.

- En anledning till att detf inte finns en sédan
har fond tidigare kan vara att bolagen ar
komplexa atft analysera. Bolagen péverkas
inte i samma utstrdcknings som andra bolag
av konjunkturen, utan kursen styrs i hdg grad
av om bolagen vinner kommande statli-
ga upphandlingar och inte av fraditionell
forsalining fill slutkund. Dessutom péverkar
sddant som global och regional geopolitik
samt s@kerhetspolitisk utveckling vilka kontrakt
bolagen fér och vilka bolag som f&r dem.

For att bemota just detta har ett team satts
ihop med bdde personer frén forsvars- och
sdkerhetsindustrin och med personer som har
l&ng erfarenhet av finans- och kapitalférvalt-
ning.

- Deft dr en spdnnande mix av personer
med I&ng erfarenhet och breda natverk som
gor att vi har en valdigt stark plattform att nd
ut breft till méjliga investerare och for att driva
den aktiva férvaltningen av fonden, séger
Andreas Wiman.

y

TOR SINCLAIR

ANDREAS WIMAN

"Vi anser att sats-
ningar pa férsvar
och sdakerhet gors
i fredsbevarande
syften, for att und-
vika vapnade
konflikter och for
att uppratthalla
viktiga samhalls-
funktioner."

Stor fillvéixt véintas inom foérsvars- och sékerhetsbranscherna
Tva branscher som normalt sett inte paverkas av konjunkturen i

samma utstrackning som andra aktiefonder

Ett investeringsteam med lang global erfarenhet bade inom

finans och férsvar
En unik och aktivt férvaltad fond

Vander sig till bade privatsparare och institutioner

L&s mer p&d www.gdsfund.com

Historisk avkastning ar inte ndgon garanti for framtida avkastning. De pengar som placeras i fonder kan bédde 6ka och minska
i varde och det ar inte sékert att du far tillbaka hela det insatta kapitalet. For mer information om risk se fondens faktablad och

prospekt p& www.gdsfund.com eller via FinServ Nordic AB, www.finserv.com.

www.gdsfund.com




Civilsamhallet maste hitta nya vagar att
fungera vid kris eller krig, menar dverste
Mats Klintang vid Forsvarsmakten.
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TOTALFORSVARET KRAVER NYA FORME|

Sedan drygt tva ar till-
baka pagar arbetet med
att ateruppbygga det
svenska totalforsvaret.
Bland utmaningarna
finns att hitta de ratta
formerna for samarbete
mellan myndigheter och
naringsliv. En variant
hittar vi pa andra sidan
Ostersjon.

TEXT: PER JOHANSSON
BILD: ALEXANDER KARLSSON/FORSVARSMAKTEN

Ett krig &r givetvis inte bara en angeld-
genhet f6r militiren. Civilsamhillet méste
hitta nya vigar att fungera vid kris eller
krig. Overste Mats Klinting ir ansvarig
for Forsvarsmaktens totalforsvars-
avdelning vid ledningsstaben.

— Det handlar om hur vi med alla
resurser vi har ska kunna foérsvara oss om
nigon vill forstora for oss, till exempel ta
over vart informationssystem eller krangla
med vir energiférsorjning, forklarar han.

Mats Klinting ndmner de stindigt
dterkommande cyberangreppen mot
Sverige som ett exempel.

— Det ir viktigt att visa for folk att vi
redan nu utsitts for stérning och vad vi
vidtar f6r atgirder nir det sker. Kan vi
visa att vi klarar av att hantera det kan vi
skapa ett fortroende for myndigheterna
hos medborgare.

De funktioner som &r viktigast att skydda
ir matforsorjningen, elfdrsérjningen som
ir en forutsittning for alla it-system, hilsa
och sjukvard samt de finansiella tjinster-
na. Men férutsittningarna dr annorlunda

"Det ar viktigt att visa for
folk att vi redan nu ut-
satts for storning och vad
vi vidtar for atgarder nar
det sker. Kan vi visa att vi
klarar av att hantera det
kan vi skapa ett fortro-
ende hos medborgarna
for myndigheterna.”

MATS KLINTANG

FORETAGEN VIKTIGA | DET FRAMTIDA TOTALFORSVARET

Foretagens roll med ett aterin-
forande av begreppet krigsviktiga
foretag, var en av de tyngre punk-
terna nar forsvarsberedningen i
vintras lamnade en delrapport for
hur det svenska civila forsvaret
ska utformas.

Nar forsvarsberedningen, ett

forum dar regeringen och parti-

erna i riksdagen ska kunna enas om
forsvarspolitiska mal, sattes i arbete i
borjan av 2017 hade den varit vilande
i tre ar. Den tidigare beredningens
beddmningar av ldget i Ostersjon med
ryska militara krankningar av sven-
skt luftrum, ledde tillsammans med
krisen i Ukraina och ryska annek-

teringen av Krim varen 2014 fram till
2015 ars forsvarsbeslut i riksdagen,
som innebar att Forsvarsmakten ater
ska ha som huvuduppgift att forsvara
Sveriges granser.

Den nya beredningen, med tidigare
forsvarsministern Bjorn von Sydow (S)
i spetsen l@mnade sin forsta delrap-
port i december forra aret. Den berdr

in de som totalfrsvaret under kalla kriget
hade. Avregleringen och globalisering har
gjort att kontrollen flyttat fran myndig-
heter till fretag och i vissa fall bort frin
Sverige.

— Forr fanns bonden, fabriken och
butiken i Sverige, men s behover det
inte se ut nu. Vi har inte heller nigon
lagerhallning utan det handlar om just-in-
time-leverans, siger Mats Klinting som
menar att féretagen har en oerhért viktig
roll i det nya totalf6rsvaret.

- Vid en héjd beredskap infaller
visserligen forfoganderitten som ger
Forsvarsmakten ritt att mot betalning
ta Gver foretag, men det bista dr om vi
kan komma 6verens och skapa s minga
samarbeten med win-win-situationer som
méjligt redan nu.

Han bedomer att intresset ar stort
hos niringslivet att delta i totalforsvars-
arbetet.

— Utmaningen blir att hitta bra former
att gora det pa. Vi har aven EU-direktiv
och upphandlingsregler att anpassa oss

till.

bland annat utformningen av den
civila delen av totalférsvaret mellan
2021 och 2025.

| rapporten framkommer foreta-
gens viktiga roll i det framtida
totalférsvaret. Beredningen féreslar
darfor ett aterinférande av krigsvik-
tiga foretag. Dessa forvantas vid hojd
beredskap fortsatta sin produktion
och det blir aven aktuellt med till
exempel ingenjorer som krigsplaceras
vid foretagen. Under det kalla kriget
fanns de s& kallade k-foretagen med



R AV SAMARBETEN

En modell for samar-
bete finns i Finland,
som till skillnad frin
Sverige har haft ett
utbyggt totalforsvar
aven efter kalla
kriget.

— Eftersom for-

TUIJA KARANKO

sorjningsberedskapen handlar si mycket
om att skydda oss frin civila kriser, till
exempel stormar och pandemier, har
nigot annat inte varit aktuellt, siger Tuija
Karanko, generalsekreterare vid Forsvars-
och flygféretagen, den finska motsvarig-
heten till Sakerhets- och forsvarsforeta-
gen, SOFF.

Tillsammans med bland andra For-
sorjningsberedskapscentralen, den finska
myndigheten f6r totalforsvaret, ingér
hon i en grupp som ska hjilpa de finska
foretagen att i sin tur hjilpa forsvaret och
samhillet vid kris och krig.

— Om forsvaret bedomer att ett foretag
dr viktigt for dem skriver de pa avtal om
vad som ska gilla vid krig. Branschfér-
eningens uppgift blir sedan att forsoka

just den funktionen. Bland dessa
fanns davarande statliga féretag
som SJ, Televerket och Postgirot
samt forsvarsforetag som Bofors,
Saab och Volvo.

Aven enskilda hushall fores|3s f
krav pd sig i rapporten. D&r sétts
som mal att varje svensk ska kunna
klara sig en vecka pa egen hand i
handelse av kris eller krig. Fér Sver-
ige som nation &r kravet att klara sig
utan yttre hjalp i tre manader.

hjilpa foretagen att fullgora avtalen,
berittar Tuija Karanko.

Inte minst handlar det om att identi-
fiera problem som skulle kunna uppsta
och att férsoka atgirda dem.

— En fraga dr hur de ska 16sa problemet
med anstillda som dr virnpliktiga. Dir
miste de forstd att de kan kriva att an-
stillda inte blir inkallade. En annan friga
ir att sikra leverantorskedjan. Ar fore-
tagen beroende av leverantérer utanfor
Finland maste de gora en riskbedémning
och se om de ska behilla leverantéren
eller inte. Det ir klart att helt oberoende
kan vi aldrig bli.

Tuija Karanko nimner lagerhillning av
till exempel spannmél och ammunition
som ett sitt att sikra forsorjningen av
vissa varor.

—Men det dr inte den enda 16sningen.
Vi jobbar mer och mer med ett know
how-alternativ till lagerhillning dir vi
undersoker vad vi kan fi fram med den
kunskap och de révaror som finns inom
landets grinser.

Andra forslag ar att Sverige i en
krigssituation ska delas in i civilom-
raden med mellan tre och sex lan

i varje, dar en av landshovdingarna

i varje omrade utses till civilbefal-
havare. Det ar Myndigheten for
samhallsskydd och beredskap som
ansvarar for att det civila férsvaret
fungerar. B

SWEDE SHIP MARINE BYGGER PROFESSIONELLA
BATAR FOR DE MEST KRAVANDE KUNDERNA,

VARLDEN OVER.

Swede Ship Marine AB

ssmfdswedeship.se | www.swedeship.se
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SA TYCKER PARTIERNA
OM FORSVARET

Forsvarsfragorna star hogt pa den politiska agendan infér valet. SOFF bad riksdagspartierna
svara pa tre fragor om forsvarspolitiskt samarbete, cyberforsvar och forsvarsbudgeten.

MODERATERNA

MODERATERNA

| forsta hand bor
Sverige samarbeta mer
med Nato. Ett svenskt

Natomedlemskap med soli-
dariska forsvarsgarantier och
gemensam forsvarsplanering ar
enda forsvarssamarbetet som
pa allvar skulle starka Sveriges
sakerhet. Nar det galler bilat-
erala forsvarssamarbeten vill
Moderaterna sarskilt peka pa
betydelsen av USA, Finland och
Storbritannien.

Moderaterna har fore-

slagit att ett cyber-

centrum bor inrattas i
Forsvarsmakten. Cyberarenan ar
allt viktigare, och Sverige maste
ligga i framkant for att kunna
skydda forsvarsmaktens system
frén angrepp och ha en god
aktiv cyberformaga. Pa sikt ar
det rimligt att anta att cyber-
forsvaret kommer att bli ett eget
verksamhetsomrade likt dagens
forsvarsgrenar. Att hitta kompe-
tent personal till cyberforsvaret
ar centralt. Moderaterna ser att
forsvaret masta arbeta brett for
att knyta denna kompetens till
sig - allt fran ut6kat samarbete
med hogskolor till att teckna
hemvarnsavtal med it-experter.

Ja, Sverige bor satsa
mer resurser pa forskn-
ing och utveckling.

Forsvarsomradet ar redan hart
teknikdrivet och den utveck-
lingen kommer att bli annu
tydligare. Utredningen om
Forsvarsmaktens langsiktiga
materielférsérjning pekar ocksa
pa betydelsen av att stérka
FoU-verksamheten for att bygga
kunskap om framtida materiel-
behov. Andra viktiga omraden
inkluderar artificiell intelligens
och obemannade farkoster.
Moderaterna har féreslagit att
forsvarsanslaget pa sikt ska

ga mot tva procent av BNP. D&
kommer mer resurser att kravas
till forskning och utveckling, dels
for att kunna gora en relevant
bedomning av hur framtidens
forsvar ska vara uppbyggt och
dels for att kunna gora bra
upphandlingar av ny materiel.

NERODLAD
POLITIK

Centerpartiet

CENTERPARTIET

Det ar nastintill omojligt
att peka ut vilka tre
lander som ar vikti-

gast att ha ett forsvarspolitiskt
samarbete med. Sverige behdver
bade bilaterala och multilaterala
forsvarssamarbeten. Men om

vi ska ndamna tre lander speci-
fikt blir det USA, Finland och
Storbritannien nar de lamnar
EU. Dessutom vill vi garna att
Sverige gar med i Nato snarast
mojligt och att EU ska samar-
beta mer om férsvars- och sak-
erhetsfragor, inklusive hybridhot
och cybersakerhet. Sedan ar det
nordiska forsvarssamarbetet
viktigt for oss och vi ser att det
behover utvecklas mer inom
omradet civilt forsvar.

Det har vi inte tagit

stallning till. Cybersak-

erhet &r en tvarsektori-
ell fraga som alla behdver arbeta
med. Inte minst civila aktorer
som kommuner och myndig-
heter. Den grundlaggande nivén
behover hojas pa bredden. Da ar
mycket vunnet. Det ar uppenbart
att det behdvs ett tydligare fokus
pa cyberférsvar och cybersaker-
het i samhallet. Vi har sagt att vi
vill inratta ett cyberhemvarn.

Behovet av FoU inom
forsvarsomradet,
inklusive totalforsvaret

ar stort. Forskningsanslagen
behodver oka nar vi hojer for-
svarsbudgeten pa totalen. Det
ar viktigt for var langsiktiga
formégeutveckling och forsvars-
formaga. Om andelen forandras
eller inte &r svarare att bedéma
i nuldget. Det ar ocksa viktigt
att det finns en samlad behovs-
bild hos Forsvarsmakten och
MSB som ar de storsta statliga
forskningsfinansidarerna. Genom
en samlad behovsbild kan vi f&
mer effekt av den forskning som
bestalls.
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KRISTDEMOKRATERNA

Ser vi enbart till enskilda
lander ar Finland, Norge
och USA de lander som

har storst betydelse for svensk
forsvarsformaga. Har far vi dock
inte bortse fran férsvarsalli-
ansen Nato da dess standarder &r
viktiga for att skapa saval teknisk
som operativ interoperabilitet.

Nej, ambitionen ska vara

hogre. "Cyberforsvars-

myndigheten” ska vara ett
tredje ben i totalforsvaret: militart
forsvar, civilt forsvar och cyber-
forsvar. Cyberférsvaret griper dver
hela samhallet, energiférsorjn-
ing, betalningssystem med mera.
Organisationen maste kunna
verka dygnet runt i fred (inte bara
vid hojd beredskap) och berdr i
huvudsak civila samhallssektorer.
Den bor vara en egen verksam-
het direkt under regeringen.
Forsvarsmakten ska ha ett eget
“cyberkommando” kopplat till
dess behov att kunna paverka en
militar angripare.

Teknikutvecklingen inom
forsvarsomréadet gar fort.
Hamnar vi pa efterkalken,

vilket vi &r pa vag att gora, risker-
ar man en "smorknivseffekt” dar
en angripares overldagsna teknik
gor vara system impotenta, till
exempel genom anvandning av
kvalificerade motmedel. Vi ser
redan sadana tendenser. Det kan
bara motas genom att vi sjalva
(tillsammans med andra) ligger

i framkant av utvecklingen. FoU
inom férsvarsomradet maste oka.

Liberalerna

LIBERALERNA

Finland: Finland ar
jamférbart med Sverige
i manga avseenden,

framforallt inom sakerhets-
politiken. Vi befinner oss bada

i ett osakert ingenmansland

dar vi varken ar alliansfria el-
ler medlemmar i Nato. Vid en
krissituation ar det av yttersta
nodvandighet att tvd sma grann-
lander i norr hjalper varandra.
USA: Sverige har statt under
USAs beskydd sedan andra
varldskriget och gor det fortfar-
ande. USA behdvs for att skydda
de liberala demokratierna i Eu-
ropa. Storbritannien: Trots Brexit
ar Storbritannien fortfarande

en nyckelspelare for att halla
Europa tryggt fran ett eventuellt
angrepp. Storbritanniens armé
ar gedigen och det ar av yttersta
vikt for svensk sakerhetspolitik
att vi samarbetar.

Nej, Forsvarsmakten

ska koncentrera sig pa

den vapnade striden.
FRA ar battre rustat for cyber.

Oka. Alla anslag till
n Forsvarsmakten maste
hojas.

Riksdagspartierna ar eniga
om att samarbete med andra
lander ar viktigt nar det galler
forsvarspolitik. Bild: Mattias
Nurmela/Forsvarsmakten
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forsvarspolitiskt

viktigast for okat
samarbete?

3 FRAGOR

&

Socialdemokraterna

SOCIALDEMOKRATERNA

Sakerhet byggs bast i
n gemenskap och samver-
kan med andra lander

och organisationer som FN, EU
och Nato. Sverige ska kunna ver-
ka tillsammans med andra och
ge och ta emot stdd, aven mil-
itart. Samarbetet med Finland
ar sarskilt viktigt. Genom detta
starker vi den nationella forma-
gan i respektive land och skapar
okad sakerhet i vart naromrade.
Malet ar att forb&ttra Férsvars-
maktens operativa formaga och
mojliggora gemensamt operativt
agerande med Finland. Trans-
atlantiska lanken och samarbe-
tet med USA &r viktigt. Gemen-
skapen med de nordiska och
baltiska landerna, samarbetena
med Storbritannien, Polen och
relationen till Tyskland ar ocksa
av forsvarspolitisk vikt.

Regeringen har vidtagit

en rad atgarder for att

starka informations-
sakerheten. Krav pa obligator-
isk it-incidentrapportering for
statliga myndigheter har inforts.
Véren 2017 6kade regeringen
MSB:s resurser for att starka
samhallets motstandskraft mot
it-angrepp med 10 miljoner kro-
nor. Under 2018 fyrfaldigar och
permanentar regeringen 6knin-
gen. Aven SAPO och FRA har f4tt
vasentliga resursforstarkningar.
| juni 2017 beslutade regeringen
om Sveriges forsta strategi for
informations- och cybersakerhet.
Implementeringen pabdrjades
direkt och redan har regeringen
beslutat ett flertal uppdrag som
bidrar till att nd malen i strategin.
Bevakningsansvariga myndig-
heter ska analysera och bedoma
sin egen informationssakerhet.
Regeringen har fattat beslut om
en sammanhangande totalfor-
svarsplanering. Har ingar att
aterskapa ett psykologiskt forsvar
i syfte att sakerstalla ett oppet,
demokratiskt samhalle med fria
medier.

Regeringen har tillfort
medel till FoU. Sam-
tidigt pagar ett digert

arbete fran svensk sida i EU
inom EDIDP, EDF och EDA for att
varna svenska forsvarsindustri-
intressen och tillse att EUs
forskningsmedel ocksé kan ga
till svenska foretag som inte ar
till 50 procent svenskagda.

Vilka tre lander ar

VANSTERPARTIET

Ett okat nordiskt samar-
bete &r bade viktigt och
efterfragat. Vansterpar-

tiet ser mojligheter att fordjupa
samarbetet med vara nordiska
grannlander, i synnerhet Finland,
pa en rad omraden inom for-
svarspolitiken. Vi staller oss
bakom ett utokat nordiskt sam-
arbete pa forsvarsomradet for
effektiviserad resursanvandn-
ing, okad effekt och dkad militar
formdga, sa lange det inte hotar
den nationella beslutanderatten

avseende den operativa forméagan.

Cyberhot ar ett eftersatt

omrade som behéver

starkas och forbattras
pa en rad omraden. Vi behdver se
over vart forebyggande arbete,
oka sakerheten i natverk, produk-
ter och system, forbattra informa-
tionen och medvetenheten samt
skapa battre forutsattningar att
bekdampa it-relaterad brottslighet.
En robust cyberférsvarsférmaga
ar nodvandig for att kunna skydda
samhallsviktiga funktioner och
system. Forsvarsberedningen
kommer bland annat att se 6ver
den héar typen av fragor och vi av-
vaktar darfor deras forslag.

Ett forandrat sakerhets-
politiskt lage skapar
nya villkor och kraver

ny kunskap. Vi vill se en stark
forskning som grundar sig pa ett
brett sdkerhetspolitiskt tankande.
Vi ar positiva till en dkad statlig
forskning och utveckling gallande
sakerhetspolitiska och fredsfram-
jande studier. Vi vill ocksa se att
det internationella samarbetet pa
omradet 6kar och har darfor
motionerat i riksdagen om att
berorda myndigheter ska fa ett
sarskilt uppdrag att arbeta for
detta.
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Ska den statliga FoU-andelen av
forsvarsbudgeten oka eller minska?
Enligt Forsvarsforskningsutredningen

stod foretag for 94% av FoU-
verksamheten aren 2008-2015.

miljopartiet
de gréna

MILJOPARTIET

Finland, Tyskland och
Storbritannien. Finland
ar redan var narmaste

partner, men ytterligare kon-
takter har fordelar for bada
lander, saval operativt som
sakerhetspolitiskt. Tyskland ar
det storsta landet i vart narom-
rade och kommer behdva ta en
allt tydligare ledartréja i den
Europeiska gemenskapen, tata
kontakter med dem ar darfor
onskvart. Slutligen Storbritan-
nien, som nu lamnar EU, darfor
ar det desto viktigare att vi
uppratthaller goda relationer
och samarbeten, inte minst pa
det férsvarspolitiska omradet.

Vi tror att det ar prak-

tiskt svart att bryta ut

cyberférsvaret ur ovriga
forsvarsgrenar. Cybersakerhet
ar nagot som alla myndigheter
maste jobba med. Inom For-
svarsmakten, men aven langt ut
i det civila samhallet finns myn-
digheter och foretag som sitter
pa information och system som
kan attackeras digitalt. Kunskap
och rutiner for att skydda sig
maste darfor vara vitt spridd och
vi tror inte att det uppnas bést
genom att ldgga hela ansvaret
inom ett verksamhetsomrade.

Regeringen har anslagit
okade resurser till FoU,
och forsvarsberedning-

ens senaste delrapport om civilt
forsvar forordar tydliga tillskott
de kommande &ren. Hur kom-
mande budgetar faller ut ar
inget vi kan svara pa nu, men det
verkar finnas en bred politisk
majoritet kring att resurserna till
atminstone viss FoU kan behdva
oka, givet omvarldslaget.

¥SD

SVERIGEDEMOKRATERNA

Finland, Norge och
Danmark ar vara nar-
maste grannlander och

de som &r vara naturliga samar-
betspartners. Sverigedemokra-
terna foresprakar ett forsvars-
forbund med Finland.

Till den bredare

hotbilden i dag hor

cyberattacker och
terrorism. Sverige bor skaffa
sig ett aktivt informations-
teknologiskt férsvar (aktiv
cyberférmaga). Om man sedan
gor det till en egen forsvarsgren
eller inte gar att diskutera, men
det vasentliga ar att Sveriges
formaga pa omradet behdver
forstarkas.

Statligt finansierad
FoU ar valdigt viktig for
forsvarsindustrin och bor

koncentreras mot omraden dar
var industri &r framgangsrik. De
produkter var férsvarsindustri
ska konkurrera mot pa varlds-
marknaden &r s& gott som ute-
slutande initierade med statliga
FoU-anslag. Av detta skal ar vi
positiva till att den statliga delen
av FoU forstarks.
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"VI BEHOVER HA BATTRE

KOLL PA VILKA

SATELLITER SOM
FINNS | OMLOPP”

Satelliterna har blivit
mindre, billigare och fler
och kan se det mesta
som hander nere pa
jorden, dven vid daligt
vader. Det har blivit hog
tid att fran marken van-
da blicken mot rymden
och titta tillbaka.

TEXT: PER JOHANSSON BILD: BRITT GRISWOLD

Ovanfér oss i rymden kretsar cirka

1 750 aktiva satelliter i omloppsbana runt
jorden. Vissa hjilper oss att kommuni-
cera, andra att navigera och vissa ser till
att banker runt hela jorden kan ha exakt
synkroniserade klockor. Men inte minst
studerar satelliterna jorden, fotograferar
och g6r mitningar. Vissa dr utrustade
med syntetisk aperturradar, SAR, som
gor att de kan se genom moln och fi mer
exakta bilder.

— Satelliter kan ldsa av mycket mer én
vad folk kanske inser. Temperaturer, vin-
dar och gravitationsfilt, berdttar Christer
Fuglesang.

Han 4r mest kiind for sina tva rymd-
firder och bes6k vid internationella
rymdstationen ISS, men ir i dag profes-
sor pa Kungliga tekniska hégskolan i
Stockholm och jobbar dessutom som
ridgivare hos forsvarsforetaget Saab.

—Jag vill girna se den hir typen av
samarbete mellan akademi och industri
och har varit inblandad i liknande samar-
beten dven pa flygsidan, berittar han.

Satellitutvecklingen gér mot att storre
satelliter som ligger i omloppsbana lingt
fran jorden for att fa sé stor tickning
som majligt, ersitts med kluster av
mindre satelliter som snurrar nirmare

jorden och kommunicerar med varandra.

Antalet gor ocksi att de blir mindre
kinsliga mot skadegorelse eftersom
man i si fall méste sl4 ut flera satelliter i
klustret.

— Vissa kan viga si lite som fem kilo,
och éven satelliter med radar kan viga
sé lite som 70-90 kilo, siger Christer
Fuglesang.

Under hésten gjorde Saab en inventering
av vilka behov som finns nir det giller

satellitomradet. En av de saker man kom
fram till var att utnyttja féretagets radar-
kompetens for att skapa mojligheter att
f battre kontroll pa vilka satelliter som
finns i omlopp.

— Ur militir synvinkel dr det forstas
bra att veta nir fienden bevakar en. Ska
man gora en truppforflyttning giller det
att passa pa ndr man inte ir 6vervakad.
Och pi det civila omradet finns behov att
ha bittre koll p4 satelliter och rymdskrot
for att undvika kollisioner, sdger Christer
Fuglesang.

Sadan koll har i dag endast det ameri-
kanska forsvaret, men behovet av ett
kontrollsystem pa samma siitt som finns
for flygplan ir uttalat, inte minst frin
USA som vill slippa ha uppdraget att
varna for kollisioner. Extra viktigt blir det
eftersom antalet satelliter vintas 6ka till
runt 10 000.
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CHRISTER FUGLESANG

Overste Martin Anderberg ir chef for
Formigeinriktningssektionen vid
Forsvarshogkvarterets ledningsstab.
Han hiller med om vikten att ha koll
pa vilka satelliter som kretsar kring
jorden och vilka som spanar pé svenskt
territorium och svenska insatsomriden.

—Det dr nédvindigt for att vi ska
kunna virna var skyddsvirda verksam-
het.

Han menar att utvecklingen med fler
och mindre satelliter blir en utmaning
for olika linders forsvarsmakter. I och
med att kommersiella aktorer siljer bil-
der till sévil linder som organisationer
och individer blir det svért att veta vilka
som i slutindan kommer it informatio-
nen. Samtidigt bidrar lindernas 6kade
kontroll pa varandra till avspinning.

— Spaningssatelliter bidrar till att
skapa transparens avseende forméigor
och hindelseutvecklingar hos andra
stater. Transparens i sin tur bidrar till
forutsigbarhet och fortroende mellan
stater och fungerar dirmed som ett kon-
flikt- och krigsavhillande instrument.

I dag har ett 70-tal lander egna militira
satelliter, men i Sverige finns i dag inga
sadana behov.

— Det krivs varken egen uppskjut-
ningsverksamhet eller egna satelliter
for att vi ska kunna dra nytta av de
tjanster som system i rymden ger. Det
ar sidant vi kan fi genom samarbeten
eller kop av information, sdger Martin
Anderberg.

Men det kan forstis komma att
andras lingre fram. For att kunna f6lja
med i utvecklingen inom rymdomri-
det och skapa kompetens finansierar
Forsvarsmakten sedan négra r tillbaka
utvecklingen av en militir satellit i
samarbete med FMV och amerikanska
AFRL, Air Force Research Laboratory.

Inte heller Saab har nigra egna am-
bitioner att bygga satelliter i nuliget.
Men det finns sivil kompetens som
samarbetsmaijligheter i Sverige. Sverige
har med sin nirhet till nordpolen, som
manga satelliter passerar direkt ovan-
f6r, ocksa en bra position nir det giller
insamling av satellitdata. Den enda
kompetens som inte riktigt finns hér ar
férmégan att skjuta upp satelliter.

Med blicken riktad dnnu lingre framét
tror Christer Fuglesang att verksam-
het med bemannade rymdfirder och

en utsuddning av grinserna mellan

flyg och rymdfirder kommer att bidra
mycket dven f6r den militdra sidan, inte
minst nir det giller acrodynamik. Men
han piminner om att rymdutveck-
lingen dven kan bidra till fred. ISS har
nominerats till Nobels fredspris efter
det dr ett projekt som har fitt linder
som ofta har befunnit sig i konflikt med
varandra att samarbeta.

—Trots att det har blivit mer spint
mellan Ryssland och vist har samar-
betet med rymdstationen fortsatt utan
gnissel. @

MINSKAR RISK.
BYGGER TRYGGHET.

Cyberforsvar, samhallssakerhet, sakerhetsskydd och
resesakerhet. Vi har en unik bredd av tjanster inom
risk och sakerhet - for foretag, privatpersoner och
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Om du ska flytta nagonting
tungt ... Satt hjul pa det!

Forsvarsféretaget Recotech tillhandahdller avancerade produkter och
tjanster. Men det finns en till synes valdigt enkel uppfinning som sticker ut
— en utrustning for containerhantering, WingLift™.
Se hur den fungerar pd winglift.com

Arbogaféretaget Recotech har sina anor
frén kalla kriget, d& Sverige under en period
hade ett av varldens storsta och modernaste
flygvapen. Nar de svenska stridsflygplanen
skulle genomgad storre dversyner var det
Centrala Flygverkstaden i Arboga, CVA, som
skotte uppgiften. Namnet Recotech fick fére-
taget 1999 efter att verksamheten uppstod i
ny form. Via afférsomrddet Ground Support
Equipment &r de alltjdmt involverade i flyg-

industrin bade pd den militdra och civila sidan.

- Vi arbetar med kringutrustning till flyg-
plan, bland annat till JAS 39 Gripen. Vi &r
aven godkdnda av Pentagon att leverera
utrustning till det amerikanska férsvaret.
Senast har en avancerad testrigg for Gripens
syrgassystem levererats, berdttar Joakim
Johnsson, affédrsomradeschef fér Ground
Support Equipment.

En av foretagets storsta produkter ar
WingLift™, ett patenterat, kostnadseffektivt
hanteringskoncept for att lyfta och flytta

tyngre utrustningar eller containrar korta
avstand. Med hjdlp av hjul som monteras pd
containrarna ges extrem mandvrerbarhet i
alla riktningar nar man behéver flyttar tyngre
utrustningar kostnadseffektivt utan hjalp av
dyra kranar eller lastbilar. Mest sdljs de fill
foérsvar eller bistdndsorganisationer men ocksd
till lagerhantering och dem som utrustar con-
tainrar till mobila sjukhus eller andra d&ndamal.

Enligt en av kunderna, Volga-Dnepr Airlines
som har varldens storsta transportflygplan,
uppger att de reducerar tiden pd marken med
upp till 90% tack vare lastning med WingLift™.

Joakim Johnsson héller med om att Wing-
LiffM&r enkel uppfinning sdtillvida att den ar
|att att anvanda. Det krdvs inga forkunskaper
och den ar valdigt robust och faltmdassig.

- Men Gven om den ser enkel ut ér den
valdigt genomtdankt. Det kravs en hel del be-
rakningar for att f& till den ratta styrkan s att
den klarar av belastningen frdn containerns
maxvikt, 24 ton.
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WingLift

'CONTAINER CARRIER

WingLift™ fungerar till alla typer av con-
tainrar med standardiserade [SO-f&sten,
darutoéver har speciallésningar tagits fram
fill kunder som har velat lyfta annan tung
utrustning.

- Folk blir imponerade nar vi visar upp den
pd mdssor, de har aldrig sett ndgot liknande.
Utrustningen ar billig, |att att montera/
demontera, enkel att anvdnda och valdigt
hallbar, sGger Joakim Johnsson.

Erfarenheter som Recotech byggt fran flyg-
industrin har dven pdaverkat andra afférs-
omrdaden dér héllbarhet, funktion och
interaktion dr hérnstenarna. Féretaget ar
specialiserat pd produktion, bearbetning och
reparation av komponenter och system for
extrema miljder och &terfinns bland annat i
gasturbiner, satelliter, drénare och ubdtar.

CRECOTECH

Long lasting relations



DE SENASTE AREN har arbetet med totalfér-
svaret &terupptagits i Sverige. Vid hojd be-
redskap maste viktig verksamhet fortsatta att
fungera. Vi p& Combitech hjalper till att starka
alla delar av deft civila och militara férsvaret.

- Vi &r en stor spelare ndr det kommer till
totalférsvar. Férutom Forsvarsmakten och
FMV, jobbar vi med manga olika civila aktorer.
Vi utbildar och bistér bland annat myndig-

Combitech ar Sveriges storsta forsvarskonsultforetag. Med 1900 anstallda som
har stor expertis och erfarenhet hjdlper vi Férsvarsmakten, FMV och férsvars-
industrin samt myndigheter och foretag att skapa ett mer robust samhdalle.

ndstan 80 &rs erfarenhet inom krisbered-
skap och krishantering for bade samhalle,
militart forsvar och féretag ar vi en stark och
valbeprévad organisation med erfarna och
kompetenta medarbetare.

- En av véra styrkor ar den lokala narva-
ron. Vi finns pd& 25 orter i Sverige och dven i
Danmark, Norge och Finland. Vi jobbar mycket
med totalférsvar just i Finland, séger Jaime

sammans kan hjdlpa véra kunder med hela
bredden av behov.

- Vi p& Combitech har en helhetsforstéelse
och vet vilka krav hojd beredskap staller. Vi
har dessutom stora resurser vilket gor oss
till en trygg aktér att samarbeta med. Vi har
exempelvis en val utbyggd sdkerhetsskydds-
organisation och en stor vana vid sékerhets-
skyddade upphandlingar, séger Thomas
Enestrom.

heter och kommuner i att planera hur de ska
hantera hojd beredskap, berdttar Thomas
Enestréom, senior rédgivare i civilt forsvar.

COMBITECH HAR EN l&dng och ndra relation
med férsvaret och férsvarsindustrin. Med

Rico, forsdljningschef Forsvar.

EN ANNAN STYRKA &r Combitechs breda
kombination av specialistomréden. Vi har
tekniska konsulter s&val som erfarna experter
inom krisberedskap och totalférsvar som fill-

CCMBITECH

Hur har hotbilden utvecklats, och vad behévs
for att mota den?

— Utan att ga in pa detaljer kan man konstatera
att de fientliga systemen inte bara har blivit mer
kapabla, de har ocksa byggts ut kraftigt, sager
Chris Lombardi, Vice President for European Business
Development pa Raytheon. Ett starkt europeiskt
forsvar forutsatter ett robust och integrerat luft-
varnssystem for land-, sj6- och luftomraden, liksom
nara samarbeten med allierade och partners.

Hur utvecklas det europeiska luftvarnet?

— 1 hela Europa ser vi nu en integrering av sys-
tem som mojliggor fordjupad forsvarskapacitet. Be-
falhavare efterfragar ocksa flexibilitet gallande hur
hot ska férhindras. Vid sidan av de férdelar som
medfoljer nar ett land blir en del av partnerskapet
for Patriot, ar férmagan att anvanda flera olika

© 2018 Raytheon Company. All rights reserved.

Utveckling av ett integrerat
europeiskt luftvarn

Under senare ar har hotet fran ballistiska robotar 6kat i komplexitet och intensitet.
Med mer frekventa och mangfacetterade sakerhetsutmaningar behéver Europa
integrerade luftvarnssystem for att sakerstalla en hdg grad av sakerhet.

typer av robotar en nyckelfaktor for en vaxande
europeisk efterfradgan pa systemet.

Vad hander pa tekniksidan, vilken utveckling
kan vi vanta oss under de kommande aren?

— Det har skett en revolution i datakapacitet
under de senaste aren. Ett
exempel vart att ndmna ar
Patriots nya Radar Digital
Processor, som vasentligt
okar radarns tillforlitlighet.
En annan trend ar gami-
fication; granssnitt fran spel
och mjukvara integreras nu
med sofistikerade forsvars-
system.

Chris Lombardi, Vice President,
European Business Development,
Raytheon.

Raytheon
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Meteor - A new set of rules

MBDA and Saab

working together for the
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AF strateqisk Making Future.
partner till FMV

AF &r ett ingenjérs- och designféretag med verksamhet
inom energi, industri och infrastruktur. Vi skapar héll-
bara 16sningar for kommande generationer genom aftt
férena manniskor och teknik. Var bas ar i Europa och
vara affdrer och kunder finns éver hela varlden.

- Viar en av de stérsta aktérerna inom energi, industri och
infrastruktur men ocks& inom forsvar dar vi ér en strategisk
partner till FMV, sager Erik Westman, Affarsenhetschef Defence
& Security.

AF bérjade utveckla och handla upp férsvarssystem redan
p& 1950-talet. For oss ar det viktigt att kunna identifiera och
formedla frender, nya idéer och koncept.

Vé&ra oberoende medarbetare hjalper dig omvandla dina
visioner fill konkreta férslag och rekommendationer som du
sedan kan presentera for tillverkare, producenter och andra
samarbetspartner.

Véra gedigna kunskaper om forsvaret och forsvarsindustrin
samt en hog leveranssdkerhet gor oss till en pdlitlig samar-
betspartner inom omrdédet.

AF gar frén atft vara en tfraditionell lokal konsult il att bli ett
infernationellt ingenjérs- och design féretag.

- Genom att ta fram l&sningar snarare an att sdlja konsult-
tjdnster per fimme, blir vi en l&ngsiktig och ansvarstagande
partner. Det ar kadrnan i vér verksamhet, sager Erik Westman.

VI TAR ANSVAR FOR SVERIGES FRAMTID OCH SAKERHET - AF MAKING FUTURE

CUTTING EDGE PRECISION

Vi utmanar den tillverkande Industrin genom att skapa kreativa losningar pa
komplexa problem i syfte att starka gemensam konkurrenskraft och lonsamhet.

Beldagna i Karlskoga bidrar vi med en lang erfarenhet, spetskompetens och
hog teknologi. Vi utfor kvalificerad skarande bearbetning for lokal och global
marknad-dar du som kund ar central.

+4
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Secana hjalper organisationer
att mota framtida utmaningar

CYBERHOT HAR EXISTERAT lika I&dnge som internet har
funnits, men i samband med att kritisk infrastruktur
blivit alltmer uppkopplad har cyberattacker kommit
att bli ett allvarligt hot mot samhallets funktionalitet
och var formaga att uppratthalla och férsvara véra
grundldggande varden.

| december 2017 dverldmnade Forsvarsbered-
ningen sin rapport angdende inriktningen av total-
férsvaret och utformningen av det civila férsvaret
2021-2025. Rapporten konstaterar att en forstarkning
av Sveriges cybersdkerhetsformaga ar en viktig del
av forstarkningen av Sveriges totalforsvar.

CYBERRYMDENS GRANSOVERSKRIDANDE natur innebar
att tidigare tydliga grénser sé& som mellan lander,
sektorer och édven mellan det civila och militara

W5

SOLUTIONS

4

suddas ut. Det blir allt svérare att sdga var den

civila infrastrukturen slutar och den militara bérjar. |
denna kontext ar dkad samordning och koordinering
av centfrala civila, militéra, privata och offentliga
aktorer centrala atgarder for att 6ka totalférsvars-
formagan.

Samtidigt pdgdr nu anpassningen hos béade
privata och offentliga aktdrer till nya EU-regler i
form av NIS-direktivet (som syftar till att hdja den
generella informationssdkerheten i unionen), samt
till GDPR (som syftar till att dka skyddet av individers
personuppgifter).

SECANA HAR MANGARIG erfarenhet av aft stétta
organisationer och myndigheter i detta arbete, och
erbjuder en trygg vagledning for militara, civila,

VIHAR .

privata och offentliga aktérer i en tid av stora for-
andringar och héga sdkerhetskrav. Vi konsoliderar
effektiv privat-offentlig samverkan.

Var kompetens bygger p& en unik kombination
kompetenser fran civil, militér och akademisk sektor
som centreras kring cybersdkerhet samt verksam-
hetsledning. Vi hjélper organisationer att bli battre
rustade for att méta de framtida utmaningarna
inom cyberomrédet och anpassa sig fill en férandrad
varld.

¥ secana

DET SOM

KRAVS.

W5 Solutions levererar hogteknologiska

system och skraddarsydda lésningar till svenska

och internationella myndigheter. Vi har hog

kompetensiinom Training & Simulation, Mission

Systems, Power Supply & Generation och
Communication samt ytterligare support-
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| nationens tjanst.

For skydd av hemliga och sekretess-
belagda uppgifter.




