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Sveriges utmaningar kraver att forsknings- och innovations-
politiken kopplas samman med forsvarspolitiken

Sverige behover okad tillvixt och konkurrenskraft, forutsittningar for att
genomfora den grona och digitala omstéllningen samt forméaga att snabbt
bygga upp ett resilient samhélle och stirka den nationella forsvarsformagan.
Gemensamt for samtliga av dessa utmaningar ar att de kraver tillgang till ny
kunskap.

Sverige behover en kunskapsuppbyggnad inom strategiskt viktiga omraden
som mojliggor for en accelererad teknologiutveckling. Det kan handla om
kunskapsomréden som cybersikerhet, kommunikation, elektroniksystem,
produktionsteknik, avancerade material och mikroelektronik. Dessa ar nyck-
elomraden och teknologier som kan liknas vid det ramaterial (byggblock) som
kravs for att hitta 16sningar pa de utmaningar vi star infor. Och det gar inte att
kopa fardigt "fran hyllan”, i stillet behver teknologierna utvecklas under stor
tidspress genom omfattande investeringar i forskning och innovation.

Det finns en tydlig koppling mellan forutsattningarna for en nationell kun-
skapsuppbyggnad inom dessa omraden och Sveriges resiliens och forsvars-
forméga. Sveriges forsvarsforméaga bygger namligen i hog grad pa tillgdng

till avancerad kunskap och teknologier. Att framtidens tekniska l6sningar ar
nyckeln till ett framgangsrikt forsvar konstateras ocksé i Natos framtidsag-
enda, NATO2030. Den teknikutveckling som efterfragas sker nu i betydande
del inom den civila teknikindustrin, och inte bara inom traditionella forsvars-
foretag. Detta slés fast av Forsvarsmakten i myndighetens Perspektivstudie
som anger inriktningen till 2045. Forsvarsmaktens slutsats behover darfor
avspeglas i hur forsknings- och innovationspolitiken utformas framéver.

Med Sveriges stundande Nato-medlemskap foljer en stor 6kning av
resurserna inom utgiftsomrade 6, Forsvar och samhillets krisberedskap. En
ansenlig del av anslagen behover, som Forsvarsmakten och Nato konstaterar,
ga till teknologiutveckling. For att undvika att skapa tva separata innovations-
system bor déarfor en del av 6kningarna inom utgiftsomréade 6 kunna allo-
keras till civila forskningsanslag. Pa sé vis kan exempelvis Forsvarsmakten
nyttja befintliga innovationsprogram som komplement till egna satsningar.
Detta krévs om Sverige ska kunna resurserna pa basta sitt och undvika att
arbeta i stupror. Dock behdovs fortfarande en rejil ambitionshdjning inom
ordinarie, civilt forsknings- och innovationssystem i kommande forsknings-
och innovationsproposition.

Férsamrat sakerhetslage aktualiserar behovet av satsningar
pa forskning och innovation

Civil forskning och forsvarsrelaterad forskning &r till stor del tvé sidor av
samma mynt men organiseras i dag som separata sektorer i Sverige. Det
fungerar inte lange eftersom den forskning som bedrivs av industrin ofta
resulterar i teknologier som har dubbla anvindningsomraden, sa kallad dual
use. Dual use dr en term som beskriver anvindningsomraden som béade ar
avsedda for civila och forsvarsméssiga &ndamal.



Mot bakgrund av detta behover det skapas goda forutsattningar for bransch-
overskridande forskning och utveckling inom viktiga kunskapsomraden samt
forutsattningar for en 6kad teknikéverforing mellan civila forsknings- och
innovationsprogram till forsvarstillimpningar. Att ge svensk teknikindustri
forutsattningar for en strategisk kunskapsuppbyggnad genom en ambitios
forsknings- och innovationspolitik skulle ge Sveriges forsvarsforméga en
kraftig hdvstang.

Genom att parallellt arbeta for att underlatta och stirka Sveriges deltagande
i internationella forskningsprogram, exempelvis inom NATO och Europeiska
forsvarsfonden (EDF), kan Sveriges teknikutveckling ga snabbare.

Manga andra lander utformar forsknings- och innovationspolitiken for att
framja battre samordning mellan civil forskning och forsvarsforskning. Ett
flertal mindre lander som Israel, Sydkorea, Taiwan, Singapore och Neder-
landerna, har redan framgangsrikt valt att inrikta delar av sina strategiska
satsningar pa forskning och utveckling mot omraden med dual use.

Okad samordning mellan civil forskning och
forsvarsrelaterad forskning skulle:

- Katalysera utveckling och forbattra resurseffektiviteten: genom att
civil sektor och forsvarssektor arbetar gemensamt mot samma maél
samt en maojlighet att allokera forsvarsanslag till civil forskning, &r det
mojligt att mobilisera mer resurser och snabbare na framsteg inom
prioriterade teknikomraden. Genom att effektivisera och koppla
samman sektorerna far Sverige battre mojlighet att hinga med i den
globala kapplopningen.

- Bidra till 6kad resiliens och konkurrenskraft: genom att skapa forut-
sdttningar for utveckling av teknologier med dual use skapas teknik
med mindre sarbarheter, vilket gor att samhallets totala sakerhet
okas. Det ger ocksé Sverige okad sjalvforsorjning eftersom beroendet
av viktig kunskap och teknologier fran omvérlden minskar, vilket i
sig ar en viktig del av samhéllets resiliens. Industri och forsvarsmakt
far ocksd inhemsk kunskap om hur nyckelteknologier kan tillaimpas,
vilket ar centralt for bade konkurrenskraft och forsvarsforméaga.

-Mojliggora for battre samverkan: omraden av relevans for bade civil
industri och forsvarsindustrin ar ofta mycket komplexa. Genom att
civil forskning och forsvarsrelaterad forskning samverkar skapas
arenor for kunskaps- och kompetensutbyten sa att 16sningar som
annars inte skulle komma till stdnd kan genereras. Dartill finns
begriansat med kompetens inom de omriden som &r intressanta,
darfor bidrar 6kad samordning ocksa till att befintlig kompetens
utnyttjas maximalt.
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Sverige behdver en nationell teknologi- och
innovationsstrategi

Ett viktigt forsta steg for att majliggora battre samordning ar att ta fram en
nationell teknologi- och innovationsstrategi med industriella utmaningar och
styrkor i fokus.

Att ta fram en nationell teknologi- och innovationsstrategi fordrar en
nationell kraftsamling for att fa full effekt. Det &r viktigt att alla delar av inno-
vationssystemet bidrar till utformandet. Det inkluderar det industridrivna
med foretagens behov i fokus, akademiperspektivet med forskningens kva-
litet som bas samt institutperspektivet med tillimpningar och innovation i
fokus. Det ar viktigt att strategin far bred legitimitet for att ge effekt. Praktiskt
bor sedan strategin omsittas i olika former av strategiska innovationspro-
gram, ddr Forsvarsmakten tydligare bor inkorporeras i de delar dér det finns
gemensamma intressen. Detta skulle dven pa sikt underlitta Férsvarsmakten
anpassning till Natos forskningsstruktur.

Okad samordning mellan civil forskning och férsvarsforsk-
ning kraver battre skydd

Om Sverige viljer att kraftsamla inom viktiga industriella kunskapsomraden
med potentiella dual use-effekter blir frdgan om skydd central. Det kriver en
plan for hur spionage ska undvikas.

De resultat som genereras fran forskning pa strategiskt viktiga omraden
maste i hogre utstrackning ses och hanteras som en skyddsvérd tillgdng.
Manga ldnder vet att tillgang till ny kunskap ar helt centralt for att ocksa i
framtiden ha konkurrenskraftiga foretag, forsvara sig och dessutom stélla
om. Det betyder att det finns mycket att vinna for den aktor eller stat som
vill ta genvégar i den egna teknikutvecklingen genom att stjila kunskap fran
andra.

Industrin i Sverige &r helt beroende av att kunna forska och utveckla tillsam-
mans med andra aktorer. Om Sverige, med akademin och forskningsinstitut
i spetsen, inte ses som en sidker marknadsplats minskar det bland annat
attraktionskraften for foretag att ldgga sin FoU i Sverige, vilket har en negativ
inverkan pa mojligheten att utveckla spetsteknik och dra nytta av tekno-
logiska genombrott.



Reformfaorslag

« Ta fram en nationell teknologi- och innovationsstrategi

Politiken behover skapa forutsattningar att ta fram en nationell teknologi-
och innovationsstrategi, med industrins utmaningar och styrkor i fokus. Det
fordrar en nationell kraftsamling diar samtliga relevanta aktorer deltar. Det
overgripande syftet med strategin ar att tydliggora malsattningar och acce-
lerera kunskapsuppbyggnaden inom de omraden som &r sarskilt avgorande
for framtidens forsvarsformaga, konkurrenskraft och grona och digitala
omstéllning. For att skapa rétt basforutsattningar behovs ocksa en ordentlig
finansiell ambitionshdjning och en omfattande satsning inom forsknings-
och innovationspolitiken. Det &r en investering i framtida konkurrenskraft,
tillvaxt, sakerhet samt resiliens.

« Ge Forsvarsmakten en tydligare roll i det civila forsknings-
och innovationssystemet

Ett konkret sétt att sammanlénka forsvarsforskning med civil forskning och
pa sa vis skapa forutsattningar for dual use ar att ge Forsvarsmakten en tyd-
ligare roll i den civila forsknings- och innovationssystemet. Forsvarsmakten
bor fa i uppdrag att identifiera kunskapsomraden av sérskild vikt och avsatta
en del av sin forskningsbudget till sektorséverskridande innovationspro-
gram. Myndigheten bor ocksé ges en plats i dessa program.

 Ge industridrivna innovationsprogram langsiktiga och goda
forutsattningar att utvecklas

En teknologi- och innovationsstrategi bor omsittas i strategiska innovations-
program. Olika former av innovationsprogram, frin Programmet for Avan-
cerad Digitalisering, till kommande Impact Innovation, ar ett mycket viktigt
verktyg for att industrin ska kunna samverka tvirsektoriellt med mindre
foretag, akademi och forskningsinstitut och méste ges langsiktiga och bra
forutsattningar for att vidareutvecklas och skalas upp.

« Underlitta for civila aktorer att delta i internationella forsknings-
och innovationsprogram

Det kan, sirskilt for mindre foretag, vara svart att veta vilka majligheter Nato
och Europeiska forsvarsfonden erbjuder. Dessutom forutsatter dessa sam-
arbeten ofta att stat och foretag engagerar sig gemensamt, vilket forsvaras
kraftigt av att en formaliserad dialog mellan stat och foretag idag saknas. For
att Sverige ska bli framgangsrika ocksa i internationella program, bdde med
civilt fokus och forsvarsfokus, behovs ett strukturerat sétt for samtal som
synliggor Forsvarsmaktens behov, och vilken forskning och utveckling som
efterfragas fran foretagen.

« Sikerstill att aktorer i det svenska forsknings- och
innovationssystemet har ritt kunskap om spionage

Sakerstall att de sdkerhetsvardande myndigheterna, siarskilt Sikerhets-
polisen, har resurser att arbeta med tillsyn, prevention och brottsutredning.
Detta bor inkludera ett 6kat fokus pé att informera universitet och forsk-
ningsinstitut om den hotbild som finns, de virden som star pa spel och hur
spionage kan undvikas.
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Teknik gor varlden battre

Den svenska teknikindustrins foretag star for de I6sningar som tacklar var tids stora utmaningar.
Det ar hos Teknikféretagen som dessa féretag &r medlemmar.
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Inledning

De geopolitiska spanningarna och det forsamrade sikerhets-
politiska laget har snabbt forandrat synen pa teknologi och teknik-
utveckling. Hotbilden mot Sverige har okat. I detta nya ldge har till-
gang till teknik blivit kritiskt att sikerstalla. Bland de teknik-
omraden som fatt stor uppméarksamhet mirks nyckelomraden med
forsvarsmaissig betydelse. Dessa omraden spelar ocksa roll for
industrin. Hur de ska sékerstéllas blir en strategisk fraga.

Omraden av relevans for bade civila och forsvarsmaéssiga andamal
kan bendmnas dual use. Det innebar exempelvis att samma tekno-
logi eller produkt kan anvindas for bade industriella och sidkerhets-
massiga syften.' For forskning och utveckling ar "dual use teknik”
och “dual use teknologi”> ett medel for att na efterstriavansvirda mal
exempelvis 6kad grad av resurseffektivitet, konkurrenskraft och
sjalvforsorjning.

Betydelsen av forskning och utveckling

Forskning och utveckling har varit en basplatta for utveckling av svensk indu-
stri — bade for civila och sdkerhetsmaéssiga tillampningar. Métt i forsknings-
intensitet tillhor Sverige det absoluta toppskiktet. Svensk industri kon-
kurrerar genom tekniskt ledarskap och innovationskraft. En osdker omvarld
resulterar nu i att forskning och innovation tvinnas samman med férsvars-
politiken vilket far langtgdende konsekvenser. Sveriges medlemskap i for-
svarsalliansen Nato stéller exempelvis forpliktelser pa flera omraden for att
oka grundldggande civila formagor.3

For att hantera de nya forpliktelserna och parera ett 6kat sdkerhetspolitiskt
hot krévs avsevirda framsteg i teknologisk forméga och kapacitet. En aspekt
ar att framtida forsvarssatsningar kommer att kriva spetskompetens och om-
fattande investeringar redan pa forskningsstadiet. Idag finansierar narings-
livet 70 procent av befintlig forskning och utveckling i Sverige och ar drivande
i den teknikutveckling som en 6kad totalforsvarskapacitet kraver. Om for-
svarsambitionen ska lyckas fodras darfor 6kad samverkan mellan Forsvars-
makten och den svenska industrin.

Okad forsvarsférmaga kraver innovation

En sérskild utmaning ar att de tillimpningar som framtidens forsvar ford-
rar inte finns att kopa fran hyllan. Losningar som krévs &r bade komplexa
och kunskapsintensiva. De kommer dérfor att behova genereras under stor
tidspress genom omfattande investeringar i forskning, utveckling, test och
demonstration. Innovation kommer behéva vara ledordet for att lyckas.
Tidigare utvecklades en hel del nya tekniska tillimpningar och produkter
inom offentlig verksamhet, men sedan decennier ar forsvaret i princip helt
beroende av privata foretags teknologiutveckling och deras kapacitet.



Sett till de samlade tillgdngarna har Sverige 1angt mindre resurser att investe-
ra &n stora linder som USA, Storbritannien och Tyskland. Sverige kan dérfor
inte vélja samma modell utan behdver hitta en egen vig och ett nytt modus
operandi. Ett sétt att gora detta ar stréva efter att jobba smartare, undvika
duplicering och forsoka mobilisera aktorer fran olika sektorer med malet att
oka volymen av investeringar och skapa ett tekniskt forsprang inom sérskilt
relevanta omraden.

For att detta ska vara majligt blir det viktigt att se till att synergier kan skapas
mellan civila och forsvarsméssiga ambitioner. I praktiken borde detta vara
mojligt. De omraden som har storst relevans for att kunna starka den indu-
striella konkurrenskraften, i den pagéende grona och digitala omstéllningen,
ar i mangt och mycket identiska med de som behdovs for att realisera Sveriges
nya forsvarsambitioner, tydligast illustrerat genom att minst 2 procent av
bruttonationalprodukten ska allokeras till utgiftsomrade 6 (Forsvar och sam-
héllets krisberedskap). Se figur.

Figur 1. Statliga anslag for forsvar och samhéllets krisberedskap i
Sverige som andel av BNP, 1975-2025x
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Bredden inom dual use

Tillimpningar som har civila och forsvarsméssiga &ndamal brukar kallas
dual use. Termen ar bred och inkluderar ett stort antal omraden och inrikt-
ningar.4 Det innebér till exempel att forskning och utveckling av relevans for
dual use striacker sig over ett flertal vetenskapliga discipliner och omfattar
hela den teknologiska utvecklingstrappan fran grundforskning till kommer-
siella tillampningar. En konsekvens ar att omradet ar svart att avgransa och
klassificera. Till viktiga dual use omréaden for svenskt vidkommande riknas
materialteknik, kvantfysik, rymdteknik, Al, kommunikationsteknik och elek-
tronik - samtliga av dessa har en stark bas inom industrin i Sverige. Kun-
skapen inom dessa omraden har darmed ett varde i sig sjélvt, bade for att
kunna hinga med i utvecklingen och for att forsta tekniska genombrott. De
har dartill stor betydelse for direkta tillimpningar och fortsatt konkurrens-
kraft. Exemplen dr ménga.



Nya material kan addera nya egenskaper till produkter. Framsteg inom elek-
tronik kan lagga grunden for nésta generations mikroprocessorer i fordon,
farkoster och maskiner. Snabba framsteg inom kvantfysik kan hitta tillamp-
ningar i datorer med kapaciteter som vida 6verstiger dagens superdatorer.
Kunskap inom kommunikationsteknik kan formera grunden for kommande
generationer av mobilteknik (6G) etcetera. (Se tabell).

Tabell 1.
Exempel pa teknologier / tekniker med relevans for dual use

Teknologi/teknik Civil/militar

anvandning

Teknologisk utvecklings-
niva (TRL)

Materialteknik Nya egenskaper hos material som goér

dem lattare, starkare och mer hallbara

Grundforskning

Kvantfysik

Energiteknik

Kryptering for att sakra digital information

Nya energislag sa som fusionsenergi

Grundforskning

Grundforskning

Al Forbattrat beslutsstéd och mojlighet att Tillampad forskning
hantera och analysera stora mangder
data

Rymdteknik Obemannade farkoster som kan Tillampad forskning

anvandas pa hog hojd for observation

Sensorteknik Automatiserad 6vervakning for att samla
in och analysera information fran

omgivningen

Tillampad forskning

Kommunikations- Kommunikationssystem for att kunna Tillampad forskning

teknik hantera data utan férdrdjning och med
garanterad tillforlitlighet
Elektronik Mikroprocessorer for att klara nya till- Tillampad forskning

lampningar och anvéandningsomraden

Styrkorna med dual use

Dual use har flera fordelar béde i fraga om att forbattra majligheter till sam-
arbete mellan aktorer och for att na en hogre grad av resurseffektivitet. Det
finns ocksé en l&ng svensk tradition av dual use bland industriféretag.

Detta utgor en bra grund och tydliga exempel som gar att bygga vidare pa och
utveckla. Ledande forskningsintensiva foretag s& som Axis Communicationss,
ABBS, Ericsson?, Teledyne FLIR® och Saab? har alla erfarenhet fran tillamp-
ningar for bade civila och forsvarsméssiga &ndamaél som skapat stora virden
savil i Sverige - som utanfor Sveriges granser. Det samma géller for de led-
ande instituten RISE® och FOI*. Kunskapsbasen i Sverige ar dartill god. Flera
av de storre larosiatena exempelvis Kungliga Tekniska Hogskolan (KTH)2,
Luled Tekniska Universitet (LTU)®, Lunds universitet, Chalmers tekniska
hogskola®, Linkopings universitet*® och Uppsala universitet'” har redan
utvecklad forskning inom omréden som &r sarskilt relevanta for dual use
satsningar.



Tankarna om att dra nytta av dual use &r inte unika for Sverige. Tvartom har
redan ett flertal mindre lander, exempelvis Israel, Sydkorea, Taiwan, Singa-
pore och Nederldnderna framgangsrikt valt att inrikta delar av sina stra-
tegiska satsningar pa forskning och utveckling mot dual use. Hér finns viktiga
lardomar och erfarenheter for svenskt vidkommande. Samtidigt visar
exemplen fran andra lander att det &r svart att exakt estimera hur stor poten-
tialen av dual use &r i praktiken. Vardet ar avhéngigt manga faktorer, sdsom
bransch, teknik, marknad och ekonomi. Likval finns det starka argument
som talar att for att det potentiella vardet for Sverige ar betydande och att
svensk industristruktur och kunskapsbas ar sérskilt lamplig for &ndamalet.

Bland de primédra argumenten fér dual use marks inte minst
att det:

- Katalyserar teknikutveckling: Genom gemensamma mal och
ambitioner ar det majligt att mobilisera mer resurser (additionalitet)
for att snabbare né framsteg inom prioriterade omraden och
tillampningar. Det ger med andra ord majlighet att 6ka utvecklings-
hastigheten.

- Forbéttrar resurseffektiviteten: Genom att anvinda samma teknik i
flera sektorer kan resurseffektiviteten forbattras och samhallets totala
resursanvindning minskas. Det innebar battre hushéllning med
tillgdngliga resurser, vilket ar viktigt d det rdder kompetensbrist.

- Okar resiliensen: Genom dual use skapas teknik med mindre sarbar-
heter, vilket gor att samhéllets totala sikerhet kan dkas. Det ger ocksa
mojlighet till 6kad sjalvforsorjning och minskat beroende (fran om-
varlden) inom teknologier som &r centrala for bade industriell

konkurrenskraft och forsvarsformagan.

- Hojer flexibiliteten: Genom att utveckla teknik for bade civila och
militdra &ndamal kan samhéllets flexibilitet kas, eftersom tillamp-
ningar kan anvindas for bade civila och militira &ndamal. Det 6kar
forméagan till omstéllning och fornyelse. Det 6ppnar ocksa upp for
nya affarsmajligheter och nya marknader, vilket i sin tur kan bidra till
okad ekonomisk tillvixt och utveckling.

- Mgjliggor for multidisciplindr samverkan. Omraden av relevans

for dual ar ofta komplexa och de tekniska utmaningarna betydande.
Framsteg fordrar darfor kompetens fran olika discipliner, vilket kan
leda till nya ovintade och innovativa konstellationer av aktorer. Det
ger ocksa utrymme for 6kad grad av samarbete mellan olika sektorer
och ldnder. Det ar till gagn for den teknologiska absorptions-
kapaciteten.




Risker med dual use

Medan fordelarna ar tydliga i termer av effektivitet, kapacitet och sékerhet
kan forskning och utveckling inom dual use ocksé ses som en risk. En bi-
effekt ar namligen att teknologier och tekniker som (primért) &r avsedda for
sikerhetsméissiga &ndamal skulle kunna hamna i fel hinder och anvindas
mot samhéllets bésta i form av terrorism eller annan brottslig verksamhet.
Fri spridning av "dual use teknik” ar dérfor inte dnskvart eller [impligt.

Det strategiska intresset och den militira betydelsen av dual use teknik okar
ocksa risken for spionage mot Sverige - sdrskilt fran de aktorer och lander
som vill ta genvégar i sin forsvarsmaéssiga eller ekonomiska utveckling.*® Detta
ar aspekter som behover belysas, beaktas och kunna balanseras. Samarbete
med lander inom NATO och EU som redan behovt hantera utmaningen blir
hir visentligt i syfte att inspireras och vilja ritt balans.

Betydelsen av forsknings- och utvecklingssatsningar
inom dual use

For att bygga och bibehalla savil industriell konkurrenskraft som forsvars-
forméga behdver Sverige kunna forsta och absorbera de teknikskiften som
sker. Har dr FoU centralt. Det fordrar samordnade investeringar, priorite-
ringar och ledarskap inom omréden som &r relevanta. Sverige kommer inte
kunna satsa pa allt utan val maste goras till de omraden som bedoms som
sarskilt kritiska. Detta fordrar analys och dialog som inkluderar industriella
aktorer. Sistndmnda ar sérskilt centralt eftersom det &r civila foretag som
kommer behdva utfora mycket av den forskning, utveckling och innovation
som har dual use karaktar. Hur vil samverkan mellan offentliga myndigheter
och de civila foretagen utvecklas kommer att ha en avgérande betydelse for
hur framgangsrik utvecklingen och prioriteringen kommer att bli.

Det ar dock inte bara industrin som har mycket att vinna pa fokus mot dual
use. For institut och universitet finns ocksd manga mojligheter. Dual use
skapar okat utrymme att bidra till att skapa praktiska varden (nytta) med
forskningen. Det kan dartill stirka forskarnas kunskaper och fardigheter
inom efterfragade omraden och ddrmed deras relevans for samhéllet. Andra
positiva virden &r stiarkt synlighet, samt 6kad mdjlighet till finansiella bidrag
for verksamheten.



Fotnot

! Begreppet har sitt ursprung i lagstiftning om exportkontroll och syftar till att
reglera utforseln av teknologier och produkter som har bade civila och militara an-
vindningsomraden, for att forhindra att de anvinds pa ett sitt som hotar sdkerhets-
politiska 6verviaganden eller krinker exempelvis manskliga riattigheter. Idag ar dock
anvindningen av begreppet betydligt bredare.

2 Teknologi och teknik &r relaterade termer, men de har olika betydelser. I denna
rapport anvinds de mer eller mindre synonymt. Semantiskt finns en viktig skillnad.
Teknologi avser anvandningen av vetenskaplig kunskap for att skapa nya verktyg.
Teknik, & andra sidan, avser tillimpningen av teknologi for att 16sa praktiska pro-
blem - det vill sdga sjélva verktygen. Saledes kan man séga att teknologi dr den
bredare termen som omfattar vetenskapliga principer och forskning for att skapa
nya verktyg, medan teknik dr den mer specifika termen som syftar till atva anvand-
ningen av dessa verktyg for att 16sa praktiska problem.

3 Det handlar bland annat om resiliens med avseende pé energ iférsérjningen, civila
kommunikationssystem och transportsystemet.

4 Rezaee, Zabihollah, "Dual-Use Technology and Security: A Review”, 2015

5 Axis communications utvecklar bland annat kamerateknologi.

8 ABB utvecklar bland annat automatiserade AI-l6sningar.

7 Ericsson utvecklar bland annat nista generations kommunikationssystem.

8 FLIR Systems utvecklar bland annat sensorer.

9 Saab utvecklar bland annat drénarteknologi.

10 Research Institute of Sweden

1 Totalforsvarets Forskningsinstitut

2 Forskning inom kommunikationsteknik, elektroteknik, energi och datavetenskap.
13 Forskning inom materialteknik, elektronik och rymdteknik.

4 Forskning inom materialteknik, nanoteknik, elektroteknik och datavetenskap.

15 Forskning inom energi, materialteknik, mekanik och tillimpad fysik.

16 Forskning inom datavetenskap, elektroteknik och systemteknik.

7 Forskning inom materiallara, nanoteknik och kemi.

18 Notera att kostnaden for spionage for att komma 6ver kunskap ar hog och uppgér
till hundratals miljarder kronor per ar. Kostnaden ar dock svar att kvantifiera efter-
som mycket aktivitet inte rapporteras. Féretag i teknologitunga branscher, som till-
verkning av halvledare och forsvarsindustrin, ar sarskilt pdpassade och sarbara for

industrispionage. CSIS, ” The Economic Impact of Industrial Espionage”, 2017, samt
Glitz, Albrecht, and Erik Meyersson,”Industrial Espionage and Productivity, 2020



KONTAKT

Robert Limmergard Patrik Sandgren Emma Wikberger
Generalsekreterare SOFF Ansvarig Digitalisering Policystrateg
robert.limmergard@soff.se patrik.sandgren@teknikforetagen.se emmawikberger@teknikforetagen.se

Sakerhets- och
\ "/ forsvarsforetagen

Teknikforetagen ((ﬁ SOFF

4
ﬁ

Teknik gor varlden battre

Den svenska teknikindustrins foretag star for de I6sningar som tacklar var tids stora utmaningar.
Det ar hos Teknikféretagen som dessa féretag ar medlemmar.



Ar forsknings- och utvecklings-
satsningar inriktade pa "DUAL
USE"” en utmaning for naringslivets

exportmojligheter?
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Teknik, 16sningar och produkter med dubbla anvindningsomra-
den kan omfattas av exportrestriktioner - men primirt giller det
enbart om det finns en direkt koppling till kirnvapen. Dual use
teknik ar teknik som kan anvandas bade for civila och militara
andamal.

I Sverige kallas 16sningar som baseras pa sadan teknik generellt for
"Produkter med Dubbla Anvindningsomraden” (PDA).' Alla produkter inom
en viss teknik blir dock inte klassificerade som PDA med automatik. Primart
ar restriktionerna inriktade pa att begriansa spridning av teknik for fram-
stéllning av massforstorelsevapen. Finns en sddan koppling omfattas pro-
dukterna av exportkontroll - oavsett vem som finansierat forskning eller
utvecklingen av tekniken eller produkterna. En teknik, 16sning eller produkt
kan saledes vara samfinansierad mellan civila foretag och Forsvarsmakten
utan att klassas som PDA och omfattas av exportkontroll. Och tvartom kan
en teknik utvecklade av helt civila foretag beldggas med exportrestriktioner
om produkterna kan anvéndas for att utveckla exempelvis massforstorelse-
vapen.

Vad menas med dual use ("dubbla anvandningsomraden”)?

Dual use teknik ar teknik som kan anvandas bade for civila och militéra
dndamal. Med sistndmnda menas att tekniken kan ha forstorelsebringande
egenskaper. Exempel pa dual use teknik kan inkludera informationsteknik,
telekommunikation, kryptering, robotteknik, dronarteknik, materialteknik
och sensorer.

Om ett foretag utvecklar en produkt (eller teknik) som kan anvindas for bade
civila och militdra &ndamal omfattas de av exportrestriktioner. Primért ar
dock restriktionerna inriktade pa att begransa spridning av produkter som
anvinds for framstéllning av massforstorelsevapen. Utéver karnteknik och
produkter for kirnvapen kan koppling till missilteknik samt biologiska och
kemiska vapen klassas som PDA. I sistndmnda fall &r det viktigt att ha en mer
extensiv kontroll for ansvarsfull anvindning och spridning.> Det finns inget
krav pa tillverkningstillstdnd for produkter som klassas som PDA, dock finns
restriktioner avseende export.

Vad kravs vid export nar produkter klassificeras
som dual use?

Innan export kan ske av produkter som klassas som PDA krivs granskning
och sarskilt tillstdnd fran Inspektionen for Strategiska Produkter (ISP).
Huvudregeln ar dock att det inte krévs tillstdnd vid 6verforing till ett annat
land inom EU. Nér export av produkter som klassas som PDA ska ske gors
en beddmning av den enskilda exportaffiaren. Detta innebér att varje enskild
exportaffar granskas for sig i en sirskild tillstdndsprocess. I granskningen
inkluderas olika aspekter - sdésom vem som ar mottagaren, om tekniken

1 Renodlade forsvarsprodukter kallas krigsmateriel (KM).
2 Kontrollregler syftar till att forhindra att teknologi eller varor som kan anviandas for militira &ndamal

hamnar i fel hander eller anvinds i oforutsedda syften som hotar den nationella sikerheten.



kommer att exporteras vidare, vad den specifika produkten ar och hur
Sverige stéller sig till den tilltdinkta mottagaren. Det dr alltsé dels en
beddémning i forvig om en produkt far séljas till en viss mottagare, dels en
uppfoljning som granskar om produkten anvénts som det var tilltankt.3

Det ar viktigt att understryka att exportkontrollen verkar i en brytpunkt mel-
lan politik, juridik och néringsliv, diar den politiska kopplingen ger utrymme
for tolkningar. Klassificeringen &r dynamisk och att associeras med militara
dndamal ar inte onskvart for alla foretag da det kan skada anseendet hos spe-
cifika kunder, investerare och leverantorer. Regelverket finns till for att skapa
ett ramverk som ansvarstagande foretag ska kunna félja och ddrmed kunna
agera pa ett korrekt sitt. Det ar déarfor upp till varje enskilt foretag eller aktor
att klassificera sina produkter och avgora om kontrollsystemet ska tillimpas.

Vilken typ av produkter ar det primart som
omfattas av exportrestriktioner?

Som medlem i EU omfattas Sverige av ett gemensamt europeiskt ramverk for
exportkontroll. Ramverket baseras fraimst pa arbetet inom fyra internatio-
nella samarbetsforum (sa kallade "exportkontrollregimer”), samt en interna-
tionell konvention. Inom forumen sammanstélls listor éver vilka produkter
som ska klassas som tillstdndspliktiga. Detta inkluderar i nulaget olika slags
material, kemikalier, verktygsmaskiner, virmevéxlare, ventiler och pumpar
samt vissa konsulttjanster och konstruktionsritningar.

Det ska dock understrykas att det inte handlar om alla produkter (eller teknik
av ett visst slag) utan enbart sddana som kan kopplas till kédrnteknik och
karnvapen, missilteknik samt biologiska och kemiska vapen. Det ska ocksé
understrykas att det dr tekniken och produkterna i sig som omfattas av
exportkontroll - inte vem som finansierat framtagandet. En teknik kan sa-
ledes vara samfinansierad mellan civila foretag och Forsvarsmakten utan att
omfattas av exportkontroll. Tviartom kan ocksa en teknik utvecklad av civila
foretag, utan militar koppling, beldggas med exportrestriktioner om
produkterna kan anvidndas for att utveckla exempelvis massforstorelsevapen.

3 For att kontrollera var produkterna slutligen hamnar, uppréttas oftast s kallade slutanvéndarintyg.
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