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otalforsvaret

Hur serSOFF pa ett nytt totalforsvar?

Vi samlar tretton fragor och svar.

Sammanfattning

Samhéllets formaga att hantera
kriser i fred ger aven en
grundldggande formaga att hantera
statsunderstodda handlingar och
krig. Forsvaret ar beroende av ett
robust samhalle for att vid hojd
beredskap och ytterst vid krig kunna
effektuera en militar formaga. Vidare
medfor grazonsproblematiken att
den civila krisberedskapen blir

en viktig del for samhallets totala
forsvarsformaga.

Forsvarsberedningens utredningar
Motstandskraft och Varnkraft
anger inriktningen av det fortsatta
uppbyggnadsarbetet. Tillsammans
med andra utredningar och rapporter
angdende samhallets sikerhet ger
det en samstammig bild av stora
brister inom krisberedskap och
totalforsvar.

Ett modernt totalforsvar bor
bygga pa ett helhetsperspektiv dar
bade privata och offentliga aktorer
inkluderas och dar strategiska
samarbeten uppratthalls och
intensifieras. Foretagen ar en
vasentlig del av forsvarsformagan,
bade inom det civila och militira
forsvaret.

SOFF podngterar sarskilt behovet
av; att tidigt involvera naringslivet i
fortsatt planering och genomfdrande,
att prioritera inforandet av viktiga
atgarder och att borja omgaende.

1. Varfor behadver vi ett totalforsvar?

Forutsattningarna for skyddet av
vart samhalle har forandrats snabbt
under de sista tva decennierna.
Hoten ser annorlunda ut idag och de
kommer fran olika hall. Vart samhalle
har dessutom vuxit i komplexitet
och tekniskt beroende; samhallets
beroende av kritiska infrastrukturer
och floden for forsorjning har dkat
samtidigt som vi ar mer beroende
av omvarlden. Naringslivet har
idag en betydligt storre och mer
integrerad roll i vart samhélles
olika grundldaggande funktioner och
infrastruktur. Sammantaget har
samhallet blivit mer sarbart.
Sveriges forsvarspolitiska inriktning
ar ett svar pa de sdkerhetspolitiska
utmaningarna vart land star infor,
inte minst efter Ryssland fullskaliga
invasion av Ukraina. En viktig del i
beslutet ar att utveckla och starka
totalforsvaret. Forsvarsberedningens
rapport Motstandskraft (2017) och
Varnkraft (2019) lyfter fram att ett
"vapnat angrepp mot Sverige inte
kan uteslutas” och konstaterar
att krigsforbandens operativa
formaga behover stérkas och den
samlade formagan i totalférsvaret
ska sakerstallas. Den fortsatta
totalférsvarsplanering som nu

pagar bland civila och militéra

aktorer har tva perspektiv: Dels

att med krisberedskapen som

grund arbeta for att samhallet blir
mer motstandskraftigt mot vapnat
angrepp, dels att sakerstalla att det
militara forsvaret kan fa stéd av det
ovriga samhallet for att sakerstalla sin
operativa formaga vid héjd beredskap

Vad sdger regeringen?

"Sveriges frihet, fred och sdkerhet
ska varnas. Det finns ingen viktigare
uppgift for staten an denna.”

Citat ur Nationell sikerhetsstrategi

och ytterst vid krig.

Mer an ndgonsin behover vi
skapa en gemensam sakerhet i
bred mening, sager regeringen i
den nationella sikerhetsstrategin.

Sakerhetsstrategin utgar ifran ett
nytt, mycket bredare forhallningssatt
och sakerhetsbegrepp som omfattar
exempelvis bade militara hot, digitala
risker, terrorism, brottslighet,
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Vad betyder totalforsvar?

"Totalforsvar ar verksamhet som
behdvs for att forbereda Sverige for
krig.

For att starka landets forsvars-
formaga kan beredskapen héjas.
Hojd beredskap ar antingen skarpt
beredskap eller hogsta beredskap.
Under hogsta beredskap ar totalfor-
svar all samhéllsverksamhet som da
skall bedrivas.

Totalférsvar bestar av militar verk-
samhet (militart forsvar) och civil
verksambhet [civilt forsvar).”

Definition enligt lagen om totalfor-
svar och hojd beredskap (1992:1403).
De myndigheter som har ansvar
for att organisera totalforsvaret ar
Forsvarsmakten for det militara
forsvaret och MSB for det civila
forsvaret.

energiférsorjning, hot

mot transporter och infrastruktur,
hot mot halsa och klimatforandringar.
Regeringen slar ocksa fast att en stor
del av huvudaktorerna inom dessa
sektorer ar privata foretag - och att
de darmed har en stor betydelse for
beredskapen.

Mot bakgrund av detta har
Sakerhets- och forsvarsforetagen har
tagit fram denna position for att bland
annat framhalla vad naringslivet har
for roll i denna sdkerhetsstruktur
och hur vi ser att det framtida
totalforsvaret kan starkas.

2. Vad betyder totalférsvar?

"Totalforsvar ar verksamhet som
behovs for att forbereda Sverige for
krig.

For att starka landets

Las mer

Lagen om totalférsvar och hojd
beredskap (1992:1403):
www.riksdagen.se/sv/
dokument-lagar/dokument/
svensk-forfattningssamling/lag-
19921403-om-totalforsvar-och-
hojd_sfs-1992-1403

MSB:

www.msb.se
Rektryteringsmyndigheten:
www.rekryteringsmyndigheten.se

forsvarsformaga kan
beredskapen hdjas. Hojd
beredskap ar antingen skarpt
beredskap eller hogsta
beredskap. Under hogsta
beredskap ar totalforsvar all
samhéllsverksamhet som da
skall bedrivas. Totalférsvar
bestar av militér verksamhet
(militart forsvar) och civil
verksamhet (civilt forsvar).
Det civila forsvaret har som
mal att vid krigsfara och

krig varna civilbefolkningen,
sakerstalla de viktigaste
samhallsfunktionerna och
bidra till forsvarsmaktens formaga vid
ett vapnat angrepp. Forsvarsmakten
ansvarar for det militara férsvaret
medan det civila férsvaret utgors

av de verksamheter som drivs av
statliga myndigheter, kommuner,
landsting, privata foretag och
frivilligorganisationer. MSB har har
en stédjande och radgivande roll
medan ansvaret kvarstar pa den
myndighet som har ansvaret i fredstid
(ansvarsprincipen).

3. Vad innebar hybridkrigforing?

Ett nytt och mycket aktuellt
inslag i det nya totalforsvaret ar
hybridkrigforing. Kort och gott
baseras hybridkrigféring pa grazoner
mellan fred, kris och krig d&r bade
militara- och icke-militara medel
anvands for att uppnd mal. Darmed
suddas de traditionella granserna
mellan krig och fred ut, men det
gor ocksa att bl.a. lagstiftningen for
beredskapsnivaer blir delvis inaktuell
- eller &tminstone svartolkad.

| Sverige har fragan véckts
huruvida vi har mojlighet att hantera
och skydda oss mot denna typ av
krigféring med det forsvar som finns
upprattat idag. Den enskilt viktigaste
fragan i den forsvarspolitiska
inriktningen for perioden 2016-
2020 var att 6ka den operativa
formagan i krigsférbanden och att
sakerstalla den samlade formagan
i totalforsvaret. Hur det framtida
moderna totalforsvaret ska te sig ar
fortsatt en av huvudutmaningarna i
kommande forsvarsbeslut.

Eftersom hybridkrigforing ar
det mest komplexa scenariot,
sa bor darfor en utdragen
grézonssituation ocksa vara det

som ar dimensionerande for det nya
totalférsvaret. Inte minst balansen
mellan traditionellt militart forsvar
och samhallets krisberedskap och
formaga att hantera hybridkrig och
grazonsproblematiken kommer

sannolikt krava omprovningar
av tidigare prioriteringar inom
totalforsvaret.

4. Vad ar totalforsvaret idag?

Under kalla krigets tid sag staten ett
storre behov an tidigare av samarbete
for forsvaret av Sverige. Detta
berodde pa Sveriges geografiska lage
mellan tva krigsberedda stormakter.
Sverige fann det vasentligt att i detta
sammanhang héja sin troskelférmaga
genom att ha ett starkt forsvar
inklusive en civil del for att sakra sin
egen forsorjningsformaga ifall krig i
omvarlden skulle uppsta. Forsvaret

i sig byggde héar pa ett starkt militart
forsvar medan den civila sidan skulle
kallas in vid behov. Runt om i landet
fanns det stora férrad med materiel
och andra fornddenheter for att sakra
materiel- och logistikforsorjningen
vid eventuell konflikt. Staten utsag
och avtalade med sk. K-foretag

som darmed fick en utpekad roll i
vidmakthallandet av den svenska
totalférsvarsformagan.

Jamfort med kalla krigets dagar har
Sverige under en langre tid reformerat
och reducerat bade det militara och
civila férsvaret. Den storsta delen
av civil och militar produktion av
sakerhetsrelaterad materiel och
tjanster aterfinns numera hos privata
aktorer i naringslivet. Privatiseringen
har i manga fall lett till ekonomiska
framgangar for samhallet men &ven
till utmaningar gallande Sveriges
forutsattningar for att kunna rusta
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upp for hot. K-féretag existerar inte
langre och myndigheter har i stort
sett inte alls kravstallt att privata
aktorer skall uppratthalla sina
leveranser vid hojd beredskap och
krig. Dagens hotbild &ar vidare starkt
forandrad jamfort med det kalla
krigets. | direktivet for utredningen om
totalférsvaret ar det dimensionerande
hotbilden ett angrepp som omfattar
landstigning och luftlandsattning

mot viktiga omraden i Sverige. Aven
om den ar betydligt mer relevant an
tidigare hotbild kan man nog anta

att en framtida kris-/krigssituation
kommer att innehalla en &n stérre
andel av informationskrigforing och
grazonsattacker mot t.ex. digital
infrastruktur.

5. Hur forhaller sig det nya
totalforsvaret till den civila
samhallsdkerheten?

| Forsvarsberedningens rapporter
Motstandskraft och Varnkraft
konstateras att det civila forsvaret
i stora delar overensstammer med
de atgarder och aktiviteter inom
krisberedskap och skydd av kritisk
infrastruktur som normalt faller
inom begreppet samhallssakerhet.
Skillnaderna ar framst att det
civila forsvaret dimensioneras
utifran ett militart angrepp medan
samhallssakerhet dven innefattar
hot och angrepp fran olyckor,
organiserad brottslighet, terrorism
och naturkatastrofer. Ytterligare en
vasentlig skillnad ar att i det civila
forsvaret ingar, utéver stodet till
det militara forsvaret, samhallets
forsorjningsberedskap - varor
och tjanster som ar nodvandiga
for det militara forsvaret och for
befolkningens 6verlevnad samt for att
samhéllet ska kunna fungera pa en
grundlaggande niva.

Svarighet att veta ursprung
och avsikter med ett angrepp
- grazonsproblematiken, gor
att gransen mellan vad som ar
samhallssakerhet och vad som ar
totalférsvar blir otydlig. En viktig
del for att starka totalforsvaret bor
darfor vara att forstarka den civila
samhallssakerheten och se den som
en integrerad del av totalforsvaret.
Ansvaret for samhallssakerhet
ligger till stora delar hos kommuner
och landsting. For att ett nationellt

civilt férsvar skall kunna utga frén
samhallets krisberedskap anser
SOFF darfor att det behdvs en 6kad
statlig styrning och finansiering

for upprustning av inte minst
informationssakerhet, skydd av kritisk
infrastruktur och ledningskapacitet
runt om i landet.

6. Lagstiftning som paverkar total-
forsvaret och forhallandet mellan
privat och offentlig sektor?

De lagar som styr totalférsvaret ar
framst "Lag om totalférsvar och

hojd beredskap”, "Forfogandelagen”
samt "Lagen om kommuners och
Landstings atgarder infér och vid
extraordinara handelser i fredstid och
héjd beredskap i fredstid” (LEH).

Utover dessa lagar har
Regeringen nyligen instiftat en
ny Sékerhetsskyddslag som
ska svara mot de forandrade
kraven pa sdkerhetsskyddet,
bl.a. avseende utvecklingen pa
informationsteknikomradet, en 6kad
internationell samverkan, en dkad
sarbarhet i samhéllsviktiga funktioner
och att sakerhetskanslig verksamhet i
allt stérre omfattning bedrivs i enskild
regi.

For vissa sektorer, exempelvis
energi- och finanssektorn, finns
foreskrifter och lagstiftning om att
uppratthalla sékerhet. Vidare har EU-
direktivet om sakerhet i natverk och
informationssystem (NIS), resulterat
i "Lagen om informationssakerhet for
samhallsviktiga och digitala tjanster”.
Lagen medfor bl.a. att en rad olika
kritiska informationsinfrastrukturer
ska definieras och &laggas ett mer
systematiserat sakerhetsarbete,
samt att &ven kommuner och berorda
foretag omfattas av obligatorisk IT-
incidentrapportering. | 6vrigt ar f.n.
enbart statliga myndigheter alagda
IT-incidentrapportering.

7. Hur bygger vi upp kompetens och
medvetenhet inom totalforsvaret?
Som beskrivits ovan finns det idag
en stor medvetenhet om brister
inom totalforsvarsférmagan.
Forsvarsberedningens utredningar
Motstandskraft och Varnkraft ar
tydliga betraffande behovet av
upprustning av det militara forsvaret
men pekar pa en ratt traditionell
forstarkning av de militara styrkorna.
Betraffande det civila forsvaret ar
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Insatser i fred och krig. Kalla: Forsvarsmakten.

osakerheten storre, man konstaterar
att vi inte har kvar det vi hade forut
och att forutsattningarna nu ser
annorlunda ut. Som vi uppfattar
det forséker man fa klarhet i detta
genom att tillsatta ytterligare
utredningar for att kunna ta beslut
om vad som behovs och hur det skall
astadkommas. Risken ar att man
forsoker losa nya utmaningar med
gamla metoder. Vi ar dvertygade
om att ett mer agilt angreppssatt
vore mer framgangsrikt. Dvs
dar resursagarna, naringslivet, i
betydligt hogre grad involveras i
problemstallningarna och att man i
dialogform succesivt finner losningar
pa forsorjningsfragor, samverkan
mellan myndigheter och naringsliv
samt andra totalfrsvarsfragor.
Ovningar &r vasentliga for att bygga
upp beredskap och kompetens och
aven for att utveckla sektors- och

foretagsovergripande samarbete.
Den gamla devisen "att det som inte
ovas i fred inte heller fungerar i kris/

krig” &r nu mer relevant &n nagonsin.
Na&ringslivet kan h&r bade stétta och
hjalpa offentliga aktorer med inte
minst Gvningsverksamhet, men ocksa
med annat relevant sakerhetsarbete
sdsom analyser, planering,
genomférande och utvardering.

En annan uppgift ar att héja
allmanhetens beredskap och
medvetenhet. MSB har i uppdrag att
forebygga, informera och utbilda i
krisberedskap. Ett steg i detta ar den
nyutgivna "Om krisen eller kriget
kommer” som skickades ut till 4,8
miljoner hushall i Sverige 2018. Har
borde det vara intressant att ta in
erfarenheter fran féretag som t.ex.
arbetar med ldsningar for sociala
medier etc.

Cybersakerhet ar ytterligare ett
omrade dar den manskliga faktorns
kompetens och medvetenhet ar
central. For att samhallet ska kunna
vara robust och kunna st emot den
okande sarbarheten for cyberattacker
och andra IT-incidenter hotar hela

Las mer

SOFF:s rekommendationer for
cybersakerhet:
www.soff.se/vara-fragor/

cyberforsvar

eller delar av vart samhalle maste
medvetenhet hgjas. Det kommer
ocksa att kravas nya IT-l&sningar i
dagens digitaliserade totalforsvar.
Utover att hoja allmanhetens
medvetande och kunskap ar det
angeldget med en fortlépande
och éppen information rorande
sakerhet och forsvar for att skapa
forstaelse och efterfragan hos
allmanheten for den upprustning
av samhallsakerheten och
totalférsvaret som behdvs. Genom
att involvera naringslivet i tidiga
skeden kan engagemanget inom hela
befolkningen dkas.

8. Vad ar foretagens roll i det nya
totalforsvaret?

Samhéllet bestar av en rad funktioner
d&r naringslivet har kommit att sta for
huvuddelen. | och med avreglering,
privatisering och teknikens utveckling
ar det hos foretagen man finner
resurserna for samhallets robusthet
och resiliens samt darmed en
vasentlig del av det som kravs
for totalforsvaret. Foretagens
forhallningssatt till samhallets
sakerhet beror pa flera olika faktorer,
exempelvis direkta och indirekta
verkningar pa affarsverksamheten,
dgarforhallanden, avtal med kunder,
langsiktighet, investeringsbas,
flexibilitet och skyddsvéarda tillgangar.
Specialisering, koncentrering
pa kérnverksamheterna,
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Las mer

Mark_nadens roll for
samhallets sikerhet

© SoFr

SOFF:s folder Marknadens roll for
samhallets sakerhet

internationalisering samt férnyande
av samarbetet och arbetsfordelningen
mellan den offentliga och den
privata sektorn inverkar vidare pa
hur samarbeten med anknytning
till beredskap kan byggas. Ett
narmare samarbete mellan privat
och offentlig sektor med avseende pa
totalforsvarsuppgifter ar nodvandigt
for det nya totalforsvar som nu ska
byggas. Ett sddant samarbete méaste
ske pa olika nivéer och sektorer i
vart samhiélle och ett val utvecklat
samarbete pa nationell och lokal niva
skulle tillfora en mangd dnskvarda
aspekter: informationsdelning,
styrning, planering, kompetens

och kunskap. SOFF anser att det ar
viktigt att naringslivet involveras i
detta i ett tidigt planeringsskede s
att upprustningen av totalforsvaret
drar nytta avden kompetens som
finns inom naringslivet. Det ar
angelaget att etablera samarbeten i
fredstid (dvs idag) s3 att det finns pa
plats den dag de behdvs. Genom att
engagera naringslivet i uppbyggnad
av samhallets krisberedskap och
totalfdrsvar etableras séddana
samarbeten samtidigt som en
gemensam formagetillvixt skapas.

9. Hur ser marknaden ut for
totalforsvaret?

Till skillnad mot férsvarsmarknaden
skiljer sig marknaden for
totalférsvarslésningar genom

en betydligt mer fragmenterad
kundstruktur. | Sverige och flera andra
marknader saknas en sammanhallen
upphandlande myndighet likt de som
finns p& forsvarsomradet. Aven om
staten genom lagstiftning ar ytterst
ansvarig for samhallets sakerhet ar
genomforandet starkt decentraliserat
till kommuner, landsting och
myndigheter. MSB har en stddjande
och samordnande funktion men det
kommunala sjalvstyret ger kommuner
stora mojligheter att sjalva valja hur
och i vilken omfattning man vidtar
atgarder.

Na&ringslivet framhalls som en
strategiskt viktig del av totalférsvaret
och darav borde félja att en positiv
utveckling av naringslivets formaga

i totalférsvarhanseende uttalas som
en nationellt viktig strategi. SOFFs
uppfattning ar att en marknad
utvecklas positivt genom en
kompetent kund som i dialog med
leverantdrer tar fram l6sningar som
tillgodoser ett identifierat behov.
Framvéxten av framgéngsrika
svenska foretag inom forsvar,
telekommunikation och miljoteknik ar
goda exempel pa detta. Ratt hanterat
borde dven samhallsdkerhet kunna
bli ett sddant omrade.

10. Vad ar naringslivets roll i kris och
hojd beredskap?

Under fredstida férhallanden ligger
fokus pa planering av krishantering,
men &ven detta omrade &r till
en storre del avvecklat jamfort
med de ledningsstrukturer for
samordning som fanns under kalla
kriget. Planeringsarbetet idag
omfattar sarskilt formagor som
drift och vidmakthallande av vissa
reservfunktioner inom elférsorjning
och upprétthallande av elektroniska
kommunikationer samt sjukvard.
| enlighet med regeringens
forsvarspolitiska inriktning har
planeringsarbetet aterupptagits.
Vid héjd beredskap eller krig kan
i framtiden ca 50 000 personen

komma att inkallas till det militara
forsvaret och da ar det véasentligt att
man i foretagen vet hur ménga och
vilka som kallas in och hur man da
skall bedriva verksamheten. Denna
utmaning galler aven for offentlig
verksamhet. Bevakningsansvariga
myndigheter har haft i uppgift att
krigsplacera all nodvandig personal
och kommuner och regioner
har pabdrjat sitt arbete med
krigsorganisation och krigsplacering.
Eftersom samhallets forsdrjning ar
beroende av de resurser som finns i
naringslivet blir det en utmaning att
planera for och uppratthalla detta i
de fall personalen blir inkallad. Idag
finns det ytterst fa féretag som har
uppdaterade krigsorganisationer
med krigsplacerad personal
eller avtal med myndigheter som
reglerar vad som galler vid hojd
beredskap. Darav kommer inte heller
forfogandelagstiftningen i praktiken
ha nagon storre effekt d& man inte vet
vilka forsérjningskedjor som paverkas
vid mobilisering.

Dar civilskyddet tidigare handlade
om exempelvis skyddsrum och
gasmasker ar det idag betydligt
svarare for foretag och civilsamhallet
over lag att veta hur och var
civilskyddet ska koncentreras.

Men klart ar att samhallet

behover sakerstalla de viktigaste
samhallsfunktionerna - exempelvis
forsérjning av livsmedel, tillgang

till sjukvardsresurser, transport,
logistik och floden. Utredningen om
totalforsvarets forsorjningstrygghet,
som overlamnades 2019, innebar
inga konkreta forslag till naringslivets
roll. 2021 pabdrjade regeringen
arbetet med att inratta en funktion
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med ansvar for nationell samordning av
forsorjningsberedskapen samt utreda
principer och former for finansiering
av samhallets forsorjningsberedskap
och 2022 tillsattes en utredning for
att kartlagga vilka varor och tjanster

i Sverige som har vasentlig betydelse
for uppritthallandet av samhillsviktig
verksamhet.

11. Vilken roll har medlemsforetagen i
SOFF?

| det "gamla” totalférsvaret

svarade organisationerna sjalva

for kompetens-, metod- och
teknikutveckling. Idag, pé en
specialiserad marknad, forser féretag
ofta totalforsvarets aktérer med
kunskap, tjanster och produkter.
Aven manga foretag bedriver en
totalférsvarsviktig verksamhet som
kravs for att tillgodose samhallets
kritiska behov, vilka ocksd ar
beroende av kunskap ldsningar fran
SOFFs medlemsforetag.

SOFF samlar leverantdrer inom;

» Befolkningsskydd; fran
hemberedskap till skyddsrum

e Tjanster; kontinuitetsplanering,
forsorjningskedjor, sakerhetsskydd
och risk- och sdrbarhetsanalyser.

e Utbildningar, évningar och
radgivning; metod, genomférande och
teknik.

e Sakra och robusta kommunikationer
e Teknik for att analysera
desinformation

e Cyberférsvar pa alla nivaer i
totalforsvaret

Foretagen har aven anpassade
produkter inom reservkraft,
positionering, kameradvervakning,
sensorer, skyddsutrustning,
skalskydd och tilltradeskontroll,
vattenrening, raddningstjanst, sakra
handlingar, detektion av exempelvis
sprangamnen, biometri, etc, av
relevans for totalforsvaret.

12. Hur ska vi samverka om
forsorjningstrygghet?
Forsérjningstryggheten/
leveranssakerhet handlar pé
kort sikt om tillgang till tjanster,

tillgang till reservdelar och
fornddenheter samt formaga till
modifieringar och uppgraderingar.
Leveranser av statens behov
regleras i totalférsvarslagen.
Dagens forsorjningskedjor ar i allra
hogsta grad globala och spanner
over nationsgranser. Aktorerna ar
manga och forsérjningskedjorna
ar komplicerade och inte alltid
kompatibla. Det medfor att det ar
svart att skapa en samlad lagesbild av
forsorjningslaget.

Naringslivet star for en stor del
av bade resurser och kompetens
inom forsérjningstryggheten. Manga
foretag verkar saval civilt som
militart och en stor procentuell del av
omsattningen inom sakerhets- och
forsvarsforetagen laggs pa forskning
och utveckling. Naringslivet och de
enskilda foretagen ar en forutsattning
for att hoja totalforsvarets operativa
formaga och utgér dérmed en
samhallsviktig verksamhet.
Samverkan om forsorjningstrygghet
handlar om flera faktorer: dels om
analys av forsorjningskedjorna for
gemensamma lagesbilder, dels om
utveckling av kompetens, produkter
och tjanster. Resursforstarkning
tar dock tid att genomfora. Sverige
behover darfor redan nu skapa ett
ekosystem dar Forsvarsmakten och
det civila samhallet har de resurser
som behdvs, aven i tider av storningar
inom exempelvis handelsmdnster
eller vid vapnade konflikter i vart
naromrade.

SOFF anser att basen for
forsorjningstrygghet kan
skapas genom att beakta
totalférsvarsaspekten pa alla
offentliga upphandlingar som gors.
Utover det kan speciellt riktade
insatser sattas in dar det behovs for
att sakra forsorjningen.

13. Vad rekommenderar branschen

infor ett nytt totalforsvarskoncept?
Sakerhet innebar for oss att trygga
funktioner som ar vitala for vart
samhalle. Ett modernt totalférsvar
bor bygga pa ett helhetsperspektiv
dar bade privata och offentliga aktdrer

inkluderas och dar strategiska
samarbeten uppratthalls och
intensifieras. Ansvaret behover
fordelas over hela samhallet. Vi
behover skapa ett koncept dar
offentliga, privata och enskildas
resurser anvands pa ett férnuftigt satt
i syfte att uppratthalla var sikerhet.

Ledord for ett totalforsvarskoncept
ar okad forstaelse av beroenden,
sarbarheter och samverkan.
Konceptet innebar krav pa befintliga
och nya formagor, inte minst
avseende forsorjningstrygghet,
leveranssakerhet, samverkan militart/
civilt, nya affarsmodeller.

Staten bor samverka djupare med
foretag dar sarskilda beroenden
finns, exempelvis leverantorer
med ansvar for samhallsviktiga
funktioner och verksamheter. Alla
viktiga samhallsfunktioner har en
betydande internationell dimension
och mojligheterna till samarbete 6ver
granserna bor tas tillvara. Inte minst
en férmaga att hantera ovéntade
och nya hotbilder kommer att vara
avgorande for att skapa ett sakert och
resilient samhalle. | det perspektivet
kommer forsorjningstryggheten av
relevant kompetens vara avgorande.

For detta kravs nya affarsmodeller
och nya former av stdd for foretag
med samhallsviktiga funktioner.
Kompetens och utveckling maste
framjas jamfort med idag. En uttalad
strategi bor tas fram for hur offentliga
upphandlingar kan stodja ett nytt
totalférsvar. Offentliga sektorn bor
t.ex. battre kunna nyttja mojligheterna
inom LOU och LUFS, och inte minst
beakta att det finns olika lagar for
olika konfliktnivaer (héjd beredskap
eller krig) samt att man kan stalla
krav pa informationssakerhet och
forsorjningstrygghet dven i 6ppna
konkurrensupphandlingar.

Men viktigast: staten maste
prioritera forstarkningen av de
omraden som ar av sarskilt intresse
for samhallets sakerhet.
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