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SOFFs medlemsforetag med produkter och tjanster inom samhallssakerhet samlas i en medlemsgrupp. Medlemsgruppen
satter en handlingsplan fér de viktigaste frégorna att driva. Bl.a. skapar féreningen forum dar anvandare beskriver behov och

utmaningar och tillsammans med foretag, akademi och slutanvandare forsoker skapa en gemensam bild av mojligheterna.
For att 6ka kunskapen hos féretagen bevakar SOFF utlysningar inom olika forskningsprogram. SOFF p&visar nyttan med stan-
dardisering och certifiering pd omrédet, liksom man paverkar krav, forskningsprogram och policys avseende samhéllssikerhet.

SOFF

Sakerhets- och forsvarsforetagen (SOFF)

ar en branschorganisation for foretag

inom sékerhets- och forsvarsomradet med

verksamhet i Sverige. Foreningens syfte

ar att skapa basta mojliga konkurrensfor-

utsattningar for medlemsforetagen genom att framja deras
marknadstilltrade och handelsutbyte.

Foreningen har éver 150 medlemsféretag. Fokus ligger pa
samhallssakerhet, cyberforsvar samt forsvar.

Det som forenar medlemsforetagen i
S O F F SOFF &r hotbilden dar en annan stat eller
statsaktor hotar samhallet, exempelvis
Sdkerhets- och  med IT-attacker, foretagsspionage, infor-
forsvarsforetagen  mationspaverkan, vapnat angrepp eller

attacker mot samhallsviktig verksamhet. De flesta medlemsfo-
retagen ar mindre foretag, vissa ar stora - alla ar specialisera-

de. Manga &r internationella. SOFF samlar foretag som skapar

trygghet och bidrar till skyddet och férsvaret av samhallen.



http://www.linnsideout.se

Innehall:

Vad ar samhalls-
sakerhet?

-.. Vad ar samhallsviktig
verksamhet?

Vilka ar hoten, riskerna
10 | och sarbarheterna?

Hur kan foretagen
bidra till en hogre
samhallssakerhet?
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Inledning

Samhallets sakerhet utmanas av en rad hot, risker och
sarbarheter. Det kan handla om brander, extrema vader
och naturkatastrofer men dven om aktorsstyrda hot sa som
organiserad brottslighet, cyberangrepp, terrorism eller
informationsoperationer.

Hoten, riskerna och sarbarheterna mot samhallet har bade
saékerhetspolitiska och naringspolitiska dimensioner och paverkar
alla i en eller annan form.
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Dessutom har avregleringar, globalisering och
informationstekniken medfort omfattande strukturella
foréandringar i samhallet. Manga europeiska lander, inklusive
Sverige, har helt eller delvis privatiserat bland annat
energiforsorjning, elektroniska kommunikationer och transporter.

Allt detta paverkar forutsattningarna for att identifiera hallbara
losningar for att oka samhallets sakerhet och robusthet nar det

utsatts for stora pafrestningar.



et overgripande ansvaret for
samhillets sdkerhet vilar pa
de offentliga institutionerna —
med ett Omsesidigt beroende.

Samhallssakerhet ar enligt saker-
hets- och forsvarsforetagen samhal-
lets formaga att uppréatthalla viktiga
samhallsfunktioner och ta till vara
medborgarnas liv, halsa och andra
grundlédggande behov under olika
former av pafrestningar.

Den offentliga sektorn &r beroende av
de tjdnster och produkter som foreta-
gen levererar. Foretagen &r beroende av
dels att sambhaillet fungerar, bland annat
for att forsdkra sig om att ingdngna
avtal foljs och att kunder kan kidnna
trygghet vid affdrer, dels att det finns
en fungerande marknad for handel
med varor och tjdnster. Aven aktdrerna
inom offentlig sektor &r, som kunder pa
marknaden, beroende av detta.

I grunden kan sambhillssidkerhet be-
skrivas genom foljande fragor:
¢ Vad ska skyddas?
 Vilka dr hoten/riskerna/sarbar-

heterna?

e Vad har vi for skydd/atgirder?

Det offentliga bestdmmer vad som ska
skyddas genom riksdag, regering och
de statliga myndigheterna, men dven
genom ldnsstyrelserna och kommuner-
na. Bade offentliga aktorer och foretag
kan sta for formagan att forebygga och
hantera hot och kriser.

Marknaden for samhaéllssdkerhet
kretsar framfor allt kring hoten, risker-
na och sarbarheterna. Det gor att det
dr efterfragan pa okad sdkerhet som
driver marknaden. Efterfragan beror
pa fordndrade omvirldsfaktorer som
exempelvis terroristangrepp, klimatfor-
dndringar och organiserad brottslighet.
Marknaden ér déarfor fordnderlig och
oforutségbar vilket paverkar investe-

ringsincitamenten hos foretagen. Det &r
alltsa inte foretagens utbud av ny teknik
eller nya sdkerhetslosningar som driver
marknaden framat, utan snarare regle-
ringar och lagar som uppstar som en
konsekvens av fordndrade omvérldsfak-
torer. Som exempel kan nya EU-regler
om containerhantering eller lagar om
flygplatssidkerhet efter ett terrordad
driva upp efterfragan pa sikerhetspro-
dukter.

Hoten, riskerna och sarbarheterna
gOr att vi maste utveckla nya former,
metoder och 16sningar for hantering av
sambhdllets sdkerhet. Denna broschyr
ger en Overgripande beskrivning av
marknaden, behoven och utmaningarna
for samhdllssidkerhet i Sverige. Vilka dr
hoten och riskerna? Hur utvecklas de?
Vilka dr trosklarna och mojligheterna
for foretag att etablera sig inom detta
omrade? Vad kan vi vénta oss i fram-
tiden och vilka mojligheter skapar ny
teknik for att bidra till ett sdkrare sam-
hille?

For att uppna hogre samhallssidkerhet
kravs en samverkan mellan offentliga
myndigheter och den privata sektorn. I
takt med att samhillssidkerhet blivit en
allt storre marknad har den hardnan-
de konkurrensen tvingat foretagen att
koncentrera sig pa kidrnverksamheten
genom att skapa skalférdelar inom
dessa omraden. Foljden har blivit ett



Vad ar skyddsvart och vad ska skyddas?

Karnan i samhallssakerhet ar manniskors liv och halsa; att skydda den enskilda

individen genom samhallets och nationens sakerhetsarbete. Samhallssakerhet
bygger &ven pa grunden att alla, bdde de som drabbas direkt och de som drabbas
indirekt av en handelse skall skyddas.

For att kunna skydda manniskors liv och halsa kravs det ett skydd for samhallets
funktionalitet, det vill sdga ett skydd for samhallsviktig verksamhet.

En annan viktig aspekt i skyddet av samhallets kdrnvarden ar att samhallsviktig
verksamhet kan forebygga, och i kris dven hantera, redan intraffade kriser.

Inre

sdkerhet Privat sdkerhet,

exempelvis vaktarbolag

Férsvar (militart) Samhillssikerhet Infrastruktur

Privata sektorn
Civilt forsvar (offentlig/privat) (offentlig/privat) :

~

Efterfrégan

Framvaxande

Forsvarsmarknaden o Sdkerhetsmarknaden
nya” marknader

Tillgang

A —

“Traditionella”
Forsvarsforetag Nya aktorer

sakerhetsforetag

Figur 1: "Nya” sdkerhetsmarknader véxer fram mellan “traditionella” forsvars- och sdkerhetsmarknader.

varldsomspidnnande nitverk av foretag, vitet men ocksa av storningskénslighet kunna fungera i tider av fred, kris och
underleverantorer och kunder. Produk- och sarbarhet genom sina komplexa konflikt.

tionssystem har skapats som kidnneteck-  beroendeférhallanden. System som &r

nas av storskalighet och resurseffekti- vitala for att samhaéllets sdkerhet maste



Vad aF samhillsviktig

dr listas vilka sektorer som
berdr samhillsviktig verk-
samhet samt exempel pa
olika vitala verksamheter for
samhdllets funktionalitet.
Tidigare var verksamheten inom
samhidllssékerhet till stor del offentlig,
men efter avregleringarna pa 90-talet

>
verk

e
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inom till exempel elférsérjning och
telekommunikation mojliggjordes mer
valfrihet och konkurrens dér frimst pri-
vata aktorer tog 6ver verksamheterna.
Staten har fa eller ingen egen personal
for samhdllssidkerhet idag utan upp-
handlar dessa tjanster fran de privata
aktorerna, det vill sdga fran foretagen.

Figur 2: Samhéllet &r uppbyggt av olika sorters samhaéllsviktig verksamhet.

S
" N =

Staten reglerar och styr dock fortfaran-
de marknaden genom att skriva avtal
och kontrakt med de privata aktGrerna
for att paverka hur de ska agera for att
forebygga och hantera kriser.

Det innebdr att statens roll idag &r
framst som bestéllare snarare dn uto-
vare av samhallssdkerhet inom manga
omréaden. Det stéller storre krav pa
offentliga sektorn att bli duktiga krav-
stillare och utnyttja kompetenser och
resurser som finns pa marknaden.
Sambhillets sdkerhet har stor funktionell
och ekonomisk betydelse for foretagen,
exempelvis ar tillgdngen till en robust
infrastruktur en internationell konkur-
rensfordel for svenska foretag.

Foretag kan antas ha ett intresse av
att ta del av de offentliga aktdrernas
kunskaper om olika hot, risker och sar-
barheter. Offentliga aktorer bor déarfor
overviga vilket behov foretagen har av
utbildningar, kunskap, 6vning och vig-
ledningar som det offentliga kan erbju-
da, for att skapa en robust och gedigen
samhéllssdkerhet.



Héilso- & sjukvard
(inklusive omsorg)
Samhéllets atgarder for
att forebygga, utreda och
behandla sjukdomar och
skador, (ex. akutsjukvard
kritiskt vid kriser).

Information &
kommunikation
Teletjanster, internet,
radio- och TV-sandningar,
distribution av post och
dagstidningar.

Energiforsorjning
Produktion och distribution
av el, fossila branslen, fjarr-
varme och drivmedel (ex.
bensin/diesel for bilar).

Finansiella tjanster
Samhéllets tillgéng till kon-
tanter, privata forsakrings-
tjdnster och vardepapper.

Kommunalteknisk
forsorjning
Dricksvattenforsorjning,
hantering av avlopp, ren-
hallning, sophantering samt
vaghallning.

Transporter
Vag-, jarnvag-, sjo- och
flygtransporter.

Offentlig forvaltning
Nationell, regional och lokal
ledning.

Handel & Industri
Detaljhandel, IT-drift/
IT-service, bevaknings- och
sakerhetsverksamhet samt
tillverkningsindustrin.

Skydd & sdakerhet
Raddningstjanst, polis,
domstolar, kriminalvard, Po"s AVSP m

SOS Alarm, militar, kustbe- E2LI%E DO NoT CRose RRAT
vakning samt tull-, grans-
och immigrationskontroll.

Socialforsakringar
Utbetalningar av sjuk- och
arbetsloshetsforsakringen
samt det allmanna pen-
sionssystemet.

Livsmedel

Jordbruk samt tillverkning
och distribution av livsmed-
el. [En fundamental verk-
samhet inom samhallet).
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:Vilka &r hoten, riskerna och
"sarbarheterna?

art globaliserade och tekniska
samhaille 4r mycket sarbart.
Ett bortfall av eller en svar
storning i verksamheten kan
ensamt eller tillsammans med motsva-
rande hindelser i andra verksamheter
pa kort tid leda till att en allvarlig kris
intrédffar i samhallet. I stort sett alla
verksamheter dr idag beroende av el,
tele och I'T och dessa system &r sarbara
spionage och fors
Nagot som sillan patalas dr att den

offentliga verksamheten inte skiljer sig

ndmnvért fran den industriella produk-
tionen av varor och tjanster.

Det finns ett flertal hot mot vart
samhiille. I det hir kapitlet listas ett
urval av de allvarligaste hoten och sar-
barheterna vart samhaélle stélls infor.
Alla hoten listade pa sidan 11 dr hot
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Figur 3: En stérning i samhéllet kan leda till att samhéllsviktiga verksamheter slas ut.




vart samhalle star infor idag men dven
infor framtiden. Genom var allt hogre
beroendegrad av I'T och teknik skapas
dven allt fler och storre hot och tydliga
sarbarheter i vart sambhille.

Sverige har i allt vésentligt haft for-
manen att vara forskonat fran krig och
vipnade konflikter under de senaste
200 aren. Slutet pa det kalla kriget
medforde ocksa att risken for att Sve-
rige skulle utséttas for nagon form
av vipnat angrepp minskade hogst
avsevirt och de funktioner som var
kopplade till det civila forsvaret avveck-
lades eller lades vilande. Men Rysslands
angrepp pa Ukraina har forsdmrat den
sdkerhetspolitiska utvecklingen i vart
niaromrade. Det medfor ett 6kat behov
av att stirka det militdra forsvaret.

Men dven det civila forsvaret har
genom denna utveckling fatt en allt vik-
tigare roll. I ljuset av denna utveckling
har exempelvis olika former av infor-
mationsoperationer riktats mot Sverige
som bland annat syftar till avsiktlig
vilseledning. Vilseledning har forekom-
mit i alla tider och har aterkommande
varit ett verkningsfullt politiskt instru-
ment i konflikter dédr stora virden star
pa spel. Ddremot har formerna och
verktygen for vilseledning fordndrats.
Nair vi nu till exempel ser forfalskade
brev fran ministrar eller manipulerade
rapporter om foretags produkter pagar
en avsiktlig vilseledning som syftar till
att diskreditera Sverige och svenska
sdkerhets- och forsvarsforetag.

De krav som den forsdamrade sdker-
hetspolitiska i ndromradet utvecklingen
stiller pa samhaillssidkerhet kommer att
vara en viktig dimensioneringsfaktor for
forstdrkningen av det civila forsvaret.
Det innebir inte att Sverige kommer att
aterga till den modell for civilt forsvar
som préglades av det kalla kriget. Men
ett mer robust samhille som kan hante-
ra stora pafrestningar under savil fred,
kris och konflikt medfér ett 6kat behov
av att bland annat belysa forsorjnings-
trygghetsfragor, kritisk infrastruktur
och samhdllets resilliens. Detta kommer
att stélla krav pa att hitta nya l0sningar
som kréver ett effektivt samspel mellan
framforallt myndigheter och foretag.

Sambhiillets sdkerhet dr beroende av
varandra; om en verksambhet slas ut
rubbas skyddsnétet i samhiillet, vilket
bilden pa sidan 10 symboliserar.

Exempel pa hot mot samhillet och dess konsekvenser

Allvarlig smitta

Hotar saval manniskor som djur. Satter stor press pa
halso- och sjukvardssektorn och kraver att det finns
robusta resurser.

Antagonistiska hot

Exempel terrorism. Staller stora krav pd samhallet i
stort, bade sjukvard, raddningstjanst och polis, men
ar aven ett hot mot alla samhallsviktiga sektorer i
samhallet.

Olyckor med farliga @mnen

Sker exempelvis inom transportsektorn, kan bli ett hot
mot dricksvattenférsorjningen ifall det sprider sig till
grundvattnet.

Naturolyckor/naturkatastrofer

Exempelvis skogsbrander, utsatter samhallssakerhe-
tens karnvarde; manniskors liv. Ar dven ett direkt hot
mot féretag/naringslivinom exempelvis skogsindustrin.

Bréanslebrist

Kan leda till utslagna transportsystem; kan i slutandan
sl ut livsmedelstransporter, ett hot som kan fa sl&en-
de konsekvenser fér samhallet.

Storningar i kommunala forsorjningssystem

Avser dricksvatten, avlopp, fjarrvarme, sophantering
mm. Storningarna far direkt pdverkan pa befolkningen
och kan snabbt forandras till en storskalig kris.

Storningar i teknisk infrastruktur

Avser el, elektroniska kommunikationer (exempelvis
telefon/mobil/internet) och liknande som utgor funda-
ment i samhallet. Stors dessa ut under langre tid ar en
kris ett faktum.

Organiserad brottslighet

Hotar s&val enskilda individer som féretag, organiserad
brottslighet ar ett direkt och indirekt hot mot samhal-
lets sakerhet. Exempelvis kan organiserad brottslighet
paverka foretags verksamheter som har negativa
konsekvenser pd exempelvis kommunala forsérjnings-
system.

Krig/Vapnad konflikt
Hotar hela samhallet, stéller stora krav pa alla sam-
hallsviktiga verksamheters funktion.
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et som skyddar samhéllet och
samhadllsviktig verksamhet

bestar av tva tydliga sidor.

Den ena dr den statliga/
kommunala som bestar av de sa kallade
“first responders” som bestar av radd-
ningstjdnst (brandfoérsvaret/ambulans),
polis, kustbevakning och SOS Alarm.
Sedan har vi den privata sektorn som
bistar den kommunala sidkerheten men
dven enskilda foretag som enskilt bidrar
till var sambhillssdkerhet med olika
tjdnster och produkter.

”First responders” verkar mot direkta

12

hot mot méinniskor. Inom samhillet
krivs det dven att det finns skyddsat-
girder for teknisk infrastruktur. Skydd
av teknisk infrastruktur utfors till storst
del av privata aktorer pa uppdrag av
kommunala/statliga aktorer.

For att vi skall uppné en robust
samhillssdkerhet krdvs det att bade
den offentliga som den privata sektorn
arbetar utifrdn samma mal: att skydda
vart samhaille. Alla dr beroende av ett
stabilt samhalle.

Foretagen har en avgorande roll for
att vart samhdlle har resurserna for att

kunna utvecklas i1 en positiv och sdker
riktning. Marknaden sékerstéller genom
konkurrens att samhéllets grundlig-
gande virden finns och att de skyddas,
eftersom samhaéllsviktigverksamhet &r
vitala for hela sambhiillets funktionalitet
och overlevnad.

Sverige har en stark position inom
flera omraden nér det géller forskning
och industriell produktion inom seg-
mentet sékerhetsteknik. Ett storre antal
foretag har vuxit fram under senare
ar och svensk forskning star sig stark i
konkurrensen. En otydlighet finns dock



Nya utmaningar?

"First responders”

"First responders” avser samhallets

organisation for att férebyggande

arbete med och hantering av stora

pafrestningar pd samhéllet sdsom:

e Allvarliga naturhandelser som
brander/skogsbrander, Gversvam-
ningar, stora snofall, isstormar,
samt konsekvenser av dessa
(6versvammade/raserade byggna-
der mm)

e Brottshekdmpning

e Smuggling av saval varor som
manniskor

e Miljobrott (storre oljeutslapp etc.)

e Hantering av terrorhot

e Spridning av allvarliga sjukdomar

"First responders” ar typiskt:

e Polis

e Sdkerhetspolisen

e Kustbevakning

e Brandforsvaret

e Sjukvard/Ambulans

e SOS Alarm

(Forsvarsmakten)

Hybridkrig Ur militar synvinkel omfattar hybridkrigforing egentligen inga nya ele-

ment men det leder onekligen till utmaningar for att skapa sakerhet och trygghet i

fred och kris. Fér staten kravs att ha en tidig férmaga att analysera vilket hotet ar,

vem och vad som ligger bakom och hur motatgarderna ska riktas - exempelvis hur

hantera cyberattacker dessa initieras av hackergrupper som inte ar del av ndgon

stat men ar understodda av en stat.

Informationspaverkan En annan utmaning &r det psykologiska forsvaret, nar in-

formation och propaganda pa allvar paverkar media, beslutsfattare och allmanhet

for att skada formagan att hantera olika processer och situationer.

i det faktum att branschen fortfarande
dr relativt omogen och att det &r svart
att avgrénsa eller definiera vad som
egentligen ar sidkerhetsteknik, oavsett
om det dr gransskydd, hamnar eller
skydd av energisystem och flygplatser.
Samhiillssidkerhet ér idag sa omfattande
att det blir svart att avgridnsa och defi-
niera eftersom branschen kontinuerligt
breddas genom att fler funktioner i
samhillet omfattas av begreppet.

Den totala virldsmarknaden for pro-
dukter inom samhéllssikerhet bedoms
ligga runt 7 000 miljarder kronor, en

Okning med 50 % sedan 2012. Siffran
beddms dock 6ka med en arlig tillvéxt
pa cirka étta procent per ar fram till
2025. 66 % av foretagen inom sam-
hillssdkerhet bedomer att branschen
kommer att 6ka med mer 4n tio procent
per ar de ndrmaste tre aren. Den svens-
ka exporten —idag 40 % av omséttning-
en — har férdubblats sedan 2018. Den
storsta tillvixten finns inom statliga
myndigheter foljt av nidringslivet. Sam-
tidigt dr omradet omfangsrikt och det
finns i dag ingen enhetlig definition pa
vad som menas med begreppet inom

Sakerhet i teknisk infrastruktur

Saker teknisk infrastruktur avser
skydd mot attacker och sarbarheter

i i samhallets grundléaggande/kritiska

tekniska infrastruktur sdsom:

e Elektronisk kommunikation (tr&d-
buren savil som radiobaserad for
allt frén finansiella transaktioner
till tillgéng till omvarldsbild)

e Informationssystem (skydd mot
attacker och felhandelser samt
styrning av processer i verksam-
heter; allt frdn smaltverk till eko-
nomi, administration och sjukvard)

e Energisystem (styrning av produk-
tion och distribution inom el- gas-
och fjarrvarmeforsérjning)

e Livsmedels- och dricksvattenfor-
sorjning

Exempel pé féretag som bedriver

skydd:

e |T-bolag

e Energibolag

e Sakerhets- och forsvarsbolag

industrin, myndigheter och/eller aka-
demi. Detta utgor i sig en utmaning
for omradet, bade ur ett analytiskt
perspektiv och fran ett affarsomrades-
perspektiv.

Foretag i Sverige bedoms ha mycket
starka kompetenser framforallt inom
omradena sensorsteknologi, kommuni-
kationsteknologi och cybersikerhet, sa
fragan ligger i vart drar vi grdnsen for
vad som innefattar samhiéllssidkerhet,
gar det ens att dra grinsen da vi lever i
en allt mer forénderlig sékerhetspolitisk
varld.
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Hur kan foretag
bidra till en hogre
samhallssakerhet? e

Personal

Ovning

Or att man ska kunna skapa

en sa robust samhéllssdkerhet

som mojligt i Sverige krévs

det att man effektiviserar och
samordnar de resurser man har inom
sambhdllet, bade de offentliga men i
synnerhet foretagen som finns inom
den privata sektorn.

Om vi inte hade den privata sektorn
med foretag skulle exempelvis inte
ambulansvarden och SOS Alarm fung-
era; dessa dr tva extremt samhéllsviktiga
funktioner som finns till for att skydda
det mest centrala — den enskilda indi-
viden.

Figur 4 klargor hur och varfor sam-
arbete och samordning mellan den
offentliga och den privata sektorn &r sa
viktiga for var samhdllssidkerhet.

Exempel pa hur marknaden med
dess produkter och tjanster kan bidra
till en mer robust samhéllssidkerhet
bade for hela sambhillet och dven for
den enskilda individen dr kameradver-
vakning. Detta dr ett mycket effektivt
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sétt att minska olika risker i samhél-
let. Kameradvervakning kan fungera
proaktivt genom avskridckning till brott,
men funktionen i sig kan dven anvén-
das for att 16sa brott for att skydda

den utsatte. Ett annat exempel pa hur
kameradvervakning varit avgorande
efter ett terrorbrott d&r bomberna i Bos-
ton; med hjélp av kameradvervakning
kunde man kartldgga, identifiera och
lokalisera insurgenterna. Ett ndrmare
exempel for Sverige dr det misslyckade
terrorangreppet pa Drottninggatan i
Stockholm, dér terroristen genom ka-
meradvervakning (i detta fall olaglig)
kunde identifieras.

Ett annat omrade som dr avgdran-
de for samhillet dr vatten, nirmare
bestdmt vattenrening. Genom mark-
nadens produkter kan vi i Sverige
vara virldsledande vad giller tekniska
16sningar for att detektera fororeningar
i kritiska tillfléden, produkter som i sig
skapar ett mervirde da det 6kar moj-
ligheterna for en mer robust samhélls-

Ny hotbild

Nya regler och krav

Sjofartsverk Trafikverk

Marknad

N\
Operat

I iva intressenter

BWCODAB  ARSTARGET onemusa WLLAELES M pwe

Aimpoint. QLOneCo knowit Habia Cable (Kirron

sikerhet. Men detta giller enbart om
den offentliga sektorn tar tillvara pa de
resurser och produkter som marknaden
har att tillgodose samhéllet med.

Avslutningsvis kan vi utifran detta se
att det dr en trend i samhéllsutveckling-
en att vart beroende av viktiga forsorj-
ningssystem Okar. I detta tillkommer att
hot, risker och sarbarheter fordndras.
Men framfor allt 6kar komplexiteten
och systeminteraktionen i samhéllet
samtidigt som vi varken tolererar eller
har beredskap for annat 4n korta av-
brott. Vi har inte beredskapen att han-
tera att exempelvis tre samhillsviktiga
verksamheter slas ut. Sammantaget
stdller detta 6kade krav pa robusthet i
vart forsorjningssystem.

Och I6sningen ligger i att ta vara pa
sambhillets alla resurser — fran att opti-
mera dessa via marknaden till att forma
samhillet med ett robust sdkerhetsnit.

Det ér ett naturligt kretslopp: fore-
tagen har resurserna och kunskaperna,
men det krdvs att det finns rétt operativ

Exempelvis terrorism, klimatforandringar,
pandemier, organiserad brottslighet

Exempelvis LUFS och ny sakerhetsskyddslag

Myndighet ...

Upphandling

Offentlig

Figur 4: Samarbete och samordning mellan den offentliga och den privata sektorn &r viktiga fér var samhéllssékerhet.
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Det
Det som hotar som ska
skyddas

Den formaga som skapas

Den offentliga sektorn Styr-
o Naringslivet instrument
¢ Det civila samhallet
¢ Den enskilda individen

Figur 5: Samhéllsskydd och beredskap &r en samverkan mellan ménga funktioner och aktérer. /<:lla: MSE.

kunskap vid upphandling av samhills- vationsvinligt klimat som foretagen tar
viktig verksamhet. For att skapa en nytta av och skapar nya och mer effek-
stark svensk samhillssdkerhet krivs det tiva produkter som i slutdndan tjanar
att vi tar tillvara pa alla formagor vi har till sambhéllets sdkerhet.

ilandet. En komparativ fordel 4r som

vi ndmnt att vi har har ett stark inno-

Sakerhetsforetagens resurser

Cybermarknadens utveckling

Tjénster

rlntegration
Utbildning

( .
IT-arkitektur

-
Infrastruktur

Informations-
operationer
Overvakning Dataanalys
Ledning/
styrning

Av speciellt intresse ar att staten har
tillgdng till teknik som av sarskilda
sekretesskal har ett betydande
nationellt intresse eller skyddsvarde.
Genom att kryptera information blir
den svarare att avlyssna eller pd an-
nat satt ta del av och for samhallets
sakerhet beror denna férmaga flera
olika samhallsaktorer.
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https://soff.se/vara-fragor/cyberforsvar/kryptografi/
https://soff.se/vara-fragor/cyberforsvar/cybermarknaden/

SOFF samlar foretag med produkter och tjanster inom
samhillssikerhet, alltsé féretag som forser offentliga
aktorer (ex myndigheter) eller féretag med kunskap,
tjanster och produkter. Ansvaret for skyddet av samhal-
lets funktionalitet och robusthet ligger dven pé féretag
som bedriver en verksamhet som kravs for att tillgodose
samhallets kritiska behov.

SOFF samlar leverantdrer inom;

o Befolkningsskydd; fr&n hemberedskap till skyddsrum
¢ Tjanster; kontinuitetsplanering, forsorjningskedjor,
sakerhetsskydd och risk- och sérbarhetsanalyser.

Sakerhets- och forsvarsforetagen (SOFF)

SOFF ar en branschorganisation for fore-

tag inom sakerhets- och forsvarsomrédet

med verksamhet i Sverige. Foreningens

syfte ar att skapa basta mojliga konkur-
rensférutsattningar for medlemsforetagen

genom att framja deras marknadstilltrade

och handelsutbyte.

SOFF samlar foretag som skapar trygghet och bidrar till

« Utbildningar, évningar och radgivning; metod, genomférande
och teknik.

e Losningar for bekampning av terrorism, bekampande av
organiserad brottslighet och forensik.

e Sakra och robusta kommunikationer

e Teknik for att analysera desinformation

e Cyberférsvar pd alla nivder i totalforsvaret

Foretagen har aven anpassade produkter inom reservkraft,
positionering, kameradvervakning, sensorer, skyddsutrustning,
skalskydd och tilltradeskontroll, vattenrening, raddningstjanst,
sakra handlingar, detektion av exempelvis sprangamnen, bio-
metri, etc.

Det som forenar medlemsforetagen i
S O F F SOFF &r hotbilden dar en annan stat eller
statsaktor hotar samhallet, exempelvis
Sikerhets- och  med IT-attacker, foretagsspionage, infor-
forsvarsforetagen  mationspéverkan, vipnat angrepp eller

attacker mot samhallsviktig verksamhet.
De flesta medlemsfdretagen ar mindre foretag, vissa ar stora -

alla ar specialiserade. M&nga &r internationella.

skyddet och forsvaret av samhallen. Fokus ligger p& samhalls-

sdkerhet, cyberforsvar samt forsvar.

Foreningen har dver 150 medlemsfdretag.




