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Cyberhotet kommer fran stater

Demaskop-panelen frén i februari konstaterade att
svenskarna ser cyberhotet som ett storre hot mot
Sveriges sikerhet dn bade varldsekonomin och
klimatet. Det ar inte obefogat. Det statsunderstodda
cyberspioneriet mot foretag, myndigheter och forsk-

ningsaktorer har vaxt dramatiskt de senaste tio aren.

SAMHALLET STAR INFOR en enorm foridndring nér pro-
dukter och tjdnster kopplar upp sig mot varandra. Pa
samma gang som mingden affirskritiska och virdefulla
data vixer med 5G, uppkopplade enheter, forméagan
att hantera stora méingder data och artificiell intelligens
Okar dven risken. Sammankopplingen mellan exempel-
vis telekomforetagens nitverk och foretagens viarde-
skapande affiarsprocesser blir titare vilket ytterligare
sporrar cyberspioneri.

FOR DET AR LONSAMT att spionera. Det dr dessutom
riskfritt da det saknas internationell ratt som forhindrar
cyberspionagen. Dirfor vixer det statsunderstodda
cyberspionaget. Genom att spionera pa foretag — och
pa sa sidtt komma Sver information och affidrsdata — kan
angriparldnderna hjidlpa inhemska foretag att snabbare
utveckla nya produkter och tjdnster till en global mark-
nad. For Ryssland, Kina och andra dr cyberspioneri
ett tillatet verktyg att anvidnda for att konkurrera och
for att utdva staternas inflytande. Hotet kommer darfor
fran stater och statsunderstodda aktorer. Inte enskilda
hackare.

S,&RBARHETER, BEROENDEN OCH RISKER kommer vi inte
ifran. Det gar inte att helgardera sig. Det handlar om att
utveckla strategier, verktyg och tjanster som behdovs for
att hoja var forméga. Inte minst for att viardera risk och

Det handlar om att utveckla
strategier, verktyg och tjanster
som behdvs for att hoja var
formaga.

effekt. Det dr en kapplopning mot den svagaste ldnken.

SKYDD AV DET DIGITALA sambhidllet dr dock inte ett ansvar
for regeringen allena och kan inte ldmnas till staten att
ensamt bygga upp. Eftersom vira utmaningar dr mang-
facetterade, méste vi arbeta tillsammans for att skydda
det som ska skyddas och hjdlpa varandra att hantera
de risker som vi kidnner till — och de vi inte kidnner till.
Idag ligger en stor del av hotet i aningsloshet och i den
manskliga faktorns brister. Vi méste samtidigt fortsatt
verka for att normer, tydliga réda linjer, gemensam ter-
minologi och dmsesidigt fortroendeskapande atgiarder
vaxer fram.

VAR FRAMGANG ATT MOTA cyberhot handlar till stor del om
ny innovation; men da inte bara tekniska losningar utan
modeller for samverkan mellan berérda aktorer.
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Cyberhotet och dess aktorer — ldnk-
samling till rapporter

Om SOFF  Vara fragor

State sponsored
Cyber attacks



https://soff.se/vara-fragor/cyberforsvar/cyberhotet-och-dess-aktorer-lanksamling-till-rapporter/
https://soff.se/vara-fragor/cyberforsvar/cyberhotet-och-dess-aktorer-lanksamling-till-rapporter/
https://soff.se/wp-content/uploads/2018/03/Cybersecurity_statsunderst%C3%B6dda-akt%C3%B6rer.pdf
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Verksamhetsomréden inom vilket SOFF:s medlemsforetag erbjuder tjanster och losningar.

De senaste fem aren har SOFF:s medlemsféretag inom cybersikerhet redovisat en 6kning i omsattning
pa mellan 6-18% per ar. Bedomningen ar att tillvixten kommer att 6ka p& béde kort och ldng sikt.

Den enskilt mest dimensionerande faktorn for tillvaxt ar tillgangen till kompetens.

Betydelsen av kryptografi

Av séarskilt intresse ar att staten har tillgang
till teknik som av sarskilda sekretesskal har
ett betydande nationellt intresse eller skydds-
varde. Genom att kryptera information blir den

svarare att avlyssna eller pd annat satt ta del
av och for samhallets sakerhet beror denna
formaga flera olika samhélls-

aktorer.

L&s mer om krypto pa



https://soff.se/wp-content/uploads/2015/05/cyber-151130a.jpg
https://soff.se/vara-fragor/cyberforsvar/
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Behovet av kompetens - och varifran

SOFF genomforde i maj 2018 en undersokning av behovet av cybersakerhetskompetens hos vara
medlemsforetag. Syftet var att battre forsta hur féretagen idag sakrar sin kompetens och vilket behov
de ser framaver.

SOFF:s medlemsforetag anger att behovet av nya medarbetare med cybersakerhetskompetens
har okat avsevédrt under de senaste aren. | snitt anger foretagen att behovet (skala 1-5) 6kat med
4,6. | jamforelse med andra yrkeskategorier avingenjorer ar detta unikt.
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Kompetens. Manga sokande saknar den formella kunskapsniva som féretagen behover.
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Foretagen ser tre olika typer av utmaningar avseende kompetensforsorjningen och aven om
foretagen rangordnar utmaningarna enligt nedan, skiljer det procentuellt anda lite mellan de tre.
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Kompetens. Manga sokande saknar den formella kunskapsniva som féretagen behover.
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Relevans

Relevans. Utbildningarna anpassas inte tillrackligt snabbt for att relevant mota marknadens behov
som utvecklas tekniskt snabbt.
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Erfarenhet. Mdnga sokande saknar den niva av yrkeserfarenhet som foretagen férvantar sig.

Foretagen soker kompetenser/fardigheter inom manga omraden. SOFF:s undersokning visar att fler an
2/3 av deltagande féretag séker expertis inom fler an 18 olika specialistkompetenser. Mest eftertraktat
ar kompetenser inom omradena Security Architecture, IT-security Architechs och Network Security.

Andra ar Governance, Compliance & Audit, Identity & Access Management, Penetration Testing,
Secure Code Development, Threat/ Vulnerability Assessment Management och Cyber Risk Analysis.
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Foretagen letar efter nya medarbetare framst hos andra IT-foretag, men dven andra cybersakerhets-
foretag. De soker aven aktivt p& hogskolorna.
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Arbetsgivare man letat hos

Ovanligt fa foretag kdnner dock till de utbildningar inom IT-sdkerhet som erbjuds och fa kanner igen
utbildningarna fran sina rekryteringar. De utbildningar som foretagen mest kanner igen &r IT-forensik
och informationssakerhet pa Hogskolan i Halmstad, Civilingenjor i datorsakerhet vid Blekinge teknis-
ka hogskola, Natverkssédkerhetutbildningen pa Linnéuniversitetet samt masterprogrammet i informa-
tionssakerhet vid Stockholms universitet. Den senare ar den i sarklass mest valkanda hos foretagen.
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Utbildningar

Infor Cyberkompetensdagen den 17 oktober kommer vi att presentera en inventering av samtliga
IT-sékerhetsutbildningar i den man information ar tillganglig. Delanalysen visar pa stora utmaningar;

e For fa utbildningar
Se listning nedan

e For fa genomfor utbildningen

Antal sokande: 668

Exempel fran en grundutbildning:

e For fa kvinnor

Andelen kvinnor som avslutar utbildningar ar farre an 10%.

e For fa med svenskt medborgarskap

Kompetensen stannar inte i Sverige

Antal antagna: 90
Antal examinerade: 10

Kommentar: Manga kurser har stora
avhopp. En del slutar tidigt for att de inte
klarar av kurserna, ofta klarar de inte
matematiken eller programmeringen
eller finner att det inte ar ratt utbildning.
Ménga far jobb innan de &r fardiga. Inte
alla av de som klarat utbildningen begar
ut en examen.

Relevanta cybersakerhetsutbildningar

1. GRUNDNIVA - upp till kandidatexamen

1.1 IT-forensik och informationssakerhet
180 hogskolepoang, Hogskolan i Halmstad
Studieort: Halmstad

1.2 Natverkssakerhet
180 hdgskolepodng, Linnéuniversitetet (Kalmar Vaxjo)

Studieort: Vaxjo

2. AVANCERAD NIVA - Magister eller
Masterexamen

2.1 Masterprogram i informationssakerhet
120 hogskolepoang, Stockholms universitet
Studieort: Stockholm

2.2 Informationssdkerhet, master

(Normal, samt pa Distans, Luled)

120 higskolepoang, Luled tekniska universitet
Studieort: Luled

2.3 Magisterprogram i natverksforensik
60 hogskolepoang, Hogskolan i Halmstad
Studieort: Halmstad

2.4 Masterprogram i informatik

- ledning och styrning av informationssakerhet
120 hogskolepodng, Orebro universitet
Studieort: Orebro

Startar hosten 2018

2.5 Masterprogram i informatik - ledning och styrning av
informationssakerhet

120 hogskolepoang, Hogskolan i Skovde

Studieort: Skovde

Startar hosten 2019

3. GRUNDNIVA samt AVANCERAD

3.1 Civilingenjor i datorsakerhet
300 hogskolepodng, Blekinge tekniska hdgskola
Studieort: Karlskrona

4. KURSER

4.1 Mobil och tradlés sdkerhet, Linnéuniversitetet 7,5hp

4.2 Internetsakerhet, Linnéuniversitetet,
Engelska distans 7,5hp

4.3 Datasakerhet |, Karlstad universitet 7,5hp

4.3 Ethical hacking, KTH 7,5hp
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Relevanta cybersakerhetsutbildningar - fortsattning

5.0 YH-utbildningar

5.1 IT-sdkerhetstekniker 5.5. IT-sdkerhetsspecialist

400 YH-poang, Campus 12, Studieort: Eksjo 400 YH-podng, Stockholms Internationella Handelsskola,
Studieort: Malmd samt Stockholm

5.2 IT-sdkerhetstekniker

440 YH-poang, Iftac, Studieort: Hudiksvall 5.6 IT-sékerhetsspecialist
400 YH-poang, Xenter, Studieort: Tumba

5.3 IT-sdkerhetstekniker
2 &r, Newton, Studieort: Stockholm, Gdteborg 5.7 Informationssakerhetssamordnare
3 terminer, Foretagsuniversitetet, Studieort: Stockholm
5.4 IT-sdkerhetstekniker
400 YH-poang, Frans Schartaus Handelsinstitut, Studieort:
Stockholm

Sammanfattning

e Detarinte en rent utbildningspolitisk fraga. Den har betydande forsvars- och sdkerhetspolitiska
implikationer.

» Antalet s6kande och antalet platser okar, men for ldangsamt nar samtidigt efterfrdgan pa IT-séker-
hetskompetens exploderat och hittills varit eftersatt.

* Problemet gar inte enbart att [6sa med utbildningsinsatser.




