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Findings from PwC’s 2018 CEO Survey

Even though global economic volatility is no longer keeping CEOs up at
night, they can’t get complacent. If anything, they should take this
opportunity, when growth prospects are good, to shore up other parts

of their business that may be lagging behind. For example, US CEOs

now rank cyber threats (63%), over-regulation (55%), terrorism (50%),
and geopolitical uncertainty (50%) as their top concerns for 2018.

And while CEOs can’t control over-regulation, terrorism, or geopolitical
uncertainty, they certainly can put in place the safety protocols to protect

against online hacks and cyberattacks.
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y wnagretenir  Detta ar vad som varje dag ska fungera och ytterst
/] och beredskap

kunna forsvaras - och allt ar digitaliserat...

20 landsting, varav 13 har .
regionstatus

290 kommuner

442 myndigheter, varav 238 .
statliga férvaltningsmyndigheter
4 militardistrikt

7 polisregioner .
45 flygplatser som mojliggor ca
367 000 landningar med ca. 36
miljoner passagerare

Ca 1200 vardcentraler och ca 90 *
sjukhus till ca 4 miljoner
patienter och ca 13 miljoner .
vardbesok

35 hodgskolor & universitet

Ca. 1,6 miljarder pastigningar i
kollektivtrafiken .
Ca. 1,58 miljoner .se-domaner

Kéllor: SKL, SCB [1], [2], [3], Trafikanalys [1], [2], [3], Socialstyrelsen, IIS [1], [2], Elskling.se,
Energiféretagen, Hitta.se, Riksbanken, PTS, Svenskt vatten, Nordicom, Myndigheten fér radio och tv

1 200 106 féretag, 50% med
minst 10 anstéllda anvander
molntjanster

Ca 140 elbolag som mojliggor
svenskarnas elférbrukning om
15MWh per invanare och ar

Ca 600 teleoperatorer som bl.a.
tillhandahaller 13,5 miljoner
internetabonnemang och 14,6
miljoner mobila teletjénster

Ca 2400 finansbolag, 3 miljarder
kortkop

Ca 1750 vattenverk som forser
varje invanare med 160 liter
vatten per dygn, motsvarande
~587 miljarder liter per ar

164 dagstidningar, 340 minuter
mediekonsumtion per person
och dag
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| Sverigebilden — Exempel:
- Brister i DNSSEC hos kommuner

DNSSEC IPvé

Select country
Sweden

Norway
Finland
Denmark
~Iceland

Show domains that are
Signed
|| Without error
’i With warning
D With error
[ ]= Unsigned
zonemaster is used to control the
domain status. Click on the

appropriate municipality for more
information.

136 of 1134 municipalities secured
without warnings and errors.
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| Sverigebilden — Exempel:

- Infekterade datorer i Sverige - MSB/CERT-SE
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Om CERAT-SE

Myndigheten for

MSB  somhalisskydd

och beredskap

Infekterade datorer i Sverige

Alla dagar
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Stader Organisationstyper

Stad IP-adresser Tratfar Organisationstyp IP-adresser Tratfar
Stockholm 1485 10503 ISP 5437 34320
Goteborg 628 4302 ‘Webbhotell 4770 25306
Umed 349 1490 QOvrig 709 7286
Malmd 328 2141 IsP2 163 615
Skellefted 182 899 Universitet och hogskola v 490
Lund 181 1251 Kommun 26 202
Data frdn perioden 2017-11-29 - 2017-12-26. Data frdn perioden 2017-11-29 - 2017-12-26.

Statistik
Data fran perioden 2017-11-29 - 2017-12-26.

Totalt hittades 15990 unika |P-adresser varav 11188 kunde positioneras och 13955 kunde bindas till en organisation.

Vad ar det jag ser?

Varje réd prick p& karan representerar en ort | Sverige dér det finns infekterade datorer. Ju strre rod prick desto fler infekterade datorer. Genom att klicka pé pricken fas en lista
Gver infekterade IP-adresser for orten. Vidare kan detaljinformation visas fér en specifik IP-adress.
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Antagonisterna och deras mal

Motstandare

p— ‘I & Nationalstater

é Organiserad
brottslighet

Vad star pa spel?

Exempel
Industriella A
informations- P o
och styrsystem ® Tillvaxt-
(SCADA) teknologier
% Kreditkort/ Avancerade material- och
' finansmarknaden tillverkningsprocesser

Forskning och utveckling
Energisystem

Information

Haélso- och sjukvard, om affirsavtal

lakemedel och relaterad
teknologi

Informations- och

Patientdata och d
ovriga kommunikations-
personuppgifter teknologi

Antagonisterna utvecklar motiv, modus och mal beroende pa

den angripna orgaisationens produkter och tjanster.
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Brytpunkten som alla tanker pa...
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Riktad attack mot
urananrikningsanlaggning i Iran.

Genom att slumpmassigt stélla om
hastigheten pa ett antal centrifuger
forsenade angriparen irans program for
anrikning av uran med tva ar...
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Cloud Hopper — angrepp fran Kina riktad till

driftsleverantorer

comn“lersweden CSJOBB  BRANSCH  EVENT  WHITEPAPERS  NYHETSBREV

FROM IDG

ANNCNS
Av: Sophia Nilsson £ 2017-04-05 09:54

Kinesisk hackargrupp bakom
massivt cyberangrepp mot
svenska foretag

Svenska foretag har drabbats i ett omfattande internationellt
cyberangrepp. Hackargruppen bakom, kinesiska APT10, har

sarskilt riktat in sig pa driftleverantorer i ett flertal 1ander varlden
over.

Reimagining the possible
Global Annual Review 2017

pwec

© 2017 PricewaterhouseCoopers LLP. All rights reserved.
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Bakom rapporten star tva féretag i sdkerhetsbranschen, brittiska
férsvarskoncernen BAE System och revisionsféretaget Pwc:s it-
sakerhetsavdelning. Enligt deras granskning &r anledningen till
maltavlan framst underleverantorernas direkta tillgang till kundernas
natverk. Hackargruppen, som i sékerhetsvarlden kallas APT10, ska
bland annat ha kommit éver stora mangder interna dokument och data
sasom immateriella tillgangar fran de interna natverk de kommit in i.

MSP Customers

PlugX OR RedlLeaves

Stolen Data

Sa har har attackerna gatt till enliat BAE System och Pwc:s it-sékerhetsavdelning.

Countries targeted
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|
Proliferation in cyberspace...

“in 2013 you don’t need to know Assembly to
generate undetected pieces of malware. You don’t
need to utilize zero day vulnerabilities to infect
tens of thousands of people on a daily basis. And in
cases where you seek malicious innovation, coding
malware for hire services are there to “take

care”.”

Dancho Danchev, Webroot
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Bygg ditt eget
attackverktyg
utan egentlig Overall Settings File Settings

egen kunskap — able Spreaders Enable 1can Changer
klick for klick... e ety B

General

Enable 'Disabling' Functions Enable Extension Spoofing

Steg 1. Botkiller Persistence
- Generella Val Protect Process

Miscellaneous Settings Latest News
Steg 2. Enable Startup
I have fully recoded the stub, as the old

= Val av SpridningSfunktion Enable Host Editing OnNe Was Mmes hell. Its much more

. stableand faster now so enjoy.
Enable Customn Anti's

Steg 3. Enable Email Motification
- Inmatning av
applikationsinformation Link

Basic Settings
Link

Mutex fwtLyYymByAjRgC Random

Steg 4.
- Andra val; exv. Typ av Ikon,
radering, i autostart mappen

UsG sMIoulkQololxC Random

Report a Bug! Credits

Steg 5. Logout Account INFO

- Leverans via e-post, USB etc.

18-02-14
PwC Sweden Cyber Security 11



Globala beroende

TeleGeography
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Kartan kommer fran: Telegeography https://www.telegeography.com


https://www.telegeography.com/

Globala beroende (forts.)

Cyber supply chain risks

Globala ooverskadliga
beroenden har skapats genom
de senaste daren av
accelererande digitalisering.

— Svenska foretag och offentliga
organisationer har inte i
tillracklig utstrackning
analyserat de hot- och risker
som uppstatt pa grund av detta.

— Antagonister kommer inrikta
sig pa de svagheter som finns i
denna kedja...

PwC Sweden Cyber Security

A CATALYST FOR COLLABORATION

Cyber-security risks in the
supply chain
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Globala beroende (forts.)
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EQUINIX

TeleGeography

CONSTRUCTION COSTS
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Kartan kommer fran: Telegeography https://www.telegeography.com/
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Globala beroende (forts. )

L,ht lllasl)matou 1Jost

acy Dies in Darkne:

—
Russian submarines are
prowling around vital
undersea cables. It’s
making NATO nervous.
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Kartan kommer fran: Telegeography https://www.telegeography.com/
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| Operation Orchard — 6 september 2007
- Israel slar ut syriskt luftvarn...

SYRIAN AIR DEFENSE NETWORK

~— SA-3 (15-kilometer range)
" SA-6 (24-kilometer range)
range)

T s _ 2N Al Kibar-anlaggningen
- FOre och efter

Kailla: Wikipedia
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Och sa har vi avslutningsvis...
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Tack!

Richard Oehme
Director

Cyber Security & Critical Infrastructure Protection

Email: richard.oehme@pwc.com
Twitter: @RichardOehme
LinkedIn: www.linkedin.com/in/richard-oehme-a17445153




