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Findings from PwC’s 2018 CEO Survey

Even though global economic volatility is no longer keeping CEOs up at 

night, they can’t get complacent. If anything, they should take this 

opportunity, when growth prospects are good, to shore up other parts 

of their business that may be lagging behind. For example, US CEOs 

now rank cyber threats (63%), over-regulation (55%), terrorism (50%), 

and geopolitical uncertainty (50%) as their top concerns for 2018. 

And while CEOs can’t control over-regulation, terrorism, or geopolitical 

uncertainty, they certainly can put in place the safety protocols to protect 

against online hacks and cyberattacks.
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Det sårbara samhället
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Sverigebilden…
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Sverigebilden – Exempel: 
- Brister i DNSSEC hos kommuner
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Källa: https://kommunermeddnssec.se/

https://kommunermeddnssec.se/
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Sverigebilden – Exempel: 
- Infekterade datorer i Sverige - MSB/CERT-SE
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Antagonisterna och deras mål
Motståndare

Tillväxt-
teknologier

Energisystem

Avancerade material- och 
tillverkningsprocesser

Hälso- och sjukvård, 
läkemedel och relaterad
teknologi

Information 
om affärsavtal

Vad står på spel?

Insiders 

Patientdata och 
övriga
personuppgifter

Industriella
informations-
och styrsystem
(SCADA)

Forskning och utveckling

Kreditkort/ 
finansmarknaden

Informations- och 
kommunikations-
teknologi

Antagonisterna utvecklar motiv, modus och mål beroende på 
den angripna orgaisationens produkter och tjänster.

Exempel

Nationalstater

Hacktivister

Organiserad
brottslighet

Cyberterrorister
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Brytpunkten som alla tänker på…

Stuxnet  
(Avsiktligt och 

mycket avancerat)  

Riktad attack mot 
urananrikningsanläggning i Iran. 

 
Genom att slumpmässigt ställa om 

hastigheten på ett antal centrifuger 
försenade angriparen irans program för 

anrikning av uran med två år… 
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Cloud Hopper – angrepp från Kina riktad till 
driftsleverantörer
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Proliferation in cyberspace…

“ in 2013 you don’t need to know Assembly to 
generate undetected pieces of malware. You don’t 
need to utilize zero day vulnerabilities to infect 
tens of thousands of people on a daily basis. And in 
cases where you seek malicious innovation, coding 
malware for hire services are there to “take 
care”.” 

Dancho Danchev, Webroot
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Bygg ditt eget 
attackverktyg 
utan egentlig 
egen kunskap –
klick för klick…

Steg 1. 
- Generella val

Steg 2. 
- Val av spridningsfunktion

Steg 5.
- Leverans via e-post, USB etc.

Steg 3.
- Inmatning av 
applikationsinformation

Steg 4.
- Andra val; exv. Typ av Ikon, 
radering, i autostart mappen
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Globala beroende
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Kartan kommer från: Telegeography https://www.telegeography.com/

https://www.telegeography.com/


PwC Sweden Cyber Security

Globala beroende (forts.)

Cyber supply chain risks

Globala oöverskådliga 
beroenden har skapats genom 
de senaste åren av 
accelererande digitalisering. 

– Svenska företag och offentliga 
organisationer har inte i 
tillräcklig utsträckning 
analyserat de hot- och risker 
som uppstått på grund av detta.

– Antagonister kommer inrikta 
sig på de svagheter som finns i 
denna kedja…
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Globala beroende (forts.)
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Kartan kommer från: Telegeography https://www.telegeography.com/

https://www.telegeography.com/
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Globala beroende (forts.)

WP 2017-12-22

15

18-02-14

Kartan kommer från: Telegeography https://www.telegeography.com/

https://www.telegeography.com/
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Operation Orchard – 6 september 2007
- Israel slår ut syriskt luftvärn…

Al Kibar-anläggningen

- Före och efter

Källa: Wikipedia
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Och så har vi avslutningsvis…
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Tack!
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