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ESTLAND 2007
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® DDoS - attacker (distributed denial of service).

* Slog ut kritiska tjanster sa som banktjanster och offentliga
webbsidor, men &ven sajter tillhdrande skolor och tidningar.

* Troligt att en statlig aktor lag bakom attacken.
* Troligt att attacken var politiskt motiverad.

* Attackerna var en av den forsta stora kampanjerna som riktade
sig mot ett lands kritiska infrastruktur.



UKRAINA POWER GRID 2015

* Flera energidistruberings-foretag i Ukraina blev hackade
(via spear-phising).

* Ledde till stromavbrott hos flera hundra tusen manniskor i B
mellan 1-6 timmar.

* En av de forsta kanda framgangsrika cyberattackerna pa
SCADA-system i ”"power grids” (energidistribuering).

* Mojligt "test av sarbarhet och respons” fran statlig aktor.

* Energisektorn i Europa ar mycket sammankopplad, likartad
och beroendet av energi konstant = stor sarbarhet.



WANNACRY 2017

* Ett ransomwareprogram som inriktar sig mot datorer
med operativsystemet Windows.

* Med hjalp av bland annat phising och maskar
infekterade WannaCry 6ver 230 000 datorer i 150
lander under 2017.

* Sjukhus och sjukvardssektorn hart drabbade, en sedan
tidigare kand sarbar sektor.

* Storsta attacken av sitt slag nagonsin.
* Hade varit latt att forhindra genom basal cyberhygien.

* Troligt att vi kommer se mer av detta.
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Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encryvpted.

Many of your documents, photos, videos, databases and other files are no longer
because they have been encrypted. Maybe you are busy looking for a v

recover your files, but do not waste your time. Nobody can recover your files wit

our decryption service,

Can | Recover My Files?

Sure. We guarantes that you can recover all your files safely and easily, But you b
not s0 enough time.

You can decrypt some of your files for free. Try now by clicking <Decrvpt>.

But If you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have fres events for users who are so poor that they couldn’t pay in 6 me

How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin:
Please check the current price of Bitcoin and buy some bitcoins. For more infor

¥

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00a
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U Motivation till 6kade preventiva atgarder kommer forst efter krisen,
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DETECTION & SENSE-MAKING

® (Osakerhet i rapportering av cyberincidenter som kan
forvarna cyberkriser.

e Tillitsbrist forhindrar informationsdelning.

* Tekniskt sprak och olika termer for samma fenomen skapar
kommunikationssvarigheter.

* Extremt manga involverade aktdrer bade horisontellt och
vertikalt, ej nédvandigtvis vana att samarbeta.

* Brister gallande forstaelse av cyberincidenters mojliga
kaskadeffekter.




DECISION MAKING &
COORDINATION | CYBERKRISER

* Beslutsunderlag kan ta langre tid &n vanligt att fa fram pa
grund av additionell komplexitet.

* \em &ager krisen, vem fattar besluten?

* Svarigheter for beslutsfattare att forsta de tekniska
komponenterna av cyberkriser, dven pa mycket
grundlaggande niva. Skapar stort beroende av radgivare
och experter for att kunna fatta beslut.

* Bristen pa erfarenhet och gemensamma ramverk (SOP)
gallande cyberkriser ett problem for beslutsfattare och
responsgrupper.




MEANING MAKING &
COMMUNICATION CYBERKRISER

* Cyberkriser kan vara svara att forklara och rama in.
* \em komponerar ett gemensamt budskap?

®* Om ordinarie kanaler for kriskommunikation ar
otillgangliga, hur nar man ut?




ACCOUTABILITY & LEARNING
CYBERKRISER

* Hur vet man att krisen ar dver? Sarbarheten kan finnas
kvar. Krisen kan blossa upp igen.

* Vilka ska stallas till svars nar manga ar inblandade i
bristande forebyggande arbete och rutiner?

* Att analysera cyberattacker och efterfoljande kriser kan
vara utmanande (inte minst faststallandet om var attacken
kommer ifran, motivation till attacken och kritiska méanskliga
och tekniska sarbarheter).

* Kriser kan utnyttjas och "framas” i politiskt syfte.
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Forstaelse for att det inte &r en fraga om OM utan NAR en
cyberkris intraffar

Battre preventivt arbete — det ar vart det!

Okad medvetenhet & cyberhygien av storsta betydelse
Okat engagemang fran ledningar (top-down approach)
Okad 6vningsverksamhet

Mer forskning pa management- och samverkansaspekter av
cybersakerhet och cyberkrishantering

Battre strukturer bade nationellt och internationellt for
samverkan, fortroendeskapande, informationsdelning och
lagesbildsskapande mellan responsgrupper och andra
involverade aktorer
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